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IN MEMORIAM

Homenaje de la Auditoria General de la Provincia de Salta al CPN Oscar
Aldo Salvatierra (1951-2016)

El CPN Oscar Aldo Salvatierra fue electo como Auditor General de la
Auditoria General de la Provincia de Salta por mandato constitucional, designado
por la Legislatura de la Provincia el 2 de julio del afio 2010 y elegido por sus pares como Presidente
del Colegio de Auditores Generales desde dicha fecha. En su segundo mandato, esa designacion
fue ratificada por un nuevo periodo de dos afios y medio en el mes de mayo del presente afo.

Tuvo activa participacion en el ambito nacional e internacional durante los mas de cinco afios
de labor en la difusion de las actividades de la Auditoria General de la Provincia de Salta. En el
ambito nacional tuvo presencia técnica permanente por intermedio del Secretariado Permanente
de Tribunales de Cuentas, Organos y Organismos de Control Externo de la Republica Argentina
y los diferentes Tribunales de Cuentas, Auditorias y la Sindicatura General de la Nacion.

En el ambito internacional, se propuso realizar una apertura de las fronteras del Control Externo de
esta provincia hacia el exterior, en la busqueda de las mejores practicas en términos de transparencia,
modernizacion, aplicacion de Ultimas tecnologias, permitiendo el intercambio de informacion.

Tendié importantes lazos institucionales con entidades internacionales de control. Asi obtuvo para la AGPS
el estatus de observador en EURORAI, consistente en un proyecto de cooperacion entre 6rganos de control del
sector publico en Europa, que facilita el intercambio de experiencias y hace posible avanzar en el area comdn del
control financiero del sector publico, con el objetivo de garantizar una mejor utilizacion de los fondos publicos.

Dicha titulacion le permitio participar en la ciudad de Edimburgo como miembro observador de EURORAI en
el Seminario “La auditoria en un periodo de austeridad — una evaluacion del impacto de la recesion economica
general en el papel de los 6rganos de control, el alcance de las auditorias realizadas y la dotacion de recursos”.

Fue elegido por sus pares de Brasil, Paraguay, Uruguay y Venezuela como presidente de la ASUR, la Asociacion
de Entidades Oficiales de Control Publico del Mercosur, por el bienio 2016-2017, después de haber cumplido
con las funciones de Vicepresidente de la entidad internacional, persiguiendo como objetivo la armonizacion
de sistemas y normativas de 6rganos de control de Argentina con el resto de los pares de América Latina.

Supo exponer nuestro sistema de Control ante la Camara de Cuentas de la Comunidad de Madrid,
en la cual se plante6 la futura colaboracion entre ambas instituciones, para el intercambio de
informacion; la investigacion en materias de interés comuln, la publicacion de textos relativos a la
auditoria y el control de los fondos publicos y la organizacion de actividades formativas conjuntas.

Asimismo fue invitado por la Auditoria General de Colombia a disertar en el Foro Internacional “Innovacion y
Modernizacion en la Gerencia del Control Fiscal” que se realizo en Bogota (Colombia) junto a la Sindicatura General
de la Nacion Argentina, donde expuso sobre el Control que ejerce la Auditoria General de la Provincia de Salta.

Organizd6 con éxito las Jornadas Internacionales de Control de la Administracion Publica en Salta en
setiembre del afio 2015, con la disertacion de importantes representantes de organismos pares, tales
como Fundacion Canadiense de Auditoria Integral, Auditoria General de la Republica de Colombia; Camara
de Cuentas de la Comunidad de Madrid; Tribunal de Cuentas de Espafa; Tribunal de Cuentas del Estado
de Minas Gerais (Brasil); Sindicatura y Contaduria General de la Nacion Argentina, FACPCE y Asociacion
Argentina de Profesores Universitarios de Contabilidad Pablica “Dr. Juan Bayetto”, entre otros organismos.

Puso en vigencia la Revista de la AGPS desde diciembre del afio 2011, habiéndose emitido
7 numeros incluido el presente, con importantes aportes técnicos profesionales de actualidad.

En lo personal nos deja el legado de sus virtudes y talento para la gestion de este Organo de
Control por su denodado apego al cumplimiento de la funcion puablica, lo que lo jerarquizd como ser
humano con valores que supo transmitir como la superacion personal por medio de la capacitacion,
la transparencia, la honestidad y el compromiso profesional en la Provincia de Salta. Supo conjugar la
faz politica con su idoneidad técnica profesional, lo que lo destaco entre sus pares del pais y el exterior.
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Cr. Oscar Aldo Salvatierra
| Auditor General Presidente

Auditoria General de la Provincia de Salta

EDITORIAL

Convocamos en este bicentenario (1816-2016)
a revalorizar nuestra Nacion, a repensar en el valor
de ser soberanos, de poder decidir sin injerencias,
reconciliarnos pero con justicia, avanzar con
solidaridad y acoger a todos los hermanos
y hermanas del mundo con la generosidad
que proclama nuestra Constitucion Nacional.

El repensar, nos obliga a recordar nuestra
historia argentina, en las épocas de los
prolegdmenos de la organizacion de la nueva patria,
durante el proceso de independencia, en el cual
un saltefio, el General Martin Miguel de Gliemes,
particip0 heroicamente, en la captura de un
buque de bandera inglesa durante las invasiones,
en la batalla de Suipacha, en las preliminares del
Congreso de Tucuman donde se firmara el Pacto
de los GCerrillos, entre Gliemes y Rondeau, para
asi terminar con algunas rencillas y acusaciones
falsas, de las que habia sido objeto en tiempos
recientes, ofreciendo una sincera reconciliacion.

Tuvo también una destacada participacion en
el Congreso de Tucuman, donde se marcaban
multiples oposiciones y divisiones, por la presion
que ejercia Buenos Aires para imponer a un
residente de la misma como Director Supremo de
las Provincias Unidas del Rio de la Plata, lo que era
objetado por los representantes de las provincias

del interior. Las negociaciones no avanzaban, se
habian estancado y peligraba la continuidad del
Congreso. Ante esta situacion, el General Gliemes
tomo intervencion haciendo llegar la propuesta
de designacion como Director Supremo de Juan
Martin de Pueyrredon, nacido en suelo de Buenos
Aires, pero representante de la provincia de San Luis,
mocion que fue aprobada por los representantes.

A doscientos afos, podemos manifestar nuestro
beneplacito por el reconocimiento nacional de
nuestro héroe gaucho, cobrando vigencia el dialogo
entre el mismoy el General Manuel Belgrano el que
consta en una carta “Hace Ud. Muy bien en reirse de
los doctores; sus vocinglerias se las lleva el viento.
Mis afanes y desvelos no tienen mas objeto que el
bien general y en esta inteligencia no hago caso
de todos esos malvados que tratan de dividirnos.
Asi pues, trabajemos con empefio y teson, que
Si las generaciones presentes nos son ingratas,
las futuras venerardan nuestra memoria, que €S
la recompensa que deben esperar los patriotas”

Esta Auditoria General de la Provincia de Salta
adhiere con la presente Revista N° 7 al Bicentenario
de la Patria, reconociendo aquellas palabras de
estos dos grandes de nuestra historia, donde la
siembradel hoy serala que dara frutos en un mafiana
mejor, donde primen la solidaridad y la justicia.



Cr. César Duro
Contador Publico (UBA)

Licenciado en Administracion (UBA)
Contador General de la Nacion

TEMA
LA CUENTA DE INVERSION COMO PILAR DE LA DEMOCRACIA

RESUMEN: En la gestion financiera gubernamental, en primer lugar tenemos al Presupuesto
como elemento para el establecimiento de las politicas publicas, pudiendo entonces definirlo,
desde ese punto de vista -dado que es innegable que éste depende de la politica-, como la
expresion cuantificable de la gestion de gobierno para un periodo, teniendo como una de
sus funciones, al decir de Bayetto, ponerle limites a la discrecionalidad del Poder Ejecutivo en
materia de gastos.

Es el Poder Ejecutivo el encargado de implementar las politicas de Estado establecidas por el
Legislativo, razon por la cual aquellas ejecuta, dentro de las limitaciones y prioridades fijadas
en el Presupuesto, pero con la clara obligacion de efectuar la debida rendicion de cuentas, acto

LA CUENTA DE INVERSION COMO PILAR DE LA DEMOCRACIA

que se realiza a través de otro documento, la Cuenta de Inversion.

PALABRA CLAVE

Cuenta de Inversion o General del Ejercicio, Rendicion de Cuentas, Accountability.

La Cuenta de Inversion constituye el documento
base para el control publico, y que el mismo
resume la actividad de un gobierno en un periodo
determinado que por su importancia amerita su
discusion porque en primer lugar constituye un
elemento fundamental para evaluar y discutir
respecto del manejo de los fondos publicos.
Discusion que no solo de los técnicos en la
materia sino también de la poblacion en general.

Porque estoy profundamente convencido que, sin
perjuicio de algunas diferencias conceptuales, el tema
de la Cuenta de Inversion o General del Ejercicio,
segun la jurisdiccion donde se aplica, resulta una
cuestion de trascendental importancia que debe, si 0
si, involucrar a la sociedad en su conjunto.

Es una Cuestion de Todos porque estoy
convencido que la Cuenta de Inversion, no es un
documento mas o que esta dirigido a unos pocos
o que se elabora al mero efecto de cumplir una
manda legal, porque constituye, junto con el
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presupuesto, uno de los pilares fundamentales de
la vida republicana de una nacion.

El Presupuesto junto con la Cuenta de
Inversion son los dos elementos primordiales e
insustituibles de la administracion financiera del
Estado, no competitivos sino, por el contrario,
complementarios, el “deber ser” y el “ser” de las
cuentas publicas, porque a través de esta el Poder
Ejecutivo somete a consideracion y contralor del
pueblo, através del Poder Legislativo, el resultado
de la gestion presupuestaria y financiera del ano.

Es decir “rinde cuentas”. Y esto no es un
tema menor porque esa rendicion de cuentas
estd fuertemente vinculada a los Derechos del
Hombre y del Ciudadano, toda vez que la primera
mencion legal de la obligacion de rendir cuenta
de los administradores publicos, la encontramos
en la Declaracion de los Derechos del Hombre
y del Ciudadano (en francés: Déclaration des
droits de I’homme et du citoyen) aprobada por la



Asamblea Nacional Constituyente francesa el 26
de agosto de 1789, en cuanto a definir los derechos
personales y colectivos como universales.

Especificamente el XV, establecid: La sociedad
tiene derecho a pedir a todos sus agentes
cuentas de su administracion.

Por eso, la gestion del Estado es una
responsabilidad de todos, gobernantes y
gobernados, los primeros en cumplir con la
obligacion de administrar adecuadamente los
recursos publicos y los segundos, en cumplir con
sus obligaciones y en hacer valer sus derechos,
entre los cuales estd el de exigir una acabada
rendicion de cuentas.

Entonces un sistema republicano de gobierno
tiene como pilares, entre otros, la participacion
representativa del pueblo en las deliberaciones,
la informacion de los actos publicos y el libre
ejercicio de su control, lo que hoy esto se conoce
como Transparencia de la Gestion.

En la gestion financiera gubernamental, en primer
lugar tenemos al Presupuesto como elemento
para el establecimiento de las politicas publicas,
pudiendo entonces definirlo, desde ese punto de
vista -dado que es innegable que éste depende de
la politica-, como la expresion cuantificable de
la gestion de gobierno para un periodo, teniendo
como una de sus funciones, al decir de Bayetto,
ponerle limites a la discrecionalidad del Poder
Ejecutivo en materia de gastos.

Es el Poder Ejecutivo el encargado de
implementar las politicas de Estado establecidas
por el Legislativo, razon por la cual aquel las
ejecuta, dentro de las limitaciones y prioridades
fijadas en el Presupuesto, pero con la clara
obligacion de efectuar la debida rendicion de
cuentas, acto que se realiza a través de otro
documento, la Cuenta de Inversion.

Pero el Presupuesto, si bien es de fundamental
importancia, s6lo refleja las expectativas que
se tienen al iniciar un ano; la realidad de lo
acontecido, se vislumbra en la citada Cuenta.

Como se dijo, mediante este documento, el Poder
Ejecutivo informa al Poder Legislativo una

acabada rendicion respecto del cumplimiento
dado a la manda presupuestaria, sea sobre la
recaudacion efectuada o los gastos realizados,
ademas de incluir otros datos sobre la gestion
financiera del periodo, que permita efectuar un
analisis critico de la administracion.

En consecuencia, la Cuenta de Inversion debe
brindar informacion relevante, confiable
y oportuna que permita constituirse en una
herramienta primordial para evaluar la gestion
presupuestaria del gobierno, inscribiéndose asi
como elemento insustituible para el control de la
hacienda publica y la toma de decisiones.

Ambos documentos legales —Presupuesto y
Cuenta de Inversidn- son indubitablemente
complementarios y hacen a la salud republicana
del Estado.

Al respecto, el maestro, Cayetano Licciardo
decia que la Cuenta de Inversion es el “reverso”
del Presupuesto, éste como plan de gobierno y
aquella como elemento de control. A su decir: dos
caras de la misma moneda.

Por ello, es obligacion del administrador rendir
cuenta del destino de los fondos publicos, y
destaco publicos porque unos (la comunidad)
y otros (los administradores) deben tomar
conciencia de la importancia que tienen en el
manejo de la cosa publica.

La obligacion del ciudadano no se agota, o no
debiera agotarse en el cumplimento del pago de
sus impuestos, sino que debe ir mucho mas alld y
requerir que se le rinda cuenta en forma adecuada
y entendible.

Podemos dividir este tema en dos parte: una
técnica y la otra de caracter politico, pero no
es intencion del trabajo enfocarnos en aspectos
procedimentales, sino comentar algunos
contenidos politicos del documento.

Acad entran a jugar varios actores y factores, cada
uno con sus responsabilidades y sobre las cuales
quiero referirme.

En primer lugar coincidimos que el marco del
manejo de las cuentas publicas debe basarse
en lograr la transparencia en la gestion,
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LA GUENTA DE INVERSION GOMO PILAR DE LA DEMOCRACIA

transparencia que debe ser ejecutada tanto por el
sector publico como el privado.

Pero para que exista transparencia, debe haber
compromiso, tanto de los administradores como
de los administrados. Si una empresa privada no
tiene sus estados contables aprobados en tiempo
y forma, sus accionistas de seguro reclamaran y
haran observaciones.

Entonces, porque esto no pasa en la cosa publica,
por qué la ciudadania no se involucra mas, por qué
no exige aprobacion en término de la rendicion
de cuentas y su publicacion en medios masivos
de comunicacidn, si en definitiva el Estado es la
empresa de todos.

Por ello, para avanzar en materia de rendicion de
cuentas, es imprescindible el monitoreo de la
sociedad civil, pero ese monitoreo requiere de
varios elementos.

En primer lugar, el fortalecimiento educativo,
pilar fundamental para la participacion del
ciudadano. ;Como puede ejercer estos derechos
si no estd adecuadamente capacitado?

Surge entonces otra cuestion [se ensefia
contabilidad publica o administracion del Estado
o como quieran llamar respecto del manejo de la
cosa publica?

La respuesta es en la mayoria de los casos
negativa o bien no se lo hace con la profundidad
que el tema merece.

Pensemos que una persona puede ser médico,
ingeniero, contador o nada, pero nunca dejara de
ser ciudadano. Y como tal, su responsabilidad,
como se dijo, no se agota en el pago —voluntario
o no- de los tributos, sino que debe continuar con
la exigencia de saber qué se ha hecho con ellos,
es decir si se cumplieron las politicas publicas
dispuestas por el Parlamento.

Por eso entiendo de toda necesidad la ensefianza
desde los primeros afos de escuela hasta la
Universidad, de cuestiones vinculadas a Ila
administracion de un Estado.

Cuéantas veces hemos oido la frase “que pague
el Estado” como si los fondos fuesen personales
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del gobierno de turno. Cuantas veces hemos
contemplado la destruccion de bienes publicos,
y algunos miembros de la comunidad a la que
pertenece este bien festejan alrededor, como si lo
fuese a pagar el presidente o el gobernador o el
gobernador de turno.

Cuantas veces vemos el maltrato con pegatinas o
pinturas en bienes que estan al servicio del que lo
esta destruyendo. Da pena que no sepan que ellos
mismos pagan por el bien destruido.

En este aspecto, todos, organismos rectores e
instituciones representativas de la matricula
(IFAC, FACPCE, Consejos Profesionales,
etc.) debemos reclamar que los planes de
estudio especificamente contemplen la materia
contabilidad publica, gubernamental o aquellas
vinculadas a la administraciéon financiera
gubernamental.

Solo ciudadanos capacitados nos permitiran
tener una sociedad libre y gobiernos
responsables.

En segundo lugar el fortalecimiento de las
instituciones publicas, tanto desde el punto
de vista profesional, técnico y tecnologico, los
Estados deben estar a la vanguardia tanto en
técnica como en tecnologia.

Para el aspecto del profesional, deben
contemplarse tanto condicionamientos
administrativos, como ser regimenes laborales
estables, niveles escalafonarios adecuados a la
necesidad del ente y la especializacion, planes
de carrera, entre otras cuestiones, como técnicos,
mediante la capacitacion permanente, a fin que
el agente publico cuente con los niveles de
conocimiento que le permitan una mayor y mejor
aplicacion de las artes.

Para jerarquizar las cuestiones técnicas es
necesario relevar dos cuestiones:

Porun lado, el fortalecimiento de las profesiones
involucradas, y acéd vuelvo al primer punto: El
rol del sector educativo pero haciendo hincapié
en las Universidades.

Por el otro la arista tecnologica, que requiere
la prevision de fondos presupuestarios que



permitan contar con equipamiento informatico y
programas actuales que faciliten la gestion.

Otra cuestion a reflexionar es el fortalecimiento
del marco normativo y procedimental, se debe
contar con normas modernas y utiles para los
usuarios, que considerando la idiosincrasia de
cada nacidn o regién, permitan su integracion e
intercambio de experiencias.

Y aqui entra a jugar nuevamente la participacion
de la sociedad civil ya sea a través de sus
miembros o de las instituciones representativo
de la profesion nacionales o internacionales
que las representan, mediante la colaboracion
permanente y desinteresada con los Organismos
Rectores del Sistema Contable.

No hay dudas que el resultado del trabajo
armoénico y respetuoso entre €sos organismos y
los responsables del dictado y la aplicacion de
las normas contables gubernamentales, tendra
como resultado una mayor transparencia en la
exposicion de las cuentas publicas.

Otra cuestion primordial, y donde se centra el
motivo de esta charla, es la responsabilidad de
las areas politicas de los paises, basada en una
adecuada division de Poderes, dado que dicha
division constituye el eje central sobre el cual
se asienta el sistema democratico y garantiza la
libertad de las personas.

Como se dice, esta division permite al poder
detener al poder, asegurando el funcionamiento
y la estabilidad de dicho sistema.

Queda claro que existen responsabilidades en
cada poder del Estado, el Ejecutivo en presentar
en tiempo y forma la Cuenta de Inversion, lo que
se viene haciendo en forma ininterrumpida desde
el aflo 1993, y, por otro lado, el del Legislativo en
su tratamiento oportuno a efectos de evaluar si se
dio 0 no cumplimiento a la manda presupuestaria.

Los retrasos en primer lugar conspira con la
evaluacion en tiempo del cumplimiento de las
politicas publicas aprobadas por el Congreso
y la imputacién oportuna de responsabilidades,
no debiendo olvidar que el sistema republicano
se asienta en la responsabilizacion de los
funcionarios publicos y poder determinar

principalmente si se ha dado cumplimiento a las
prioridades fijadas en la manda presupuestaria.

En segundo lugar, ademas de debilitar la figura
propia del Parlamento, atenta contra esa
division de poderes, porque omite su funcion
controladora de la gestion de otro poder, al
que por medio del presupuesto le ha delegado
el cumplimiento de las politicas publicas.

Haciendo un poco de memoria recordamos que
la Ley N° 923, del 14 de agosto de 1878, cred
la Comision Revisora de Cuentas Generales de
la Nacion (hoy Comision Parlamentaria Mixta
Revisora de Cuentas de la Administracion),
formada por dos senadores y tres diputados,
con el objeto de revisar la cuenta de inversion,
entre otros temas, y aconsejar a las Camaras su
aprobacion o rechazo.

Anos después y, dado su inoperancia en el
tratamiento de las cuentas, el 28 de septiembre
de 1900 se sanciona la Ley 3.956 que desplaza
a la Ley 923, y dispone que mientras existiesen
cuentas atrasadas funcionarian dos comisiones
parlamentarias, compuestas por dos senadores y
tres diputados, una para tratar la del ejercicio y
otras las atrasadas.

La nueva legislacion si bien mejor6 en algo la
situacion, tampoco fue de gran utilidad, porque
se siguieron registrando atrasos.

Con la sancion de la Ley de Contabilidad N°
12.961 del 20 de marzo de 1947, en el tema que
nos ocupa, se adopto el principio de la aprobacion
automatica de la cuenta de inversion por el mero
transcurso del tiempo, es decir pasados 5 afios
de su presentacion si la misma no era tratada,
quedaba automaticamente aprobada.

El Decreto Ley N° 23.354/56, ultima ley de
Contabilidad mantuvo ese criterio.

En la actualidad, la ley N° 24.156, no prevé dicha
automaticidad, que a mi criterio, ha sido una
decision acertada, porque el tratamiento de la
cuenta de inversion es para los parlamentarios una
obligacién emanada de la constitucion nacional,
y ninguna norma de menor rango puede acotar o

limitar dicha obligacion. )
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LA GUENTA DE INVERSION GOMO PILAR DE LA DEMOCRACIA

Es decir, el Congreso no puede abdicar a ejercer
esa atribucion porque atentaria contra la base
del sistema republicano de representacion y
contralor reciproco previsto en el articulo 28 de
la Constitucion Nacional y podria generar, por
omision un ensanchamiento de las facultades del
poder ejecutivo

En este raconto, también debemos considerar
la participacion de las areas de control, tanto
el control interno efectuado por la SIGEN,
dependiente del Poder Ejecutivo y el externo,
llevado a cabo por la AGN, dependiente de la
citada Comision Parlamentaria.

Al respecto, la funcién de contralor no debe
ser la sumatoria de esfuerzos independientes,
sino el trabajo mancomunado de todos los
responsables de la administracion del pais.

Asiserequiere la interrelacion de los Organismos
de Control entre si y con la Contaduria General
de la Nacion, que la acompafien con sus
recomendaciones y sugerencias, para permitir,
en una primera etapa, que la Cuenta de Inversion
se eleve al Poder Legislativo, con una opinion
previa del responsable primario de su control.

En tal sentido, vale comentar que las Cuentas
de Inversion a partir del Ejercicio 2003, han
contado con un informe de la SIGEN, respecto
de la calidad del ambiente de control interno
de los entes que elaboran informacién para su
integracion en la citada Cuenta.

Ahora ;como juega todo esto para considerar
que la Cuenta de Inversion es un Pilar de la
democracia?

La omision de la aprobacidon oportuna termina
atentando contra el derecho universal de los
ciudadanos en poder elegir libremente a sus
representantes, a través del voto, porque para
que este se emita en condiciones de libertad y
objetividad, es necesario que el ciudadano cuente
con todas las herramientas necesarias para una
libre eleccion de sus representantes, para lo cual
debe contar con informacion oportuna.

Siguiendo esta linea de pensamiento, al no
4
12 ‘0
*
4

aprobarse ni rechazarse la cuenta de inversion
se lesiona el derecho a voto al debilitar
nuestro juicio o decidir sin contar con toda la
informacion necesaria.

Para finalizar, un elemento insustituible en
la esencia democratica de un gobierno es la
publicidad de su gestion, tanto en cuestiones
financieras como las vinculadas a los actos
propios de gobierno, cuestion que el Gobierno
Nacional, en la materia, considera como un
elemento insustituible para la transparencia de
su gestion.

Al respecto la Contaduria General de la Nacion,
una vez ingresada al Congreso, publica en forma
integra en su pagina web la Cuenta de Inversion,
con sus estados contables traducidos al idioma
inglés y se elabora un libro resumen para ser
distribuido entre  Organismos Nacionales,
Contadurias Generales del pais y del exterior,
Entes de Contralor, Legisladores, Bibliotecas,
Universidades y todo aquel que lo requiera.

También colabora con la transparencia,
la actualizacion semanal del “Sitio del
Ciudadano” en la pagina web de la Secretaria
de Hacienda, donde se puede consultar no solo
la ejecucion presupuestaria de los entes de la
Administracién nacional, sino también hacer
las preguntas que le sirvan para comprender

mejor los datos expuestos.

Pero esta obligacion de publicitar, no es nueva,
nacio con la Patria, ya que el acta del Cabildo
del 25 de Mayo de 1810, fecha del nacimiento
de nuestra Nacidn, obligaba a la Junta de
Gobierno a informar al primer dia siguiente
de cerrado el mes, respecto de las rentas
recaudadas y su aplicacion.

Finalmente, en este breve trabajo, se quiso
mostrar que la Cuenta de Inversion no es s6lo un
documento informativo elaborado para cumplir
una manda legal, sino que por su importancia
trasciende el mero marco burocratico, para
constituirse en un elemento sustancial para
evaluar, a través de sus resultados, la gestion
del gobierno.
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APLICACI(')N, DE LA FIRMA DIGITAL AL SISTEMA DE
NOTIFICACION DEL TRIBUNAL DE CUENTAS DE MENDOZA

RESUMEN: El objetivo principal de este trabajo es demostrar la utilidad y conveniencia del
uso de la firma digital en distintos procesos de gestion de un organismo de control externo
constitucional, como lo es el Tribunal de Cuentas de la provincia de Mendoza.

Puntualmente se expone la experiencia adquirida en la implementacion de la firma digital en el
proceso de notificacion a los responsables en el Tribunal. Este es solo un aspecto de un proyecto
marco que el Tribunal esta desarrollando que busca la generacion de un Expediente Digital.

Los costos de implementar firma digital estan asociados fundamentalmente a la capacitacion
y el desarrollo de un sistema que permita realizar las notificaciones. El sistema se encuentra
vigente desde septiembre de 2013, con capacitaciones permanentes a los cuentadantes para

lograr el cambio cultural.

PALABRA CLAVE
Firma Digital, Expediente Digital, ONTI, Criptografia

INTRODUCCION

El objetivo principal de este trabajo es demostrar la
utilidad y conveniencia del uso de la firma digital
en distintos procesos de gestion de un organismo
de control externo constitucional, como lo es el
Tribunal de Cuentas de la provincia de Mendoza.

La importancia de aplicar la firma digital a
los procesos internos del Tribunal radica en la
simplificacion de los mismos, la baja en los tiempos
de procesamiento y la despapelizacion de los
procedimientos. Otro beneficio de caracter potencial
esta relacionado con que el tratarse el Tribunal
de un organismo que tiene vinculacion a toda la
administracion publica provincial, potencialmente
puede derramar el uso de la firma digital en el resto
de los organismos publicos provinciales.

En general el método utilizado en este trabajo es
expositivo, descriptivo, ponderando hacia el final
del mismo la potencialidad de la firma digital

para el resto de los procedimientos utilizados en
el control y rendiciéon de cuentas publicas.

Puntualmente se expone la experiencia adquirida
en la implementacion de la firma digital en el
proceso de notificacion a los responsables en el
Tribunal. Este es s6lo un aspecto de un proyecto
marco que el Tribunal estd desarrollando que
busca la generacion de un Expediente Digital.

La organizacion del trabajo es la siguiente:
luego de una breve descripcion de lo que es el
Tribunal de Cuentas de Mendoza, se puntualizan
y diferencian conceptos como firma digital,
autoridad de registro. A continuacion  se
presentara la experienciaen el Tribunal de Cuentas
de Mendoza en cuanto a la implementacion de
la firma digital y la notificacion electronica.
durante los afios 2013 y 2014. Por ultimo se
realiza un detalle de los beneficios y costos de
implementacion de la firma digital en el proceso

de notificacion digital. )
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APLICACION DE LA FIRMA DIGITAL AL SISTEMA DE NOTIFICACION DEL TRIBUNAL DE CUENTAS DE MENDOZA

BREVE DESCRIPCION DEL TRIBUNAL
DE CUENTAS DE MENDOZA.

La Constitucion de la Provincia de Mendoza
instituye en su articulo 181 la creacion de un
organo especifico de control que es el Tribunal
de Cuentas, segin expresa textualmente: “Habra
un Tribunal de Cuentas con jurisdiccion en toda
la provincia y con poder bastante para aprobar y
desaprobar la percepcion e inversion de caudales
publicos hechas por todos los funcionarios,
empleados o administradores de la provincia”.

En funcion de lo anterior se ha definido la
vision de la institucion como la de satisfacer
las necesidades de la comunidad, en materia de
control de la actividad financiero patrimonial del
estado provincial y municipal, para asegurar la
transparencia y prevenir actos de corrupcion. De
esta vision se desprende la mision, objetivos, y
todo el planteamiento estratégico del Tribunal de
Cuentas de Mendoza.

A continuacion se realiza un resumen de la estructura
del Tribunal de Cuentas, sus procesos principales, el
universo controlado, Sistema de Gestion de Calidad
y el resto de las herramientas de gestion.

El Tribunal de Cuentas audita a las 160
reparticiones publicas de la Provincia de
Mendoza, las que se encuentras distribuidas de la
siguiente manera:

Diagrama 1 Universo de Control

Gobierno
Central

72 cuentas

Fundaciones,
Fiducias y
Asociaciones

26 cuentas

Descentralizadas

43 cuentas

Universo de Control
160 cuentas

Empre

Piiblicas y
Consorcios

3 cuentas

Municipalidades
18 cuentas
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En cuanto a estructura interna cuenta con 5
direcciones dedicadas a la revision. Estas
estan constituidas por Gobierno, Recursos,
Municipalidades, = Descentralizadas 1 y
Descentralizadas II. A su vez existe una
Direccion de Auditorias Especiales y una
Secretaria Relatora. Por ultimo la Direccidon de
Administracion provee de los servicios generales
a toda la estructura del Tribunal.

El Tribunal cuenta con 301 agentes de los cuales
198 (65,8%) son profesionales y de éstos 129
son contadores (el resto se distribuyen entre
abogados, arquitectos, ingenieros, licenciados
en administracién, economia, comercializacion,
ciencias politicas, comunicacion social)'.

a) Procesos principales

El Tribunal desarrolla el control financiero
patrimonial de las cuentas del estado provincial y
municipal mediante el ejercicio de los siguientes
procesos principales:

1- Proceso de Fiscalizacion: es la amplia funcion
controladora externa, permanente y posterior
que ejerce el Tribunal sobre sus cuentadantes?
mediante procedimientos de auditoria, con
el objeto de determinar la adecuacion de los
sistemas, actos economico-financieros y toda
otra operacion que afecte la Hacienda controlada,
dentro del marco legal aplicable, previo a la
iniciacion del juicio de cuentas.

2- Proceso de Asesoramiento e Informes
Especiales: es el proceso por el cual se controla el
tratamiento de las consultas externas y los pedidos
de informes especiales que ingresan al Tribunal
de Cuentas. Estos pedidos y consultas se plasman
en informes que son notificados a los peticionantes
y a los revisores que se consideren involucrados.

3- Proceso Juicio de Cuentas: es el proceso
jurisdiccional de naturaleza cognoscitiva, que
debe cumplirse para determinar la adecuacion
a la legalidad vigente de los movimientos
hacendales realizados por los cuentadantes
durante cada ejercicio econdmico-financiero

1 Datos obtenidos de la Memoria Anual 2014.
2 Cuentadante es el responsable ante el Tribunal del organismo
auditado.



y consecuentemente aprobar o desaprobar las
cuentas que presenten. En este proceso se tiene
en cuenta todo lo recabado en el proceso de
Fiscalizaciéon mas documentacién adicional que
se les solicita a los cuentadantes, y denuncias en
el caso de que las hubiere. El resultado final es el
fallo aprobatorio o desaprobatorio de la rendicion
de cuentas.

4- Procesos administrativos y de apoyo: es el
proceso por el cual se controlan las diversas
tareas administrativas y de mantenimiento que
se desarrollan en el Tribunal, y que sirven de
apoyo a los demas. Dentro de este se encuentran:
maestranza, limpieza, movilidad, habilitacion,
sistemas y telecomunicaciones, mesa de entradas,
digesto y personal.

Es importante destacar que el proceso de
Fiscalizacion alimenta al de Juicio de Cuentas
ya que todo lo estudiado e informado durante la
Fiscalizacion sirven como elementos de entrada
en el Juicio de Cuentas junto con la rendicion
anual que presenta el cuentadante.

En cuanto al de Asesoramiento e Informes
Especiales se destaca que es un proceso que se
desarrolla a pedido externo y que puede estar
relacionado con los procesos de Fiscalizacion o
de Juicio de Cuentas segun el caso.

b) Sistema de Gestion de Calidad

Un acapite aparte merece el Sistema de Gestion
de Calidad (SGC). El Tribunal de Cuentas de
la Provincia de Mendoza, como organismo de
control externo, tiene en su historial un largo
camino recorrido en la implementacion de un
sistema de gestion de calidad. Tarea que se
ha cumplido con la colaboracion de todos sus
integrantes, que desde el inicio (corria el afio
1999) se dispusieron a hacer de este 6rgano un
modelo de gestion.

El Tribunal de Cuentas, imbuido de la necesidad
de reforma del Estado en todos sus estamentos,
entendid que era imprescindible, en cumplimiento
de su mandato constitucional, mejorar su
funcionamiento para brindarle a la comunidad,
entre otras cosas, la seguridad del eficaz control

de la administracion de los fondos publicos.

Atento a que las Normas ISO 9000 son estandares
de organizacion, reconocidos internacionalmente,
que brindan confianza a terceros sobre el servicio
que se presta, que son una herramienta util
para consolidar el cambio, promover la mejora
continua y construir una cultura organizacional
que tienda a la excelencia, el Tribunal inici6 en
Agosto de 1999 la ardua tarea de enmarcar su
funcionamiento de acuerdo a los requerimientos
internacionales de las Normas ISO 9000.

Desde ese momento los logros se han ido
incrementando afio a afio, a través de la
capacitacion continua para todos los agentes
que forman parte de esta organizacion; sistemas
informaticos en su gran mayoria disefiados por
los propios integrantes del area de sistemas;
utilizacion de herramientas de gestion (sistema de
costeo-sistema de recursos humanos- manual de
auditoria - cuadro de mando integral) que habilitan
nueva informacioén de gran importancia para la
toma de decisiones; adquisicion de programas de
auditoria con aplicacion en las tareas propias del
organismo con técnicas de muestreo; de disefio
de procesos con puntos estratégicos de control;
auditorias in — situ y acercamiento del control al
momento de los hechos, entre otros.

Todo ello se ha desarrollado a la par del
mantenimiento de las respectivas certificaciones,
auditorias de mantenimiento y re certificaciones
de las Normas ISO 9000, desde la version
1994 hasta la version 2008, hasta la fecha y de
la obtencion del Premio Nacional a la Calidad
(2006). A su vez son el impulso para continuar
trabajando en este camino de mejora continua.

Este proceso de mejora continua, como bien lo
indica su nombre se renueva permanentemente.
Siempre aparece algo que se puede mejorar. Por
eso se afirma que el circulo virtuoso de planificar,
ejecutar, controlar y actuar, mas que circulo es un
espiral, porque siempre hace crecer y seguir.

El camino de la calidad se puede mostrar a través
de la siguiente cronologia, comprendiendo todos
los procesos:

’'N
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Diagrama 2 El camino del SGC

2007: Recertificacion
150 {V.2000)

2009 Adaptacion IS0

1999: Inicio 1SO (V. 2008)

2001: Certificacion
1SO (V. 1934)

2010: Recertificacion

2006: PNG 150 (v 2008)

2004: Recertificacion

150 (V.2000) 2005: Inicio PNC

2012: Recertificacion

CONCEPTOS BASICOS

A continuacion se pasa revista a los conceptos
basicos utilizados en este trabajo tratando de no caer
en consideraciones profundamente técnicas. Para
profundidad técnica se puede consultar el Anexo.

a) ONTP

La Oficina Nacional de Tecnologias de
Informacion (ONTI) es el 6rgano rector en
materia de empleo de tecnologias informaticas
de la Administracién Publica Nacional. Depende
de la Subsecretaria de la Gestion Publica y esta
conformada por un grupo multidisciplinario de
profesionales y especialistas.

Su objetivo principal es asistir al Subsecretario de
la Gestion Publica en la formulacion de politicas
y la implementacion del proceso de desarrollo e
innovacion tecnologica para la transformacion
y modernizacion del Estado. Tiene por fin
promover la integracion de nuevas tecnologias,
su compatibilidad e interoperabilidad y promover
la estandarizacion tecnologica.

b) Firma Digital

Una firma digital es un mecanismo criptografico
que permite al receptor de un mensaje firmado
digitalmente determinar la entidad originadora
de dicho mensaje (autenticacion de origen y no
repudio), y confirmar que el mensaje no ha sido
alterado desde que fue firmado por el originador
(integridad)*.

3 http://secretariagabinete.jefatura.gob.ar/ONTI
4 https://es.wikipedia.org/wiki/Firma_digital
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¢) Autoridad de Registro

Los certificadores licenciados podran delegar
en Autoridades de Registro las funciones de
validacion de identidad y otros datos de los
suscriptores de certificados y de registro de
las presentaciones y tramites que les sean
formuladas, bajo la responsabilidad del
Certificador Licenciado, cumpliendo las normas
y procedimientos establecidos por la presente
reglamentacion.

Una Autoridad de Registro es una entidad
responsable de las siguientes funciones:

a) La recepcion de las solicitudes de emision de
certificados.

b) La validacion de la identidad y autenticacion
de los datos de los titulares de certificados.

c) La validacion de otros datos de los titulares
de certificados que se presenten ante ella cuya
verificacion delegue el Certificador Licenciado.

d) La remision de las solicitudes aprobadas al
Certificador Licenciado con la que se encuentre
operativamente vinculada.

e) La recepcion y validacion de las solicitudes de
revocacion de certificados; y su direccionamiento
al Certificador Licenciado con el que se vinculen.

f) La identificacion y autenticacion de los
solicitantes de revocacion de certificados.

g) El archivo y la conservacion de toda la
documentacién respaldatoria del proceso de
validacion de identidad, de acuerdo con los
procedimientos establecidos por el certificador
licenciado.

h) El cumplimiento de las normas y recaudos
establecidos para la proteccion de datos
personales.

1) El cumplimiento de las disposiciones que
establezca la Politica de Certificacion y el Manual
de Procedimientos del Certificador Licenciado
con el que se encuentre vinculada, en la parte que
resulte aplicable.

Una Autoridad de Registro, segun el Articulo 35



del Decreto N° 2628/2002 Reglamentario de la
Ley N° 25506 de Firma Digital, es la que posee la
siguiente estructura de funciones o roles:

. Responsable de la Autoridad de
Registro: es el responsable legal y nexo formal
para las comunicaciones entre el Certificador
y la Autoridad de Registro. En funcion de las
explicaciones recibidas de parte del expositor,
es aconsejable cubrir este rol con la maxima
autoridad del organismo.

. Oficiales de Registro: tiene la funcion
de validacion de identidad y de otros datos de
los solicitantes y suscriptores de certificados,
registrando las presentaciones y tramites que les
sean formulados por éstos.

. Instructor de Firma Digital: tiene la
funcion de instruir a los usuarios de la Autoridad
de Registro en la tramitacion de los servicios
provistos por el Certificador. Es el responsable
de la difusién dentro del organismo del uso y
aplicabilidad de la Firma Digital.

. Responsable de Soporte de Firma
Digital: es el encargado de asistir a solicitantes
o suscriptores en la tramitacion de los servicios
provistos por el Certificador y en el manejo de la
operatoria de la tecnologia de firma digital de las
distintas aplicaciones que requieran su uso.

Diagrama 3 Estructura de la Autoridad de Registro
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IMPLEMENTACION EN EL TRIBUNAL DE
CUENTASDE LAPROVINCIADE MENDOZA

En esta seccion se pasa revista a cual fue el
proceso de implementacién de la firma digital en

una aplicacion especifica como es el proceso de
notificacion a los responsables cuentadantes en el
Tribunal de cuentas de la provincia de Mendoza.

Es de destacar que previo a la dinamica de todo
el proceso descripto mas abajo, el Tribunal
de Cuentas tomo6 la decision estratégica de
convertirse en autoridad de registro de manera de
implementar firma digital y asi dotar de legalidad
al sistema de notificacion digital. Esta decision
esta orientada en pos de cumplir con los objetivos
de lograr un control oportuno, eficaz y eficiente,
mejorar la toma de decisiones, satisfacer las
necesidades de informacion de orden interno
y externo y lograr eficiencia de los procesos
internos.

El proceso de andlisis, disefio y programacion de
todo el sistema de notificacion estuvo a cargo de
un equipo formado por representantes de diversas
areas del Tribunal, teniendo participacion el
Departamento de Sistemas y Comunicaciones,
Secretaria Relatora (de la cual depende el sector
de notificaciones), y el resto de las Areas de
Revision.

Este proceso se puede interpretar en dos
dimensiones. La primera de ellas esta vinculada
a la adecuacion normativa, de manera de que
el ordenamiento juridico vigente habilite el uso
de firma digital. La segunda dimension esta
vinculada directamente a la adecuacion de la
infraestructura del Tribunal para poder operar
con firma digital. Como se verd madas abajo
esta dimension engloba tanto el hardware, el
software como la capacitacion al personal y a los
cuentadantes.

a. Adecuacion normativa

El primer antecedente en la provincia sobre la
notificacion por medios electronicos aparece
con la reforma del Coédigo Procesal Civil de la
provincia de Mendoza que ya en el afio 2007
incorpord el articulo 70 bis permitiendo que las
notificaciones puedan ser realizadas por medios
electronicos o informaticos, estableciendo los
requisitos que debera cumplir la reglamentacion’.

En consonancia con este articulo la Ley Organica

5 El texto completo del articulo 70 bis se muestra en el f}nexo.
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del Tribunal de Cuentas (Ley N° 1003) incorpor6
en su reforma del ano 2012 la posibilidad de
que las notificaciones se realicen por medios
electronicos o informaticos estableciendo los
requisitos que debe cumplir la reglamentacion.
Se expone a continuacion el articulo 36 ter de la
Ley N° 1003, el cual es por demas explicito en su
redaccion y objetivos:

“Articulo 36 ter - Las notificaciones por cédula
previstas en el art. 36 bis de la presente ley, que
deban practicarse en el domicilio legal o real,
podran ser realizadas por medios electronicos o
informaticos, a través de documentos firmados
digitalmente, conforme la reglamentacién que
dicte al efecto el Tribunal de Cuentas, la que
debera respetar las siguientes pautas:

a) La comunicacion debera contener los requisitos
previstos en el Codigo Procesal Civil de la
Provincia y Acuerdos reglamentarios que emita
el Tribunal de Cuentas, para la cédula electronica
o digital, especialmente la individualizacion clara
y precisa de la persona a notificar; del numero y
caratula del expediente en que se dictd el acto y
la naturaleza y trascripcion de la parte dispositiva
del acto procesal a comunicar. Asimismo se
dejara constancia en la cédula de los documentos
digitales que se adjunten en caracter de copias
para traslado.

b) Aseguramiento de la inviolabilidad de
la comunicaciéon desde su emision hasta su
recepcion.

¢) Mecanismos que den certeza a la emision de
la comunicacién y de su recepcion por parte del
destinatario.

d) Precision sobre los procedimientos tendientes
a dejar constancia fehaciente en el expediente de
la comunicacion del acto procesal.

e) Realizacion de la notificacion a través de
servicios informaticos previstos a tal fin.

f) El sistema debe ser auditable.

El Tribunal de Cuentas podrd disponer por via
de reglamentacion que los funcionarios y demas
personas obligados a constituir domicilio legal
de conformidad con lo previsto en el articulo

<
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36 de la presente Ley, sin perjuicio de cumplir
dicha carga procesal, reciban las comunicaciones
que se dispongan en los procesos y otros
procedimientos que ante dicho Tribunal se
siguen, a través de los domicilios, sitios, casillas
o datos Unicos de identificacion personal de
caracter electronico que establezca. En tal caso la
comunicacion emitida y puesta a disposicion del
sujeto destinatario producira todos los efectos de
la notificacion formalizada en el domicilio legal
constituido”.

La reglamentacion del articulo citado
precedentemente fue realizada por el Acuerdo N°
5576 del Tribunal de Cuentas de la provincia de
Mendoza, con fecha 13 de junio de 2012. Este
Acuerdo reglamenta los medios electronicos que
se utilizan en el 4mbito de las notificaciones del
Tribunal.

El Acuerdo N° 5576 presenta los siguientes
conceptos relevantes que nutren todo el proceso
de notificacion digital:

1) Casilla electronica personal: todo responsable
que sea susceptible de fijar domicilio legal ante
el Tribunal es provisto de una casilla electronica
personal. Esta casilla surte todos los efectos del
domicilio legal constituido.

i1) Casilla electronica institucional: se provee
a cada uno de los poderes publicos, entes,
organos, u otras organizaciones que presentan
sus cuentas ante el Tribunal de Cuentas. Esta
casilla institucional es el domicilio legal del ente
correspondiente y sirve para notificarle, cédulas,
oficios y demas.

iii) Actos a notificar: el Acuerdo es bastante
amplio al respecto permitiendo la notificacion de
requerimientos, emplazamientos, oficios y demas
actuaciones que disponga el Tribunal de Cuentas.

iv) Traslados: todo pliego, informe, dictamen
u otro documento originado en el Tribunal de
Cuentas, del que deba darse traslado o vista, es
creado en soporte digital, o una version de ¢l
es documentada en soporte digital idéntico a la
version en papel que refleja. Debe estar firmado
digitalmente por la persona que lo suscribe, e
incorporarsealacéduladenotificacion,detalmodo



que la apertura de ésta permita la visualizacion
integra del documento que acompana o conforma
el instrumento de la notificacion.

v) Veracidad de los documentos: el procedimiento
a aplicar para asegurar la veracidad resulta de
la generacion en formado PDF de la cédula
y la firma digital de la misma por parte del
oficial notificador del Tribunal. La verificacion
de la legitimidad de la firma digital se realiza
accediendo a la lectura del documento por medio
del software correspondiente sin necesidad de
recurrir a mecanismos de terceros.

Es de destacar que la provision de las distintas
casillas de notificacion es responsabilidad del
tribunal y las mismas funcionan al solo efecto de
la relacion de los cuentadantes y el Tribunal de
Cuentas.

b. Adecuacion de infraestructura

Dentro de este aspecto se deben considerar
las modificaciones de hardware y de software
necesarias para poder implementar el sistema.
Las modificaciones de hardware estan vinculadas
a la incorporacion de servidores, unidades de
almacenamiento, virtualizacion de infraestructura
y la compra de “tokens” de firma digital. Las
modificaciones de software estdn dadas por el
disefio, desarrollo e implementacion del sistema.

c. Costos y beneficios de la notificacion digital

Los costos de implementacion del sistema de
notificacion digital se pueden detallar de la
siguiente forma:

1) Costos de la conformacion de la autoridad de
registro. Este item se conforma con costos de
capacitacion en la ONTI, asi como adecuacion de
infraestructura.

ii) Costos propios del sistema de notificacion
digital medido en horas de investigacion, disefio y
programacion. Se calcula que aproximadamente
se tomaron 1000 horas hombre para poder
desarrollar y poner en marcha el sistema de
notificacion digital. Es de destacar que dadas
las caracteristicas particulares del Tribunal de
Cuentas el desarrollo del sistema de notificacion
fue realizado por personal propio de la institucion.

estas 1000 horas se pueden valorizar en $91000,
teniendo en cuenta solo la partida de personal y
medido en pesos del afo 2014.

ii1) Costos de infraestructura: el detalle es el
siguiente:

Cuadro 1 Costos de infraestructura

Rubro Valor en $
Tokens (30 unidades) 9052,50
Licencia VM Ware 27614,00
Servidores (2unidades) 32180,00
Storage Switch, IPS y servicio de | 262600,00
implementacion.

Fuente: Tribunal de Cuentas Mendoza

iv) Costos vinculados a la capacitacion del
personal y de los cuentadantes. Estos estan
vinculados a toda la capacitacion recibida por
parte del personal del Tribunal, con el objeto de
obtener la conformidad de Autoridad de Registro,
adicionando los costos incurridos en capacitar
a todos los cuentadantes en el uso de la casilla
electronica.

v) Otro costo vinculado a la capacitacion es el
de Mesa de Ayuda. Si bien originalmente no se
tuvo en cuenta la Mesa de Ayuda, se debe prestar
el servicio ya que al momento de implementar
el sistema fue necesario reforzar la capacitacion
realizada.

Por el lado de los beneficios se puede observar
que la reduccion de tiempos de los distintos
procesos que involucran a la notificacion. A
modo de ejemplo a continuaciéon se compara
esquematicamente el proceso de notificacion
del Pliego de Observaciones®, en papel y el de
notificacion digital. El proceso de notificacion
tradicional, en general por lo menos se compone
de los siguientes pasos:

Diagrama 4 Descripcion de tareas de la oficina de
notificaciones

S Sacar Confeccionar, Realizar la .
Determinacidn . R R Archivar las
. y fotocopias imprimir y distribucion y .
actuacion a notificar X actuaciones
del traslade firmar acuse

Fuente: IT-NOT-RC-1 Notificacion de todos los interesados
que intervengan en el proceso

6 El Tribunal notifica por medio del sistema de notificacion digital Vistas,
Emplazamientos, Acuerdos, Fallos y Oficios, sin embargo se ha elegido
el proceso de notificacion del Pliego de observaciones por ser el mas
importante dentro del Juicio de Cuentas. <
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APLICACION DE LA FIRMA DIGITAL AL SISTEMA DE NOTIFICACION DEL TRIBUNAL DE CUENTAS DE MENDOZA

Para poder medir el beneficio del sistema de
notificacion digital el cuadro siguiente muestra la
diferencia de tiempos tomados entre un sistema
y otro, para cada una de las etapas establecidas

en la instrucciéon de trabajo correspondiente a la
notificacion del Pliego de Observaciones a los
responsables cuentadantes.

Cuadro 2 Tramites y plazos de la notificacion de la Vista/Emplazamiento

. . . Plazo segun sistema de notificacion
Origen Destino Tramite
tradicional digital
Para la confeccion de
Despacho Notificador | Vista/Emplazamiento y 5 dias
Fotocopias 7 minutos
. Notificacion a los )
Notificador | Responsables 7 dias
responsables
Mesa de ., . :
Responsables Presentan contestacion 20 dias 20 dias
Entradas

Fuente: IT-HTC-CR-01 Cronograma del Juicio de Cuentas y Oficina de Notificaciones.

Es de destacar la drastica reduccion en tiempos al
momento de conformar la cédula de notificacion
y la notificacion propiamente dicha, es decir de
una demora promedio de 12 dias a s6lo 7 minutos.

Se puede observar en el cuadro anterior que el
plazo otorgado legalmente para contestar a los
cuentadantes es el mismo tanto para el sistema de
notificacion digital como para el tradicional.

Esta drastica caida de los tiempos de notificacion
se ha visto favorecida por el alto grado de
digitalizacion que tiene el Tribunal de todos sus
documentos. El hecho de que el oficial notificador
cuente con el proveido digitalizado, el traslado a
adjuntar digitalizado, ha facilitado notablemente
la implementacion del sistema.

Otro beneficio esta vinculado a la disminucion
del uso del papel por el sector de notificaciones
asi como la importante disminucion de los costos
de traslado del oficial notificador a los distintos
domicilios legales de los cuentadantes.

OTROS USOS DE LA FIRMA DIGITAL
EN EL CONTROL PUBLICO

Como se menciond en el apartado anterior, los
costos vinculados a la conformacion del Tribunal
de Cuentas como Autoridad de Registro, no

<
20 0013
4
<

son solo atribuibles al desarrollo del sistema de
notificacion. Como potencialidad del uso de la
firma digital en el corto y mediano plazo se puede
incorporar la misma en todos los documentos
internos del Tribunal y la conformacion del
Expediente Digital.

El Tribunal de Cuentas de Mendoza esta
desarrollando el proyecto Expediente Digital,
que entre otras cosas incluye el sistema de
notificaciéon descripto en este trabajo. Este
proyecto busca digitalizar todos los aspectos
vinculados a la rendicion y estudio de la cuenta.
Se puede considerar dos aspectos. El primero de
ellos tiene que ver con los procesos internos del
Tribunal, Informes, Actas, Acuerdos, Fallos, los
que ya se encuentran digitalizados.

El otro aspecto tiene que ver con la rendicion
de cuentas digital, la cual en gran parte depende
de la capacidad del organismo cuentadante para
poder poner en linea la documentacion.

Por lo tanto el Expediente Digital se encuentra
implementado parcialmente ya que actualmente
se estd trabajando en proponer una solucion
a como los organismos cuentadantes pueden
digitalizar su informacion. Esta no es una tarea
menor ya que el Tribunal de Cuentas de la



Provincia de Mendoza tiene a su cargo el control
de los fondos publicos de todos los organismos
publicos provinciales incluidos los municipios.

A MODO DE SINTESIS

En este trabajo se ha expuesto la experiencia
del Tribunal de Cuentas de la Provincia de
Mendoza en cuanto a la implementacion de
la firma digital en el proceso de notificacion
digital. Todo el desarrollo expuesto se encuentra
enmarcado en un proyecto mayor que es el de
Expediente Digital.

Lo expuesto en las secciones anteriores es una
descripcion de como se gestd e implementd la
firma digital como elemento fundamental del
sistema de notificacion digital. Se muestran
costos y beneficios quedando expuesto algunos
inconvenientes y como fueron solucionados.

Los costos de implementar firma digital estan
asociados fundamentalmente a la capacitacion y
el desarrollo de un sistema que permita realizar
las notificaciones. Por el lado de los beneficios se
pueden resumir en la importante caida en tiempos
de notificacion, y el resto de los costos asociados
al proceso tradicional de notificacion.

Es de destacar que todo lo logrado no hubiera
sido posible sin la existencia previa del sistema
de gestion de calidad que ha imprimido en el
personal del Tribunal de Cuentas una cultura de
busqueda permanente de la mejora continua en
todos sus procesos.

El sistema se encuentra en funcionamiento desde
septiembre de 2013, estando en la actualidad
en un proceso de capacitacion permanente a los
cuentadantes para lograr el cambio cultural en los
nuevos usos de las tecnologias de informacion.

BIBLIOGRAFIA Y
CONSULTADAS

FUENTES

1. Argentina, Ley N° 25506, Ley de Firma
Digital.

2. BOMBINI M., DIBLASI J., Modelo de
gestion de calidad: efecto derrame en el sector
publico”, presentado en las XXIII Jornadas
Nacionales de Actualizacion Doctrinaria,
Villa Carlos Paz, 29 y 30 de setiembre y 1 de
octubre de 2014.

3. Las Heras, José Maria, Estado Eficiente.
Ediciones Eudecor, 1999.

4. Mendoza, Coddigo Procesal Civil Ley N°
2269.

5. Mendoza, Constitucion Provincial.

6. Mendoza, Ley 1003 organica del Tribunal de
Cuentas.

7. Osborne, D., Gaebler, T. La Reinvencion
del Gobierno. Ediciones Paidos Iberica,
Barcelona. 2002. 7* Edicion.

8. Tribunal de Cuentas Mendoza, Manual de la
Calidad.

9. Tribunal de Cuentas Mendoza, Instrucciones
de Trabajo.

10. Tribunal de Cuentas Mendoza Acuerdo
N° 5576 reglamentario de la notificacion
electronica.

11. http://secretariagabinete.jefatura.gob.ar/
ONTI, consultada el 25/06/2015.

12. htttp://www.tribunaldecuentas.mendoza.gov.
ar

13. https://es.wikipedia.org/wiki/Firma_digital,
consultada el 25/06/2015

14. http://portalae.sci.uma.es:8080/export/
sites/default/uma/documentos/criptografia
certificado_digital firma digital.pdf ,
consultada el 20/05/2015

4
0013 21
¢
4



APLICACION DE LA FIRMA DIGITAL AL SISTEMA DE NOTIFICACION DEL TRIBUNAL DE CUENTAS DE MENDOZA

ANEXO 1: ARTICULO 70 CPC DE LA
PROVINCIA DE MENDOZA

Textualmente el articulo 70 bis dice:

“Las notificaciones por cédula previstas en el
art. 68 de este codigo, que deban practicarse
en el domicilio legal, podran ser realizadas por
medios electronicos o informaticos, a través de
documentos firmados digitalmente, conforme la
reglamentacion que dicte al efecto la suprema
corte de justicia, la que debera respetar las
siguientes pautas:

I) la comunicacion deberd contener los
requisitos previstos en el art. 70 para las cédulas,
especialmente la individualizacion clara y precisa
de la persona a notificar; del nimero y caratula
del expediente en que se dicto el acto; del tribunal
en el que radica, de la naturaleza del domicilio y
del acto procesal a comunicar.

IT) aseguramiento de la inviolabilidad de
la comunicacion desde su emision hasta su
recepcion.

IIT) mecanismos que den certeza a la emision de
la comunicacion, de su recepcion por parte del
destinatario.

IV) precision sobre los procedimientos tendientes
a dejar constancia fehaciente en el expediente de
la comunicacion del acto procesal.

V) realizacion de la notificacion a través de
servicios informaticos previstos a tal fin, que
sean de propiedad del poder judicial.

VI) el sistema debe ser auditable.”
ANEXO 2 CONCEPTOS TECNICOS’
Criptografia

Para comprender correctamente conceptos
como firma electronica y certificado digital es
necesario partir de los conceptos mas basicos
sobre criptografia.

A lo largo de la historia siempre ha habido
necesidad de proteger la informacion. Asi, la
criptografia tiene su origen durante el Imperio
Romano, en la época del Emperador Julio César.

7 http://portalae.sci.uma.es:8080/export/sites/default/uma/
docume?tos/criptograﬁa_certiﬁcado_digital_ﬁrma_digital.pdf
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César utilizé un esquema criptografico simple
pero efectivo para comunicarse con sus generales.
El esquema de César consistia en desplazar cada
letra del alfabeto un nimero determinado de
posiciones.

Por ejemplo, la letra “A” podria ser codificada
como “M”, la “B” como “N”, la “C” como “O” ...
asi sucesivamente. En este caso, el nimero que se
sumaria a cada letra para realizar la codificacion
seria el 13.

Asi pues, el mensaje “ATAQUEN HOY
AL ENEMIGO” podria transformarse en
“MFMCGQZ TAK MX QZQYUSA”, sin poder
ser reconocido por el enemigo.

El método de cifrado introducido por Julio César
introduce el concepto de “clave criptografica”.

El “desplazamiento de 13 letras” es la clave
que se utiliza por César para cifrar el mensaje,
necesitandose la misma clave para descifrarlo.
El ejemplo de César muestra un sistema de clave
simétrica en el que se utiliza la misma clave para
cifrar y descifrar el mensaje.

Criptografia de Clave Simétrica

Se emplea una sola clave para cifrar y descifrar el
mensaje. Este seria el caso que acabamos de ver
con Julio César

Proceso:

Ana ha escrito un mensaje para Bernardo pero
quiere asegurarse de que nadie mas que ¢l lo lee.
Por esta razon ha decidido cifrarlo con una clave.
Para que Bernardo pueda descifrar el mensaje,
Ana debera comunicarle dicha clave.

Bernardo recibe el mensaje y la clave y realiza el
descifrado.

El beneficio mas importante de la criptografia de
clave simétrica es su velocidad lo cual hace que
¢éste tipo de algoritmos sean los mas apropiados
para el cifrado de grandes cantidades de datos.

El problema que presenta la criptografia de clave
simétrica es la necesidad de distribuir la clave que
se emplea para el cifrado por lo que si alguien
consigue hacerse tanto con el mensaje como con
la clave utilizada, podra descifrar el mensaje.



Por esta razon se plantea el uso de un sistema
criptografico basado en claves asimétricas, como
veremos a continuacion

Criptografia de Clave Asimétrica

Eneste caso, cadausuario del sistemacriptografico
ha de poseer una pareja de claves:

Clave privada: sera custodiada por su propietario
y no se dara a conocer a ningun otro.

Clave publica: serd conocida por todos los
usuarios.

Esta pareja de claves es complementaria: lo
que cifra una SOLO lo puede descifrar la otra y
viceversa.

Estas claves se obtienen mediante métodos
matematicos complicados de forma que por
razones de tiempo de cémputo, es imposible
conocer una clave a partir de la otra.

Proceso:

Ana y Bernardo tienen sus pares de claves
respectivas: una clave privada que solo ha de
conocer el propietario de la misma y una clave
publica que esta disponible para todos los
usuarios del sistema.

Ana escribe un mensaje a Bernardo y quiere que
solo €l pueda leerlo. Por esta razon lo cifra con la
clave publica de Bernardo, accesible a todos los
usuarios.

Se produce el envio del mensaje cifrado no siendo
necesario el envio de la clave.

S6lo Bernardo puede descifrar el mensaje enviado
por Ana ya que solo ¢l conoce la clave privada
correspondiente.

El beneficio obtenido consiste en la supresion de
la necesidad del envio de la clave, siendo por lo
tanto un sistema mas seguro.

El inconveniente es la lentitud de la operacion.
Para solventar dicho inconveniente, el
procedimiento que suele seguirse para realizar el
cifrado de un mensaje es utilizar un algoritmo de
clave publica junto a uno de clave simétrica.

Criptografia de Clave Asimétrica. Cifrado de
clave publica

El uso de claves asimétricas ralentiza el proceso
de cifrado. Para solventar dicho inconveniente, el
procedimiento que suele seguirse para realizar el
cifrado de un mensaje es utilizar un algoritmo de
clave publica junto a uno de clave simétrica. A
continuacion veremos como se produce el cifrado
de un mensaje, mediante el cual obtenemos plena
garantia de confidencialidad.

Proceso:

Ana y Bernardo tienen sus pares de claves
respectivas.

Ana escribe un mensaje a Bernardo. Lo cifra con
el sistema de criptografia de clave simétrica. La
clave que utiliza se llama clave de sesion y se
genera aleatoriamente.

Para enviar la clave de sesion de forma segura,
esta se cifra con la clave publica de Bernardo,
utilizando por lo tanto criptografia de clave
asimétrica.

Bernardo recibe el mensaje cifrado con la clave de
sesion y esta misma cifrada con su clave publica.

Para realizar el proceso inverso, en primer lugar
utiliza su clave privada para descifrar la clave de
sesion.

Una vez ha obtenido la clave de sesion, ya puede
descifrar el mensaje.

Con este sistema conseguimos:

Confidencialidad: solo podra leer el mensaje el
destinatario del mismo.

Integridad: el mensaje no podra ser modificado.

Pero todavia quedan sin resolver los problemas
de autenticacion y de no repudio. Veamos cual es
la solucion.

Criptografia de Clave Asimétrica. Firma
digital

Una de las principales ventajas de la criptografia
de clave publica es que ofrece un método para
el desarrollo de firmas digitales. La firma digital
permite al receptor de un mensaje verificar la
autenticidad del origen de la informacion asi
como verificar que dicha informacién no ha
sido modificada desde su generacion. De este
modo, la firma digital ofrece el soporte para la
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autenticacion e integridad de los datos asi como
para el no repudio en origen, ya que el originador
de un mensaje firmado digitalmente no puede
argumentar que no lo es.

Una firma digital esta destinada al mismo
proposito que una manuscrita. Sin embargo,
una firma manuscrita es sencilla de falsificar
mientras que la digital es imposible mientras no
se descubra la clave privada del firmante.

La firma digital se basa en la propiedad ya
comentada sobre que un mensaje cifrado utilizando
la clave privada de un usuario sélo puede ser
descifrado utilizando la clave publica asociada.
De tal manera, se tiene la seguridad de que el
mensaje que ha podido descifrarse utilizando
la clave publica solo pudo cifrarse utilizando la
privada. La firma digital, por tanto, es un cifrado
del mensaje que se esta firmando pero utilizando la
clave privada en lugar de la publica.

Sin embargo ya se ha comentado el principal
inconveniente de los algoritmos de clave publica:
su lentitud que, ademads, crece con el tamafo
del mensaje a cifrar. Para evitar éste problema,
la firma digital hace uso de funciones hash. Una
funcion hash es una operacion que se realiza
sobre un conjunto de datos de cualquier tamano
de tal forma que se obtiene como resultado otro
conjunto de datos, en ocasiones denominado
resumen de los datos originales, de tamafio fijo
e independiente el tamafio original que, ademas,
tiene la propiedad de estar asociado univocamente
a los datos iniciales, es decir, es practicamente
imposible encontrar dos mensajes distintos que
tengan un resumen hash idéntico.

Proceso:

Ana y Bernardo tienen sus pares de claves
respectivas.

Ana escribe un mensaje a Bernardo.

Es necesario que Bernardo pueda verificar que
realmente es Ana quien ha enviado el mensaje.
Por lo tanto Ana debe enviarlo firmado:

1. Resume el mensaje mediante una funcion hash.

2. Cifra el resultado de la funcion hash con su
clave privada. De esta forma obtiene su firma
digital.
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3. Envia a Bernardo el mensaje original junto con
la firma.

Bernardo recibe el mensaje junto a la firma
digital. Debera comprobar la validez de ésta para
dar por bueno el mensaje y reconocer al autor del
mismo (integridad y autenticacion).

4. Descifra el resumen del mensaje mediante la
clave publica de Ana.

5. Aplica al mensaje la funcion hash para obtener
el resumen.

6. Compara el resumen recibido con el obtenido a
partir de la funcidn hash. Si son iguales,

Bernardo puede estar seguro de que quien ha
enviado el mensaje es Ana y que éste no ha sido
modificado.

Con este sistema conseguimos:

Autenticacion: la firma digital es equivalente a la
firma fisica de un documento.

Integridad: el mensaje no podré ser modificado.

No repudio en origen: el emisor no puede negar
haber enviado el mensaje.

Certificados digitales

Segun puede interpretarse de los apartados
anteriores, la eficacia de las operaciones de
cifrado y firma digital basadas en criptografia
de clave publica solo estd garantizada si se
tiene la certeza de que la clave privada de los
usuarios solo es conocida por dichos usuarios y
que la publica puede ser dada a conocer a todos
los demés usuarios con la seguridad de que no
exista confusion entre las claves publicas de los
distintos usuarios.

Para garantizar la unicidad de las claves privadas
se suele recurrir a soportes fisicos tales como
tarjetas inteligentes o tarjetas PCMCIA que
garantizan la imposibilidad de la duplicacion
de las claves. Ademas, las tarjetas criptografica
suelen estar protegidas por un nimero personal
solo conocido por su propietario que garantiza
que, aunque se extravie la tarjeta, nadie que no
conozca dicho namero podra hacer uso de ella.

Por otra parte, para asegurar que una determinada
clave publica pertenece a un usuario en concreto



se utilizan los certificados digitales. Un
certificado digital es un documento electronico
que asocia una clave publica con la identidad de
su propietario.

Adicionalmente, ademas de la clave publica y
la identidad de su propietario, un certificado
digital puede contener otros atributos para, por
ejemplo, concretar el ambito de utilizacién de
la clave publica, las fechas de inicio y fin de la
validez del certificado, etc. El usuario que haga
uso del certificado podra, gracias a los distintos
atributos que posee, conocer mas detalles sobre
las caracteristicas del mismo.

Terceras Partes de Confianza

Una vez definido el concepto de certificado
digital se plantea una duda: ;como confiar si
un determinado certificado es valido o si esta
falsificado? La validez de un certificado es la
confianza en que la clave publica contenida en
el certificado pertenece al usuario indicado en
el certificado. La validez del certificado en un
entorno de clave publica es esencial ya que se
debe conocer si se puede confiar o no en que el
destinatario de un mensaje sera o no realmente el
que esperamos.

Lamaneraen que se puede confiar en el certificado
de un usuario con el que nunca hemos tenido
ninguna relacion previa es mediante la confianza
en terceras partes. La idea consiste en que dos
usuarios puedan confiar directamente entre si, si
ambos tienen relacidon con una tercera parte ya
que ¢ésta puede dar fe de la fiabilidad de los dos.

La necesidad de una Tercera Parte Confiable
(TPC o TTP, Trusted Third Party) es fundamental
en cualquier entorno de clave publica de tamafio
considerable debido a que es impensable que
los usuarios hayan tenido relaciones previas
antes de intercambiar informacion cifrada o
firmada. Ademas, la mejor forma de permitir la
distribucion de las claves publicas (o certificados
digitales) de los distintos usuarios es que algun
agente en quien todos los usuarios confien se
encargue de su publicacion en algln repositorio
al que todos los usuarios tengan acceso.

En conclusion, se podra tener confianza en
el certificado digital de un usuario al que

previamente no conocemos si dicho certificado
estd avalado por una tercera parte en la que si
confiamos. La forma en que esa tercera parte
avalara que el certificado es de fiar es mediante
su firma digital sobre el certificado. Por tanto,
podremos confiar en cualquier certificado digital
firmado por una tercera parte en la que confiamos.
La TPC que se encarga de la firma digital de los
certificados de los usuarios de un entorno de clave
pubica se conoce con el nombre de Autoridad de
Certificacion (AC).

Infraestructura de clave publica

El modelo de confianza basado en Terceras
Partes Confiables es la base de la definicion de las
Infraestructuras de Clave Publica (ICPs o PKIs,
Public Key Infrastructures).

Una infraestructura de Clave Publica es un
conjunto de protocolos, servicios y estandares
que soportan aplicaciones basadas en criptografia
de clave publica.

Algunos de los servicios ofrecidos por una ICP
son los siguientes:

. Registro de claves: emision de un nuevo
certificado para una clave publica.

. Revocacion de certificados: cancelacion
de un certificado previamente emitido.

. Seleccion de claves: publicacion de la
clave publica de los usuarios.

. Evaluacion de la confianza: determinacion
sobre siun certificado es valido y qué operaciones
estan permitidas para dicho certificado.

. Recuperacion de claves: posibilitacion de
recuperar las claves de un usuario.

Las ICPs estan compuestas por distintas terceras
partes en los que todos los demas usuarios de la
infraestructura confian:

. Autoridad de Certificacion
. Autoridad de Registro
. Otras Terceras Partes Confiables como

por ejemplo las Autoridades de Fechado Digital.
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EL USO DE HERRAMIENTAS DE GESTION BASADAS EN LAS TICS, APLICADAS A LA EVALUACION DEL DESEMPENO DEL PERSONAL

Cra. Graciela Salvo

Tribunal de Cuentas de la Provincia de Mendoza

TEMA

EL USO DE HERRAMIENTAS DE GE,STIﬁN BASADAS EN LAS
TICS, APLICADAS A LA EVALUACION DEL DESEMPENO DEL
PERSONAL

RESUMEN: El Tribunal de Cuentas de Mendoza, en su funcion controladoray a fin de mejorar su
propio sistema de control interno, disefio y desarrollé varias herramientas de gestion mediante el
uso de las tecnologias de la comunicacion. Entre estas herramientas se encuentra el desarrollo de
varios sistemas informaticos como el de costeo de auditoria, de gestion y control de los procesos
del Tribunal (SIGESCO), de planificacion digital, de indicadores, de recursos humanos, manual de
auditoria, manual de procedimientos administrativos, sistema integral de mejora, documentacion
del sistema de calidad, compendio normativo o DIGESTO, etc.

Se propone en este trabajo un sistema de evaluacion del desempefio del personal en base a
parametros objetivos surgidos de las herramientas ya disefiadas. El sistema de evaluacion del
desempefio del personal se realizara en base a parametros objetivos.

Asi existen indicadores de la etapa de fiscalizacion que permiten monitorear los plazos de
emision de los informes mensuales, gerenciales, e indicadores del juicio de cuentas que
posibilitan el control esencial para el 6rgano de control de los plazos de los informes generales,
complementarios, pliego de observaciones, dictamenes y fallos.

Se fija al comienzo del ejercicio, en la planificacion de cada sector, las metas de cumplimiento de
cada aspecto a evaluar (plazo de presentacion de rendiciones mensuales, informes gerenciales,
informes de responsabilidad fiscal, cumplimiento de la planificacion estableciendo metas en %
de procedimientos a ejecutar en dos momentos del gjercicio, visitas a cuentadantes, etc).

PALABRA CLAVE

Evaluacion de desempenio del personal. Costeo. Control de la Planificacion en base a parametros objetivos.

METOLOGIA DE INVESTIGACION Investigaciéon documental: relevamiento de
' ' _ la bibliografia relacionada con gestion por
El presente trabajo ha sido confeccionado de regyltados, sistemas de control interno, y uso de

acuerdo a las normas sobre presentacion de pyevas herramientas de gestion que favorecen la
investigaciones del Instituto de Estudios Técnicos  trangparencia de los actos de gobierno.

e Investigaciones del Secretariado Permanente de
Tribunales de Cuentas, Organos y Organismos Método descriptivo: de las herramientas de gestion

Publicos de Control Externo de la Republica disefiadas por el 6rgano de control vinculadas a los
Argentina (IETEI). parametros de evaluacion del desempefio, y de la

propuesta sobre el desarrollo de un sistema para

Los instrumentos que se utilizaron para realizar eyalyacion del desempefio del personal.
esta 1rivest1gac1(')n son:
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Método deductivo- utilizado en la investigacion
y desarrollo del sistema de desempefio que se
propone. A partir de los sistemas informaticos
implementados en el Tribunal de Cuentas, y
en funcion de las tareas desempefiadas por el
personal de la institucion relacionadas con todos
los procesos de auditoria o administrativos,
se disefia la evaluacion de desempefio en base
al uso de las tecnologias de la comunicacion
(TICS), considerando distintos aspectos para su
calificacion.

Como resultado se espera que esta herramienta
de gestion pueda ser implementada en cualquier
organizacion publica para brindar informacion
de las tareas que desarrollan los agentes que
desempefian sus funciones en las organizaciones
y su vinculacion con la planificacion realizada y
el establecimiento de metas.

Tipo de estudio exploratorio: constituye uno de los
puntos de partida para adquirir el conocimiento
y obtener evidencias con mayor nivel de detalle
para desarrollar el tema propuesto.

CAPITULOI-CONCEPTOSGENERALES

1. Gestion por Resultados

“La Gestion para Resultados (GpR) es una
estrategia de gestion publica que conlleva tomar
decisiones sobre la base de informacion confiable
acerca de los efectos que la accion gubernamental
tiene en la sociedad. Varios paises desarrollados
la han adoptado para mejorar la eficiencia y la
eficacia de las politicas publicas. En América
Latina y el Caribe (ALC), los gobernantes y
gerentes publicos muestran un interés creciente
en esta estrategia de gestion.

No obstante, dada la juventud de la GpR en la
region, la bibliografia que existe sobre el tema es
escasa.

Dado que la GpR es una estrategia integral que
toma en cuenta los distintos elementos del ciclo
de gestion (planificacion, presupuesto, gestion
financiera, gestion de proyectos, monitoreo y
evaluacion), el documento resalta el papel que
desempefian estos elementos en la creacion
de valor publico.” (La gestion para resultados

en el desarrollo — Banco Interamericano de
Desarrollo- Roberto Garcia Lopez y Mauricio
Garcia Moreno).

Para los administradores o gerentes publicos de
gobiernos nacionales, provinciales y municipales
es muy importante conocer los avances y los
desafios de la Gestion para Resultados y, ademas,
los diferentes instrumentos que existen para su
implementacion.

Seglin el Modelo de Gestion para Resultados
en el Sector Publico elaborado conjuntamente
por el BID y el Centro Latinoamericano de
Administracion para el Desarrollo (CLAD) (BID
y CLAD, 2007), se distinguen cuatro areas
principales como los pilares del ciclo de gestion
publicanecesarios para la obtencion de resultados:
1) planificacidn, ii) presupuesto y financiamiento,
ii1) disefio y ejecucion de programas y proyectos
y 1v) monitoreo y evaluacion.

1) La planificacién comprende tres aspectos que
son lo estratégico, operativo y participativo.

i1) El presupuesto por resultados incluira
objetivos ligados a indicadores basados en metas.
Estos objetivos y metas se vinculan con los
programas de gobierno. Por ello las evaluaciones
deberan ser objetivas y verificardn las politicas
publicas, los programas y el funcionamiento
de las instituciones. La Constitucion Nacional
expresa en su articulo 75 inc. 8, que el Congreso
fija anualmente el presupuesto general de gastos 'y
calculo de recursos de la administracion nacional,
en base al programa general de gobierno y
al plan de inversiones publicas. La Ley de
Administracion y Control N°8706 sancionada
en la Provincia de Mendoza en el ano 2014
también establece como obligacion la realizacion
de presupuestos por programa y establecimiento
de metas fisicas para el presupuesto del ejercicio
2017, lo cual constituye un avance hacia la
gestion por resultados.

ii1) La gestion de programas y proyectos esta en
el centro de creacion de valor publico ya que es el
medioatravés del cual el Estado produce los bienes
y servicios que permiten alcanzar los objetivos
establecidos en el plan de gobierno. “Una buena
gestion de la produccion de bienes y se;rvicios
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descansa en sistemas de informacion que den
cuenta de la cantidad, la calidad y los costos
de lo que se produce. Este instrumento permite
a los directivos y a los funcionarios publicos
tomar decisiones basadas en informacion sobre
la marcha institucional. Ademas, los datos que
producen estos sistemas son la fuente principal
que nutre el sistema de monitoreo y evaluacion
y, por tanto, la que retroalimenta los sistemas de
planificacién y de presupuesto por resultados”
(Pag 66 Trabajo del BID).

iv) En el sector publico, el monitoreo permite
conocer el avance de los objetivos y las metas
del gobierno que estan incluidos en el programa
de gobierno y plan de inversiones publicas que
se ejecuta a través del presupuesto. El monitoreo
permite conocer los datos sobre el cumplimiento
de los objetivos y la evaluacion interpreta esos
resultados.

Como propuestas para avanzar en la
institucionalizacién de la gestion por resultados
para el desarrollo, el documento del BID citado
previamente, establece algunos puntos para
impulsar los desarrollos institucionales y orientar
la gestion a la consecucion de resultados. Uno de
los puntos desarrollados involucra “orientar la
gestiondelosrecursoshumanoshaciaellogrode
resultados”, creando una cultura organizacional
fundamentada en los recursos humanos de las
organizaciones, con la conformacion de equipos
de cuadros profesionales que operen decisiones
gerenciales en una cultura de resultados. Estos
profesionales deben capacitarse y entrenarse en
forma permanente, desarrollando sus habilidades
de manera técnica.

2. Sistema de Control Interno

Para el Informe COSO (COMMITTE OF
SPONSORING ORGANIZATIONS) publicado
en E.LEU.U. en 1992 el control interno es
un proceso, efectuado por el consejo de
administracion, la direccion y el resto del
personal de una entidad, disefiado con el objeto
de proporcionar una garantia para el logro de
objetivos incluidos en las siguientes categorias:

» Eficaciay eficiencia de las operaciones.
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e Confiabilidad de la informacion financiera

* Cumplimiento de las leyes, reglamentos y
politicas.

Segun el Informe COCO (Criterio de Control),
emitido por iniciativa de los contadores
matriculados de Canada, el control interno
comprende los 3 elementos de una organizacion
que, en conjunto, respaldan la gestion de su
personal para lograr los objetivos de la misma.
Tales elementos incluyen a los recursos,
sistemas, procesos, la cultura de la organizacion,
su estructura y las tareas definidas.

a) Componentes del Control Interno

Es el conjunto de circunstancias que enmarcan el
accionar de una entidad desde la perspectiva del
control interno.

Segiin el Informe COSO, los componentes
del control interno son: Ambiente de control,
Evaluacion de riesgos, Actividades de control,
Informacion y comunicacion, y Supervision.

Estos componentes se encuentran
interrelacionados e integrados al proceso de
gestion del organismo.

El ambiente de control constituye la base de los
otros componentes porque dentro del ambiente
reinante se evaluan los riesgos y se definen las
actividades de control tendientes a neutralizarlos.
Ademas se capta la informacién relevante y se
realizan las comunicaciones pertinentes dentro
de un proceso supervisado.

El control interno es disefiado especialmente
para disminuir los riesgos que afectan las
actividades de las organizaciones. Los distintos
tipos de riesgos y su vinculacion con el proceso
de auditoria son: el riesgo inherente propio de la
naturaleza de las operaciones o del ente; riesgo
de control que es la posibilidad de que existan
errores por las deficiencias en los sistemas de
control, y el riesgo de deteccion que se vincula
con la falta de identificacion, por parte del auditor,
de posibles errores.

Las actividades de control son los
procedimientos vigentes en una reparticion. Se



relacionan con todos los proceso institucionales,
y constituyen lo que habitualmente se conoce
como “Manual de procedimientos”.

La Informacion y comunicacion se refiere a que
los agentes de una organizacién deben conocer
el papel que les corresponde desempenar en la
organizacion (funciones, responsabilidades).
Este aspecto es fundamental en lo referido a la
atribucion de funciones porque permite establecer
con claridad las responsabilidades al momento de
efectuar los reparos u observaciones. Involucra la
comunicacion interna y la externa.

La supervision implica una revision del
funcionamiento adecuado del control interno por
un organo independiente a los que efectan las
operaciones.

b) Ambiente de Control. Factores

Entre los distintos componentes del control
interno existe una jerarquia de los mismos, ya que
el Ambiente de Control refleja el espiritu
¢tico vigente en una organizacion respecto del
comportamiento de los agentes, laresponsabilidad
con que encaran sus actividades, y la importancia
que le asignan al control interno.

Entre los principales factores del ambiente del
control, y relacionado con el tema de este trabajo,
se mencionan los siguientes:

Filosofia y estilo de la direccién: la direccion
superior debe transmitir a todos los niveles de la
organizacion de manera explicita, su compromiso
y liderazgo respecto de los controles internos y
los valores éticos. Todo el personal debe conocer
las responsabilidades del control interno que
debe asumir y saber que cada miembro cumple
un rol importante dentro del sistema. La filosofia
y estilo de la direccioén nos indica la manera en
que un organismo es conducido.

Asignacion de autoridad y responsabilidad:
el organigrama debe complementarse con un
manual de funciones, en el cual se debe asignar
la responsabilidad, las acciones y los cargos. El
ambiente de control se fortalece en la medida
en que los miembros de un organismo conocen
claramente sus deberes y responsabilidades.

Politicas y practicas en personal: el personal
debe ser tratado y conducido de forma tal que se
consiga su mas elevado rendimiento, para lo cual
deben existir procedimientos de contratacion,
induccion, capacitacion y  adiestramiento,
calificacion, promocion y disciplina, que se
correspondan con los propositos enunciados en
la politica.

3. Lamodernizacion del Estado. Herramientas
de gestion del Tribunal de Cuentas de Mendoza

El rol del Estado ha variado en funcién de cambios
en la estructura de la Sociedad y de las instituciones
y por acontecimientos a nivel mundial.

Se han producido cambios en el orden
internacional, con un alto proceso de
globalizacién, avances tecnologicos y alto grado
de comunicacion que transfiere informacion en
forma acelerada, generando en el rol del Estado
otrasresponsabilidadessociales. Apareceel Estado
inductor, promotor del desarrollo econémico y
social, donde se enfatiza la proteccion del medio
ambiente. Existe una creciente actuacion de
los ciudadanos generando una democracia mas
participativa, donde el CONTROL emerge como
uno de los pilares de este Estado contemporaneo.

Segtin expone Jos¢ Maria Las Heras, uno de
los principios de un nuevo modelo de gestion
estatal es medir, evaluar, controlar y auditar la
produccion publica, fiscalizando el conjunto de
bienes y servicios que se entregan a la sociedad.
Asi la auditoria de resultados de la gestion publica
es factible de realizar aunque existan dificultades
en su implementacion.

Esto es fundamental de aplicarse en los
organismos de control si se desea ser el ejemplo a
seguir por otras instituciones publicas.

Esta evolucion del rol del Estado genera una
nueva cultura organizacional donde las acciones
generales deben estar al servicio del ciudadano
visto éste como un usuario de las instituciones
publicas. Se debe buscar la excelencia en el
sector publico, y para ello hay que introducir
nuevas herramientas para la modernizacion
de las organizaciones realizando una prestacion

de servicios con calidad.
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En la busqueda de estas herramientas, el Tribunal
de Cuentas de Mendoza diseid desde hace mas
de 14 afos, varias herramientas de gestion como
los sistemas informaticos de costeo de auditoria,
de gestion y control de los procesos del Tribunal
(SIGESCO), de planificacion digital, de indicadores,
de recursos humanos, manual de auditoria, manual
de procedimientos administrativos, sistema
integral de calidad, documentacion del sistema
de calidad, compendio normativo o DIGESTO,
notificacion digital, presentaciones de rendiciones
de responsabilidad fiscal en forma digital, sistema
de informes de mejora, etc.

Una de las experiencias con resultados positivos
en materia de resultados es la referida a Nueva
Zelanda ya que segin la ex ministro neocelandesa
Ruth Richardson, al ponerse en marcha el objetivo
de eficiencia en el Estado deben utilizarse dos
herramientas basicas, siendo una de ellas la de
“obligar a toda persona que trabaja en el estado a
rendir cuentas de su eficiencia en el trabajo”. (Las
Heras — Estado eficaz- pag. 15)

CAPITULO 1II- DESCRIPCION DE
HERRAMIENTAS DE GESTION PARA
ENTES PUBLICOS DE CONTROL
EXTERNO

Sedescribenen este capituloaquellas herramientas
de gestion desarrolladas por el 6rgano de control
externo que se pueden utilizar para la evaluacion
del desempeiio del personal.

1. Planificacion Digital

A. Descripcion del procedimiento

El proceso general de planificacion comprende los
siguientes pasos para su acorde implementacion.

A fin del ejercicio financiero, el ente de control
debe fijar los objetivos estratégicos y operativos
para el proximo ejercicio, fijando los lineamientos
generales a considerar por parte de los distintos
sectores del ente. Los primeros se proponen en
alineacion a la vision, la mision y las politicas
y objetivos de la entidad, los cuales deben estar
previamente definidos por ésta. En esta instancia
se da la primer evaluacion de riesgos.

<
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* A principio del ejercicio financiero, el
jefe de sector emite la planificacion del
area, considerando las pautas y metas de
los objetivos fijados por el ente segin lo
descripto en el punto anterior, y conforme
a la legislacion impositiva y de presupuesto
que concierne al ejercicio iniciado. Aca se
establecen las metas relacionadas con plazos,
cantidad de informes, visitas de auditoria, etc.

* Con los objetivos fijados por los sectores, el
equipoderevisionconfeccionalaplanificacion
digital de cada cuenta controlada (objeto de la
auditoria) y lo hace en el Sistema de Gestion y
Control (SIGESCO), el cual se describe en el
apartado 2 de este capitulo. Esta planificacion
es visada por cada jefe de sector y se firma
digitalmente tanto por el contador principal
del equipo como por el jefe de sector,
quedando la misma para consulta de todos los
sectores del ente de control.

* La planificacion de la cuenta consiste en
describir por cada componente de la rendicion
mensual y anual (estados contables), los
distintos procedimientos y tareas a desarrollar
asociados a cada uno de estos estados
contables, en funcion de la evaluacion de
riesgos (inherente y de control) que quedan
plasmados en este plan de auditoria para cada
institucioén controlada por el ente.

Como paso previo a la confeccion de este plan el
jefe de sector realiza a comienzo de cada afio la
asignacion de las cuentas, determinando el equipo
de revision (personal profesional o no) que estara
a cargo de la revision de las rendiciones de cada
organismo controlado. Este equipo es el que
solo tiene acceso a confeccionar el plan digital
mencionado en este punto.

Los pasos para el seguimiento de la planificacion
(ejecucion del proceso de auditoria) son:

a) Encadaperiodomensual, el personal que conforma
el equipo de revision debe registrar en el Sistema
de Costeo (otras de las herramientas descriptas en
este capitulo en apartado 3), los procedimientos
desarrollados respecto de cada cuenta auditada,
tildando la planificacion digital confeccionada
seglin punto anterior. Este registro permite verificar



los procedimientos ejecutados en un determinado
periodo. Esto se realiza mensualmente y el periodo
culmina, a los efectos de su registracion, el quinto
dia habil del mes siguiente.

b) Con el registro efectuado en el Sistema
de Costeo se pueden verificar a través de un
reporte (salida de informacion de tipo gerencial)
denominado Labor Mensual, la siguiente
informacion de las tareas efectuadas por cada
agente del Tribunal:

a) Procedimientos e informes por cada
cuenta que se haya trabajado durante el periodo,

b) Tareas desarrolladas por proceso y
subproceso, y

c) Salidas oficiales vinculadas con las
visitas a los entes controlados.

c) Elregistro descripto en punto a) también origina
que a través del SIGESCO, se pueda verificar
por cada expediente o cuenta, la ejecucion de la
planificacién por un periodo determinado. Esta
informacion puede ser consultada por cada agente
del ente de control, y permite establecer también
el porcentaje de cumplimiento de la planificacion
efectuada a inicio de ejercicio.

Se exponen en Anexos 1, 2 y 3 las salidas de
informacion que reflejan parte de estos pasos
descriptos anteriormente.

B. Responsabilidades

El personal asignado como equipo de revision
de un organismo para un determinado ejercicio
econémico, realiza la confeccion de la
planificacion y registracion de los datos de
la ejecucion, verificando periddicamente la
ejecucion de la misma.

Los jefes de sector efectuan las siguientes
actividades:

a) Visar la planificacion digital,

b) Controlar que el personal de su sector registre
los datos en el Sistema de Costeo.

c) Utilizar los reportes para la gestion de los
procesos de su sector, y cuentas a su cargo.

El sector sistemas y comunicaciones realiza la
administracion, desarrollo y mantenimiento del
sistema de Informacion que permite laregistracion
de los datos en los sistemas informaticos o
digitales mencionados (Costeo y SIGESCO).

La alta direccidn, conformada por las méximas
autoridades del organo de control, deben
consultar los distintos informes gerenciales que
surgen de los sistemas de Costeoy SIGESCO,
para la toma de decisiones.

C. Reportes generados por el sistema

A partir de la informacion obtenida en el sistema
de costeo y la planificacion se obtienen una
serie de salidas de informacion que permiten al
organismo tomar decisiones sobre datos reales
acontecidos en un determinado periodo de
tiempo, seleccionando aquellos parametros que
posibilitan la obtencion de evidencia valida para
la adopcion de distintos cursos de accion.

Como se puede advertir a través de las distintas
salidas de informacion generadas por el sistema
de Costeo y el SIGESCO, el ente de control puede
obtener informacidn para la toma de acciones, en
funcion de las mediciones del uso de sus recursos,
resaltando que la fuente de los datos proviene de
los procedimientos registrados por los agentes
del ente de control.

Los datos surgidos del sistema constituyen una
herramienta de gestion fundamental para la
institucion orientada a medir distintos resultados,
entre los que se destacan a los fines de este trabajo:

a) Brindar informacion a la alta direccion sobre
la ejecucion de los procedimientos de auditoria
desarrollados durante el ejercicio respecto a cada
uno de los organismos controlados por el ente.

b) Medir los objetivos planificados en forma
oportuna, a través de la evolucion de resultados
obtenidos en los distintos procesos, los cuales se
obtienen en forma concomitante al desarrollo de
las actividades.

c) Medir la eficiencia del personal en funcion
de las horas aplicadas al analisis de cada cuenta
asignada, relacionadas con la importancia relativa

de la auditoria.
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d) Realizar el seguimiento de la planificacion
en forma mensual, a efectos de corroborar el
cumplimiento de lo planificado, y en su caso
adoptar oportunamente las medidas correctivas
sobre lo planificado, evitando llegar al cierre
del ejercicio con desvios considerables en la
ejecucion de los controles.

2. Sistema de Gestion y Control - SIGESCO

A. Descripcion del sistema

Como herramienta fundamental de incorporacion
de las tecnologias de la informacion y la
comunicacion el ente de control diseid un
Sistema Informatico de Seguimiento y Control
de procesos que proporcione informacion relativa
a todos los expedientes que se tramitan en la
reparticion, vinculados cada una de estas piezas
administrativas a cada organismo controlado
por ejercicio financiero. A través de este sistema
cualquier agente del ente puede acceder desde
su puesto de trabajo o a través de la pagina web
del ente, a conocer donde se encuentra ubicado
el expediente, cudles son los movimientos
que se vinculan con el mismo (trazabilidad del
expediente), las autoridades de cada organismo,
los plazos de vencimientos de las etapas de los
procesos, los tiempos insumidos en cada tarea,
etc. Esta herramienta permite obtener lo que se
conoce como el “expediente virtual”.

En el SIGESCO se ha incorporado al expediente
virtual los siguientes elementos fundamentales
correspondientes a cada ente controlado:

a) Datos basicos de la reparticion controlada
(domicilio, correo institucional, teléfonos, etc)

b) Nomina de responsables del ente controlado,
vinculada con aquellos funcionarios que
desempefian actividades relacionadas con la
administracion de caudales publicos. En este
apartado se encuentran todos los datos necesarios
respecto de las casillas asignadas para su
notificacion digital.

¢) Movimientos del expediente con cada uno
de los tramites que ha tenido el mismo desde su
creacion, indicando la ubicacion actual, cantidad
de fojas del mismo, fecha de cada movimiento,
dias de estadia en cada sector, etc (trazabilidad
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administrativa del expediente).

d) Equipo de revisiéon asignado por el ente de
control para efectuar la auditoria de dicha cuenta.
El mismo incluye los nombres de los agentes que
estan asignados en todos los sectores a la revision
de las operaciones de la cuenta, y a su analisis.
De aqui se derivan en parte las responsabilidades
de cada agente involucrado en el control.

e) Elementos Relacionados, que contienen la
copia virtual de todos los informes emitidos por
cada profesional referido a distintos subprocesos
vinculados con la Etapa de Fiscalizacion, con la
de Juicio de Cuentas y con la de Asesoramiento
e Informes Especiales, firmados digitalmente.
Asi también sin tener el expediente en mano, se
pueden consultar todos los informes emitidos por
los distintos sectores y hasta el propio fallo de cada
cuenta (producto final de todos los procesos que
desarrolla la institucion). También se incorporan
copias virtuales de los oficios librados por el ente,
y los acuerdos vinculados a cada cuenta. Estos
informes son los que permiten su traslado por
notificacion digital.

f) Notificaciones digitales realizadas a cada
funcionario, con las fechas de las mismas, copias
de los informes trasladados, y fecha en que
dichos responsables leyeron las notificaciones,
permitiendo el control de aquellas notificaciones
no abiertas. También se colocan los vencimientos
de cada notificacion.

g) Planificacion
anteriormente.

digital, ya descripta

h) Planilla seguimiento de la trazabilidad de los
procesos, la cual permite la medicion de los plazos
de cada proceso vinculado a cada cuenta, y su
comparacion con las metas del cronograma. Los
plazos en los distintos procesos que desarrollan
los 6rganos de control, son vitales debido a los
topes legales que establecen la prescripcion de
las facultades de dichos entes. Por dicho motivo
una de las herramientas fundamentales disefiada
por los entes de control debe ser el disefio de las
metas cronologicas de los distintos subprocesos
que se desarrollan vinculado a la auditoria de cada
cuenta, para asi poder cotejar el cumplimiento de
los mismos en forma oportuna y adoptar en su
caso las medidas correctivas.



1) Avisador de vencimientos. El mismo consiste en
alertas automaticas que reflejan los vencimientos
mas proximos de los plazos de las etapas del
proceso de juicio de cuentas a fin de que en forma
preventiva todo el personal visualice en forma
permanente los proximos informes a emitir. Esta
alerta se despliega cada vez que se ingresa al
SIGESCO.

) Datos sobre otros expedientes relacionados con
el principal. Se pueden visualizar los informes y
tramites en el caso de existir piezas administrativas
relacionadas con cada expediente, como por
ejemplo auditorias de juicios, de obras, de
personal y de otros aspectos; consultas internas o
externas; y/o pedidos de informacion de terceros.

k) Sistema de Informes para la Mejora. Contiene
las oportunidades de mejora vinculadas con los
procesos de cada expediente. Este sistema tiene
como finalidad detectar en aquellos expedientes,
procesos, subprocesos y sectores los desvios
que se producen respecto de las metas fijadas
en plazos o calidad de los productos emitidos.
Una vez determinado el producto no conforme,
se debe proponer una accion inmediata por parte
del agente que tiene a su cargo dicho proceso, y
en su caso el jefe del sector propone una accion
preventiva para que no ocurra mas esta situacion
o una accion correctiva a los efectos de corregir el
desvio observado. Las oportunidades de mejora
se realizan por un determinado agente, son
contestadas por la persona que tenia a su cargo el
proceso no conforme, y se cierran por el mismo
agente que la origino.

1) Reportes o salidas de informacion vinculados
con distintos aspectos de los ya analizados. Se
deben desarrollar una serie de consultas que
permitan a la institucidon contar con datos para
la toma de decisiones. El nivel de detalle de la
informacion a emitir depende de las necesidades
de cada grupo de agente o funcionarios del
organo de control, siendo mas concisa la dirigida
a las autoridades superiores del organismo.

m) Ultimos fallos emitidos por el organismo. Se
despliegan en forma automatica a fin de visualizar
rapidamente los mismos.

n) Plantillas de informes. En este apartado se

encuentran todos los modelos de informes que se
utilizan para la emision de los mismos, siendo su
uso obligatorio por parte del personal.

Ademds de lo mencionado anteriormente en
el entorno del SIGESCO se incorporan la
mayoria de los otros sistemas disefiados por
el 6rgano de control, algunos de los cuales se
describiran en este trabajo (Sistema de Costeo,
Indicadores, Recursos Humanos, Sistema
Integral de la Calidad, Manuales de auditoria
y de procedimientos administrativos, Digesto
normativo provincial, Boletin oficial de la
Provincia de Mendoza, Infoleg, Normas de la
FACPCE, Ley de responsabilidad fiscal y Sistema
de requerimientos).

3. Costeo de Auditoria

A- Descripcion del procedimiento

El costeo de auditoria es un sistema informatico
disefiado para proporcionar informacién relativa a
los tiempos insumidos en cada uno de los procesos
que realiza el organismo, y con el objetivo de
facilitar la toma de decisiones de los distintos
niveles jerarquicos. Para ello se establecen
circuitos de informacidn necesarios para la carga
y procesamiento de las planillas de costeo, de
modo de obtener reportes y realizar el analisis
pertinente. Conjuntamente con la carga de las
horas de cada tarea, también se habilita la carga de
lainformacidnrelacionada con los procedimientos
e informes de auditoria vinculados con cada ente
auditado. Estos procedimientos de auditoria hoy
se registran en el sistema de costeo, tildando los
procedimientos previstos en la planificacion de
cada cuenta, lo cual permite ademas de verificar
las tareas por cada profesional, analizar el grado
de cumplimiento de la planificacion prevista. Esta
informacion se denomina ‘“Labor mensual”, y se
encuentra descripta en una instruccion de trabajo.

Este sistema se vincula al SIGESCO respecto a
la planificacion digital que se encuentra asociada
a cada cuenta (expediente) y que se confecciona
al inicio de cada ejercicio.

El personal debe registrar los tiempos
insumidos en sus tareas cargando los datos en
el sistema informatico de costeo. Esto se realiza
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mensualmente y cada periodo se cierra el quinto
dia habil del mes siguiente. En Anexo 4 se
expone una planilla base que sirve para cargar
los datos mencionados.

El sector de administracion debe cargar en el
sistema informatico de costeo los datos del
presupuesto ejecutado de cada mes hasta el quinto
dia habil del mes siguiente. El dato a ingresar es
el importe en pesos correspondiente a:

» Total de la ejecucion presupuestaria de cada
mes “etapa devengado” obtenido del sistema
de registracion.

 Total de la ejecucidon presupuestaria de
cada mes “etapa devengado” de las partidas
vinculadas al gasto en personal, incluido los
contratos de locacion de servicios.

Una vez ingresados los datos expuestos
precedentemente se calcula automaticamente el
costo total por cada proceso, por cada cuenta y
por cada sector desarrollado en un determinado
mes o acumulado a dicho cierre de mes. El
costo mensual se calculara en $ aplicando los
porcentajes obtenidos en cada proceso, cuenta
y sector que surjan de las horas cargadas por
el personal en cada mes, respecto del total del
presupuesto ejecutado en el mes y respecto del
costo total en personal.

El costo total en pesos acumulado a la fecha de
cierre de cada mes sera la sumatoria de cada uno
de los Costos Mensuales.

El personal debe realizar la registracion de las
horas insumidas en las planillas disefiadas para
cada tipo de tareas que desarrollan los agentes del
organo de control.

Los jefes de sector deben controlar que el
personal registre los datos en el sistema, y utiliza
los reportes para la gestion de los procesos de su
sector, y cuentas a su cargo.

El sector sistemas y comunicaciones administra,
desarrolla y mantiene el sistema de informacion
que permite laregistracion de los datos de costeo,
como asi también, realizar la vinculacion con el
sistema de recursos humanos y planificacion.

El sector de administracion es responsable de
cargar{ los datos relacionados con el presupuesto
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ejecutado del ente de control en tiempo y forma.

La alta direccion puede consultar o imprimir
reportes que consoliden la informacién de
todos los sectores que participan en los distintos
procesos, ademas de todos aquellos a los cuales
pueden acceder los jefes de sector.

Este sistema se debe aplicar en todos los sectores
del ente de control.

Para el desarrollo de este sistema de costeo
de auditoria se forma un grupo de mejora
con integrantes de los distintos sectores de la
institucidon que trabajaron en el disefio del mismo.

Una de las tareas iniciales consiste en la
confeccion de planillas de carga horaria (Anexo
4) las cuales se elaboran en funcion de:

* Las diversas tareas que desarrollan cada uno
de los empleados, agrupando al personal
segun las funciones similares que realizan,

* Los procesos, y subprocesos ya definidos por
el ente de control

B- Carga y Procesamiento de datos

Este sistema permite tener las planillas de costeo
en formato digital, posibilitando el llenado y la
obtencion de reportes en forma rapida y correcta,
ya que los datos que se ingresan son validados.

Para que el sistema posea un buen funcionamiento
es necesario que la participacion de los usuarios
que utilicen el sistema, se realice en forma
responsable, ya que este sistema ofrece una gran
cantidad de beneficios.

En el caso de usuarios relacionados a los procesos
de fiscalizacion, juicio de cuentas y asesoramiento
e informes especiales, este sistema trabaja en forma
conjunta con SIGESCO asistiéndolos en la ubicacion
de carpetas o expedientes, cuando corresponda, sobre
los que deben completar la planilla, con s6lo ingresar
el nombre de usuario y contrasena.

Este sistema se vincula con el sistema de personal
o recursos humanos respecto a la verificacion de
carga horaria.

Sélo se puede realizar la carga horaria, ya sea
asignacion por primera vez o modificacion de
una cantidad de horas, dentro del plazo estipulado



para la entrega de planillas, a saber: dentro de los
cinco dias hébiles del mes siguiente, y con la labor
mensual, es decir, no se permite la modificacion a
planillas ya cerradas.

La cantidad de horas disponibles a asignar como
maximo a las actividades de un determinado dia se
encuentra limitada por la mayor dedicacion, dato
que se toma del sistema de recursos humanos.

La cantidad de horas disponibles para un
determinado dia, varia dependiendo de las
cantidades que se van introduciendo en las distintas
planillas que lleve un usuario para ese dia.

No se permite asignar carga horaria a dias no
laborales.

C- Salidas de Informacion

El usuario ingresa a su planilla tanto para su
llenado como para consulta.

El jefe de sector y las autoridades que conforman la
alta direccion pueden consultar los reportes de costeo.

Algunos de los reportes que se pueden consultar
son los que se enumeran a continuacion:

Reporte General Alta Direccion, Reporte General
por Sectores y Cuentas, Reportes General
por Sector, Reporte General de Procesos y
Subprocesos por Sector, Reporte General Sector
Administrativo, Reporte General de Cuentas por
Sector y Reporte por Cuenta y Agente.

D- Utilidades del sistema de informacion

A través de las distintas salidas de informacion
generadas por el sistema de costeo, se puede
obtener informacion para la toma de acciones,
en funciéon de las mediciones del uso de sus
recursos, resaltando que la fuente de los datos
proviene de los costos reales asignados al capital
mas importante que tiene el organismo, que es el
recurso humano. Esto es asi ya que la mayor parte
del presupuesto de las instituciones de control lo
conforma la partida de personal. Ejemplo de esto
se demuestra en el Reporte General de la Alta
Direccion que se expone en Anexo 5.

Los datos surgidos del sistema y que se
relacionan con la administracion de los recursos

humanos, constituyen una herramienta de gestion
fundamental para la institucion, ya que permite:

*  Asignar el recurso humano mas eficientemente.
Brinda informacion a la alta direccion al
momento de la distribucion del personal entre
los distintos sectores, ya que se cuenta con los
datos que exponen cuales son los sectores que
insumen mayor cantidad de horas en la auditoria
de las cuentas publicas, como asi también en
las tareas administrativas, de mantenimiento y
de apoyo. Por otra parte dentro de un mismo
sector se posibilita una mejor distribucion de las
cuentas, y la formacion de equipos sobre la base
de la carga horaria real que implica la revision
de las cuentas de cada organismo auditado.

*  Medir los objetivos planificados en forma
oportuna, a través de la evolucion de
resultados obtenidos en los distintos procesos,
los cuales se obtienen en forma concomitante
al desarrollo de las actividades. La institucion
puede establecer metas a alcanzar en funcion
de los costos acontecidos en cada proceso,
subproceso y tarea.

* Determinar los costos correspondientes a
licencias anuales, licencias por enfermedad,
licencias por estudios, licencias por motivos
particulares, etc (horasnotrabajadas). Conesta
informacion el organismo puede establecer la
incidencia de estos costos respecto del total
de horas trabajadas, y analizar por ejemplo
las causas que provocan las horas de licencias
por enfermedad, u otros aspectos de interés
para la gestion de los recursos humanos.

destinados a
cursos, charlas,

* [Establecer los tiempos
capacitacion  (talleres,
jornadas, congresos, etc).

*  Medir los costos que la institucion invierte en
calidad (auditorias internas, grupos de mejora,
actividades relacionadas con el Consejo de la
Mejora Continua, Consejo Técnico). Estos ultimos
organos mencionados forman parte del staft del
ente de control que colabora en la implementacion
de la mejora continua de las organizaciones.

* Medir la eficiencia del personal en funcion de
las horas aplicadas al analisis de cada cuenta
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asignada, relacionadas con la importancia
relativa de la auditoria.

* Determinar los costos de la auditoria de cada
organismo controlado diferenciado por cada
sector o por equipo de revision segun sea el
tipo de consulta realizada en el sistema.

* Controlar el cumplimiento de horarios en
funcién de la vinculacidon existente con el
sistema de recursos humanos.

*  Medir los costos insumidos en las auditorias
encargadas por la Sindicatura General de
la Nacion para los informes de programas
nacionales.

4. Sistema de Recursos Humanos

Este sistema se disefia a los efectos de verificar
y controlar la prestacion de los servicios de los
agentes publicos, y se encuentra vinculado a la
registracion digital de los horarios de entradas y
salidas de los mismos. El sistema informatico
comprende no sélo las horas trabajadas sino las
correspondientes a las licencias por enfermedad,
por maternidad, o por otros motivos, con lo cual
se totalizan todos los costos financieros que se
relacionan con horas trabajadas o no. Permite
controlar las salidas oficiales del personal, las
cuales se relacionan con la auditoria in situ de las
reparticiones publicas controladas. Este registro es
muy importante a los efectos de verificar la politica
del ente de control que se relaciona con acercar el
control al momento de los hechos, y colaborar con
los responsables de las organizaciones auditadas
para mejorar su gestion.

El sistema de recursos humanos se vincula
con el sistema de costeo, y contiene controles
cruzados entre ambos. Ademadas contiene el
legajo digital de cada agente que desempefia sus
labores, con los datos basicos de su identidad,
situacion de revista, formacidn, capacitacion,
y otros aspectos que conforman su perfil. Este
legajo puede ser actualizado en cuanto a las
capacitaciones por cada agente, el cual luego es
cotejado con las constancias respectivas por el
departamento de personal.

La actualizacion de las registraciones horarias y
4
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marcaciones a través del reloj digital, se realiza
en forma continua, contando la institucion de un
elemento de control muy importante en forma
oportuna.

Se pueden emitir a través de esta aplicacion
distintos reportes que permiten por ejemplo
el control de la asistencia diaria al lugar de
trabajo, ausentes, salidas oficiales con los datos
de los entes adonde se ha asistido, fichadas o
marcaciones efectuadas, controles de horas en
forma mensual, etc.

5. Cuadro de Mando Integral - Indicadores

Agrupa los objetivos estratégicos con indicadores
de gestion que miden los procesos principales del
organo de control.

A los efectos de la medicion y comparacion con
las metas propuestas, se debe disefiar un sistema
que permita a través de los distintos registros de
las etapas del expediente, considerar aquellos
parametros y datos que son mas significativos
y que el ente desee monitorear para efectuar un
seguimiento del cumplimiento de los procesos.
Este tablero de control se desarrolla considerando
aquellos puntos de control que se vinculan con
las politicas y los objetivos institucionales,
siendo fundamental todo lo atinente a los plazos.
Las mediciones se disenan para cada proceso y
relacionado con los distintos subprocesos que
involucran cada uno de ellos.

Asi existen indicadores de la etapa de fiscalizacion
que permiten monitorear los plazos de emision de
los informes mensuales, gerenciales, e indicadores
del juicio de cuentas que posibilitan el control
esencial para el rgano de control de los plazos de
los informes generales, complementarios, pliego
de observaciones, dictdmenes y fallos.

Asimismo se incorporan mediciones sobre las
visitas a los organismos controlados, para efectuar
el seguimiento de la auditoria in situ.

El sistema de indicadores permite consultar las
mediciones por periodos de tiempo determinados,
y por cada uno de los sectores que conforma
el ente, o consultas agrupadas con todos los
datos consolidados. La visualizacion de estos



indicadores advierte rapidamente sobre la
situacion en cuanto al cumplimiento de las metas,
ya que a través de los colores rojo, amarillo,
verde o azul se expone la situaciéon de medicion,
indicando insuficiente o alejado de la meta, regular
o cercano a la meta, logrado o logra la meta y
superado o supera la meta respectivamente.

El diseno de esta herramienta es fundamental a
los efectos de verificar los resultados obtenidos
por el ente en relacion con los aspectos de su
gestion mas significativos.

CAPITULO III- VINCULACION DE LAS
HERRAMIENTAS DE GESTION CON LA
EVALUACION DE DESEMPENO DEL
PERSONAL

1. Diseno del modelo de evaluacion de
desempeiio

Una de las mejoras que se deberian implementar
en el organo de control, y utilizando las
herramientas ya disefiadas por el mismo, es un
modelo de evaluacion del desempeiio del personal
en base a parametros objetivos, a efectos de medir
en forma continua el desarrollo de las actividades
de los agentes. La presente sugerencia se realiza
tomando como base el reglamento que ya posee
el ente y que permite evaluar distintos aspectos
como la responsabilidad, cumplimiento de plazos,
utilizacion de papeles de trabajo, eficiencia en la
utilizacion de los recursos, iniciativa, redaccion de
informes, comportamiento, uso de herramientas
informaticas. Esto se formaliza en planillas de
calificacion diferentes para cada tipo de actividad
o funcion que desarrolle el agente. La calificacion
es un proceso que efectuaban los jefes de sector,
y que hasta hace unos afos se vinculaba al pago
de un adicional para el personal.

La reforma que se propone es considerar para
la planilla de calificacion aspectos que sean
obtenidos de las herramientas de gestion que
hoy tiene en uso el ente, y que no impliquen
subjetividad al momento de su implementacion.
Por ello deberian considerarse los siguientes
aspectos que se mencionan a continuacion:

del

a) Cumplimiento de plazos: surge

cumplimiento real que se verifica a través del
sistema de indicadores y SIGESCO (planilla de
juicio de cuentas que contiene la meta de plazoy
el cumplimiento real) y de las oportunidades de
mejora surgidas del incumplimiento de metas.
Esto también se puede analizar por el sistema
de costeo y labor mensual. Se deberia desglosar
en el andlisis de plazos correspondientes a
las etapas del juicio de cuentas, y de plazos
de cada uno de los subprocesos de la etapa
de fiscalizacion (documentacion de inicio de
gjercicio, rendiciones mensuales, informes
gerenciales, informes de responsabilidad fiscal,
informes de auditorias especiales).

b) Participacion en el sistema de calidad: surge de
las constancias obrantes en el legajo de personal
u otro medio, sobre participacion en grupos de
mejora, como representante del personal en el
CMC, en laredaccion de instrucciones de trabajo,
como auditor interno de la calidad, miembro
de las comisiones ad hoc del Consejo Técnico
(COT) u otras instancias requeridas por el drgano
de control.

c) Iniciativa: la misma es medida por las
sugerencias de mejora efectuadas a través del
buzon de mejoras u otro elemento objetivo
que capte las propuestas de mejora (acciones
preventivas), propuestas de modificacion de
instrucciones de trabajo, sugerencia como
integrante del CMC, etc.

d) Visitas a cuentadantes: surge de la labor
mensual incorporada al sistema de costeo, las
actas de capacitacion con los cuentadantes,
las salidas oficiales que surgen del sistema de
recursos humanos, el indicador de visitas del
sistema de indicadores, etc.

e) Eficiencia en el uso de los recursos: se puede
medir en funciéon de las horas afectadas a las
cuentas auditadas, en proporcion del total de
horas trabajadas. También se deben comparar
las horas reales invertidas en la revision de cada
cuenta auditada versus las horas planificadas para
cada ente. Para ello hay que establecer metas a
principio de ejercicio del total de horas a utilizar
por cada cuenta.

f) Cumplimiento de las tareas de la auditoria:
L 4
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se mide basada en el cumplimiento de Ia
planificacion digital a través de SIGESCO, en
comparacion con las metas establecidas en la
planificacion del jefe de sector.

g) Utilizacion de papeles de trabajo: se analiza a
través de la utilizacion efectiva de los anexos de
las instrucciones de trabajo que se encuentran
agregados en los legajos transitorios de cada
expediente.

h) Cumplimiento de horarios, medicion brindada
por el sistema de recursos humanos.

1) Capacitacién: se evalia en funcion de la
asistencia a cursos, jornadas, congresos Yy
exposiciones, agregadas en el legajo personal.
También hay que considerar las evaluaciones de
las capacitaciones internas del ente.

j) Utilizacion de herramientas informaticas:
este aspecto debe evaluarse en funcion del
conocimiento y eficiencia con que se utilizan
los distintos sistemas disefiados por el propio
organismo, los sistemas de auditoria (ACL,
Idea) y los sistemas disefiados por los entes
controlados (SIDICO, TANGO, CIVITAS, etc).
Esta evaluacion deberia ser realizada por el jefe
de sector y el personal informatico asignado
a cada sector, con lo cual no se subjetiviza la
calificacion en la persona de los jefes de sector.
También hay que considerar las evaluaciones
de las capacitaciones relacionadas con temas
informaticos.

k) Redaccién de informes: surge de la medicion
de los reprocesos de los distintos informes que se
miden por la cantidad de borradores emitidos de
cada informe, lo cual evidencia el cumplimiento
de los aspectos conceptuales y de forma, por
parte del personal. La meta respecto de la emision
de borradores, es que se confeccione un solo
borrador, con lo cual si se debe corregir mas de una
vez el informe (dos borradores) deberia generarse
ademas una oportunidad de mejora. Asimismo
otro punto para analizar en este aspecto es la
cantidad de errores marcado en los informes, con
lo cual se deberia establecer una grilla de errores
marcados por el jefe de sector a los efectos de su
ponde{raci(’)n para esta evaluacion.
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2. Otras propuestas de mejora vinculadas al
recurso humano

En funcion de los aspectos descriptos y evaluados
anteriormente, se realizan las siguientes
propuestas de mejora para poder implementar el
modelo descripto anteriormente, a saber:

* [Establecer metas a principio de ejercicio
respecto del total de horas a utilizar por cada
cuenta, la cual debe establecerse basados en los
reportes del sistema de costeo de cada cuenta.

* Generar oportunidades de mejora que
permitan medir con objetividad el
cumplimiento de metas relacionado con:
incumplimiento de plazos de los distintos
subprocesos, incumplimiento de llenado de
papeles de trabajo, reprocesos de los distintos
informes, etc.

» Estableceruna grilla para ponderar la cantidad
de errores que se detectan en los informes,
a efectos de marcar el incumplimiento de
aspectos conceptuales.

» Establecer un sistema de promociones en
funcion de la evaluacion de desempeiio.

» Establecer la informacién del sistema de
costeo o SIGESCO que permiten medir los
costos de la no calidad, como por ejemplo
horas utilizadas en los reprocesos de informes,
atrasos en los plazos, etc.

* Fijar al comienzo del ejercicio, en la
planificaciéon de cada sector, las metas de
cumplimiento de cada aspecto a evaluar
(plazo de presentacion de rendiciones
mensuales, informes gerenciales, informes
de responsabilidad fiscal, cumplimiento de
la planificacion estableciendo metas en % de
procedimientos a ejecutar en dos momentos
del ejercicio, visitas a cuentadantes, etc).

» Establecer una planilla para evaluar los
distintos sistemas informaticos que debe
utilizar el personal a efectos de determinar el
aspecto mencionado en el punto j anterior.
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ANEXO Il: ESTADO DE SITUACION PATRIMONIAL

Riesgos Procedimientos
Gran cantidad de movimientos en |as cuentas corrientes Inherente  Medio Cotejo de estados contables con los registros de contabilidad - [T-ARE-SP
bancarias i Confrontar el Anexo Il con el Balance general, mayores y libro diario.

Esta es una tarea agregada desde Sistema de Costeo
Esto es prueba de costeo para validar si cambia o no

Gran cantidad de Inversiones: Plazos Fijos Inherente  Medio Comprobaciones globales de razonabilidad

i Comprobaciones de razonabilidad en la exposicidn de este estado.

Revisién de CajayBanco

iii. [7] Verificacion de vencimientos y tasa de los Plazos Fijos

iv. [F] Verificacidn de la existencia de registros contables de Ia totalidad de Biens de Uso

V. [[] Verificacidn del toma de Inventarios periodicos.

Verificacion de la custodia de Bienes de Uso.

Verificacion de la colocacion del N® de inventario

Cuentas por Cobrar ( Relacion con Anexo IV)

nélisis de Normas Legales que respaldan el origen y composicion de los créditos por cobrar que se originan en el ejercicio.
Verificacidn de Gestiones de cobranzas realizadas durante el ejercicio de créditos a cobrar,

i Analisis de cuentas del Mayor de distintos rubros.
il Cotejo de lo registrado coma cobrado en las cuentas del Mayor con la ejecucidn de Recursos (Balance de Recaudacidn).
il Pasivo (Relacidn con anexo VI, X, XII)
i Solicitar y analizar la composicidn de los Saldos de las cuentas de Orden (cargo a responsables)
Gran cantidad de Bienes de uso en distintas dependencias. Inherente  Medio Comprobacidn de registros e inspeccién de documentacidn

Verificacidn de on r de asientos
i @

localhost/TCNet/Expediente/HomeExpediente.aspxtabHoj Inherente  Alto Comprobaciones matemiticas
ANEXO 2- CARGA SEGUIMIENTO PLANIFICACION DIGITAL

Calendario

€ | @ localhost/ TCNet/Costeo/ Carga.aspx

Si.Ges.Co.

2014 - Julio - AREA DE REVISION: Contadores Revisores y/o Auxiliares De Audi « rgar Planilla Cancelar

00204 - 2013 - 00000000 »EPRE - ENTE PROVINCIAL REGULADOR ELECTRICO =

& Calendario Seguimiento de Planificacian

Indistinta  ANEXO II: ESTADO DE SITUACION PATRIMOHNIAL Informes |
Cotejo de estados contables con los registros de contabilidad - IT-ARE-SP y =

[F] Confrontar el Anexo Il con el Balance general, mayores y libro diario
[] Esta es unatarea agregada desde Sistema de Costeo

[F] Esto es prueba de costeo paravalidar si cambia o no

C i globales de ra 7

[] Comprobaciones de razonabilidad en la exposicién de este estado

[F] Revisidn de Cajay Banco

[[] Verificacién de vencimientos y tasa de los Plazos Fijos

[ Verificacién de la existencia de registros contables de la totalidad de Biens de Uso.

(] on del toma de

[ Verificacién de la custodia de Bienes de Uso

B on de la dn del N° de

[] Cuentas por Cobrar ( Relacidn con Anexo IV}

[[] Analisis de Normas Legales que respaldan el origen y composicidn de los créditos por cobrar que se

anginan en el eJercicio.
Aceptar

[ Verificacién de Gestiones de cobranzas realizadas durante el ejercicio de créditos a cobrar.

[T] Analisis de cuentas del Mayor de distintos rubros.
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EL USO DE HERRAMIENTAS DE GESTION BASADAS EN LAS TICS, APLICADAS A LA EVALUACION DEL DESEMPENO DEL PERSONAL

ANEXO 3- LABOR MENSUAL

c'

l Empleado DIPRIMADEBORALOREMA

E 06/2014

[E] Aprobado

« Director:
i = Subdirector:
N
I
I Reporte General de Cuentas Por Persona
||
I :
b Usuario Fiscalizacion
||

00204* 2013 00000000EFRE -
ENTE PROVINCIAL REGULADOR
ELECTRICO

DI PRIMA, DEBORA 10:45

LOREMA

Reporte General de Procesos y Subprocesos por Persona

Persona Proceso SubProceso

Sector

Ds2 DI PRIMA,

DEBORA LOREMNA

Fiscalizacian Auditoria in situfen Mo Posee

sede

Total Fiscalizacion

Reporte de Salidas Oficiales

Empleado
Ds2 DI PRIMA, DEBORA LORENA 02/06/2014 8:00 14:00
Ds2 DI PRIMA, DEBORA LOREMNA 03/06/2014 2:00 14:00

- Google

Total Auditoria in situ/en sede 00:00 o

Juicio
Ctas

Asese

Inf. Esp. TotCtas Informe  Procedimiento

00:00 00:00 10:45  Informe Cumg 16,20% |
de Indistinta
Rendicién  — AMEXO Il: ESTADO
Mensual  DE SITUACION
PATRIMONIAL

— — Comprobacién de
registros e inspeccion

de documentacidn

pu— -

| »

Total % Total % Total
Tarea Tarea. SubProc SubProc. Proc Informe 2
10:45 100 00:00 0 00:00 0 - Informe
de
Rendicidn
Mensual -
estoes
10:45 100 00:00 0 otro
informe -
mostrar
00:00 V) 00:00 0 10:45 100 -
como
A

Organismo

06:00:00 CENTRO DE CONGRESOS Y EXPOSICIONES |

06:00:00 CENTRO DE CONGRESOS Y EXPOSICIONES |

40 0‘
*

PNy




ANEXO 4- PLANILLA DE CARGA DE COSTEO

_—
| Calendario '\+

.3

& localhost/ TCNet/Costeo/Carga.aspx

Si.Ges.Co.

'I 2014 > Julio ~  AREADE REVISION: Contadores Revisores ylo Ausiliares De Audi ~  [ORGESEUTIEN  Cancelar
00204* - 2013 - 00000000 »EPRE - ENTE PROVINCIAL REGULADOR ELECTRICO A
34 Seguimiento de Planificacion

I o Auditoriain situ/en sede d o000 02 o000 03 ve:00 04 o000 05
I

o Traslados w000 | @ 0000 @ 000 @ w00 | @

o Reuniones Interdisciplinarias

o Informes Rendiciones Mensuales Trabajado: 00:00 Trabajado: 00:00 Trabajado: 00:00 Trabajado: 00:00
i ~

o Informes Gerenciales 06 07 0000 08 0000 09 10 0000 11 0000 12
| o Informes Ley Resp. Fiscal
| o Informes SIGEN ww o oo | @ ww o o | @

» Asesoramiento e Informes Especiales

. Sk Trabajado: 00:00 Trabajado: 00:00 Trabajado: 00:00 Trabajado: 00:00
o Informes Legislativos/Judiciales/Otros

o 13 14 oe:00 15 00:00 16 o000 17 e:00 18 00 19

+ Juicio de Cuentas

00:00 00:00 00:00 00:00 00:00
o Informe General © ) @ © o
o Informe Complementario Trabajado: 00:00 Trabajado: 00:00 Trabajado: 00:00 Trabajado: 00:00 Trabajado: 00:00
o Traslados
o Reuniones Interdisciplinarias 20 21 i 22 08 23 DN 24 by 25 D8t 26
o Juicio Informe Pieza Separada 00:00 @ 00:00 | @ [ ) 00:00 @ 00:00 | @
o Proceso Informe Juicio Parcial
' Trabajado: 00:00 Trabajado: 00:00 Trabajado: 00:00 Trabajado: 00:00 Trabajado: 00:00
I 27 28 00:00 29 o000 30 0000 31 00:00
000 | @ 0000 | @ 0000 @ 000 | @
Trabajado: 00:00 Trabajado: 00:00 Trabajado: 00:00 Trabajado: 00:00




EL USO DE HERRAMIENTAS DE GESTION BASADAS EN LAS TICS, APLICADAS A LA EVALUACION DEL DESEMPENO DEL PERSONAL

ANEXO 5 - REPORTE DEL SISTEMA DE COSTEO

Periodo de consulta: 05/2010 - 05/2010

Reporte de Alta Direcciéon

Horas
Horas A'::;ajr Juicio Horas S:::;ania Hs No Total Presupue :::::
Area Fist.:?liz % e Inf. | % de % | Funcio- | % de Ia % Trab. % |Sectoren| % sto Perso-
acion Esp. Cu:nta nes Adm. Calidad horas Mensual $ nal

ARC 0 0 0] o 0 0 63,5 1,4 0 0 of o 63,5 0,29 4781,93| 4133,71
CAP 0 0 o] O 0 0 of O 0 0 of O 0 0 0 0
CMC 0 0 0] o 0 0 of O 0 0 of o 0 0 0 0
COT 0 0 0] O 0 0 of O 0 0 of o 0 0 0 0
DAN 1821,5| 23 4 1,3 0 0 471,5] 10 31 4,8 59( 3,7 2387| 10,8 179755,29| 155388,5
DES 0 0 0] O 0 0 of O 0 0 of 0 0 0 0 0
DGR 0 0] o 0 0 of O 0 0 of 0 0 0 0 0
DS1 1903,5| 24 2 0,71 1159,5| 17 238| 5,1 49| 7,58| 379,5| 24 3731,5| 16,9 281004,13| 242912,5
DS2 874 11 0] 0| 2172,5( 31 462,5| 9,8 54,5 8,43] 374| 24 3937,5| 17,9| 296517,15| 256322,7
GOB 674,5| 87 3,5 1,2| 2472| 35 329 7 266| 41,14| 224,6| 14 3969,6 18| 298934,47| 258412,3
HAB 0 0 0] 0 0 0 of O 0 0 of O 0 0 0 0
HTC 0 0 0] O 0 0 of O 0 0 of o 0 0 0 0
MDE 0 0 0] O 0 0 of O 0 0 of O 0 0 0 0
MUN 1699,5| 22 1 0,3 753 11 393,5( 8,4 65 10,05 234,5| 15 3146,5| 14,3 236950,15( 204830,3
NOT 0 0 o] O 0 0 o] O 0 0 ol o0 0 0 0 0
PER 0 0 o] O 0 0 of O 0 0 of 0 0 0 0 0
PRE 0 0 0] o 0 0 of O 0 0 of o 0 0 0 0
PRE 0 0 0] O 0 0 ol O 0 0 of O 0 0 0 0
PSA 0 0 0ol o 0 0 of O 0 0 of o 0 0 0 0
REC 595,5| 7,7 9,5 3,2| 104,5| 1,5 24| 0,5 8,5 1,31 6| 0,4 748| 3,39| 56328,85| 48693,17
SAM 0 0 0] o 0 0 2037,5| 43 15,5 2,4 169 11 2222| 10,1| 167329,81| 144647,4
SER 0 0 0] 0 0 0 ol O 0 0 of O 0 0 0 0
SIC 0 0 0] o 0 0 15| O 140| 21,66 2( 0,1 143,5| 0,65 10806,4| 9341,54
SIS 0 0 0] O 0 0 of O 0 0 of O 0 0 0 0
SRE 0 0 280 93 162| 2,3 397| 8,4 171 2,63 89| 5,6 945( 4,291 71164,12| 61517,44
STV 0 0 0] O 0 0 ol O 0 0 of O 0 0 0 0
VOA 0 0 0] o 0 0 of O 0 0 of o 0 0 0 0
VOB 0 0 0] O 0 0 of O 0 0 of O 0 0 0 0
VOC 0 0 0] o 0 0 of O 0 0 of 0 0 0 0 0
VOR 0 0 0] O 0 0 of O 0 0 of o 0 0 0 0
vOoz 0 0 0] o 0 0 of O 0 0 of o 0 0 0 0
ZSU 206,5| 2,7 o] O 192| 2,7 294,5( 6,3 0 0 48| 3 741| 3,36 55801,7| 48237,49
Total Gen| 7775| 100 300| 100| 7015,5( 100 4712,5| 100 646,5| 100| 1586(100f 22035,1| 100| 1659374| 1434437
HS TOTA| 35,28| 100 1,36] 100 31,84| 100 21,39( 100 2,93 100 7,2|1100 100] 100| 1659374| 1434437
PRESUPY 585504 0| 22591,78| 0| 528309 0| 354879,26] 0| 48685,29 0| 1E+05| 0| 1659374 0 0 0
PRESUPY 506136 0] 19529,35| 0| 456694 0[ 306773,48| 0| 42085,74 0| 1E+05| 0| 1434437 0 0 0
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CONCLUSIONES Y RECOMENDACIONES

El uso de las tecnologias de la informacion
promueve que las instituciones puedan medir
en forma eficiente y oportuna los resultados
obtenidos, lo que impulsa una rendicién de
cuentas mas solida, fundamentada en evidencias
que pueden ser verificadas por parte de la opinion
publica y la sociedad civil.

La actividad de la institucion puede definirse en
términos de procesos, es decir, la combinacién
de recursos humanos y materiales en una serie
de actividades repetitivas y sistematicas para
obtener un producto o servicio que satisfaga los
requisitos del usuario. En este caso el Tribunal
de Cuentas de Mendoza encard el disefio y
desarrollo de varias herramientas de gestion que
favorecieron la medicion de los resultados de las
tareas de control a cargo del ente.

Como bien se ha expresado en varias
oportunidades, “la calidad la construyen las
personas”, y el producto o servicio es el resultado
de las acciones directas o indirectas, de todos
y cada uno de los individuos que integran la
organizacion. Por esto la necesidad de disefiar
una herramienta que permita medir el desempefio
de los agentes publicos, a fin de mejorar los
procesos vinculados a los entes de control.

Como recomendaciones al IETEI y a modo de
sintesis se sugiere lo siguiente:

Disefiar nuevas herramientas de gestion basadas
en la utilizacion de las tecnologias de la
comunicacion para facilitar y hacer mas eficiente
la actividad de control.

Mejorar el proceso de planificacion y su
ejecucion, para hacer mas eficaz la labor de los
organismos de control, demostrando a la sociedad
los resultados que se obtienen cuando existen
politicas publicas que son medibles.

Mejorar el desempefio de las actividades de los
agentes publicos a fin de que se cumplan los
objetivos perseguidos por la institucion.

Utilizar por parte de alta direccion, la informacion
surgida de las herramientas de gestion, a los
fines de favorecer las politicas de personal en
cuanto a su promociodn, ingreso, idoneidad,
reconocimientos, capacitacion, etc.
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PROCESO DE IMPLEMENTACION E IMPLANTACION DE LA FIRMA DIGITAL EN LOS ORGANOS DE CONTROL EXTERNO

Mg. Cra. Laura Raquel Lavin

Auditoria General de la Provincia de Salta

TEMA

PROCESO DE IMPLEMENTACION E IMPLANTACION DE LA
FIRMA DIGITAL EN LOS ORGANOS DE CONTROL EXTERNO:
AVANCE ARGENTINA Y AGP SALTA

RESUMEN: La busqueda de la mejora continua de la gestion del control externo publico en Salta,
ha llevado a la Auditoria General de la Provincia a aggiornar sus procedimientos internos y su
vinculacion con los usuarios externos, de modo progresivo, utilizando las nuevas tecnologias de
la informacion y comunicacion.

A partir del afio 2013 se viene estudiando la implementacion e implantacion de la Firma Digital
AGPS, con el fin que se ahorren tiempos internos y externos en el proceso de formacion de un
expediente de auditoria y elaboracion los informes de auditoria, de fiscalizacion y de la Cuenta
General del Ejercicio y sus notificaciones, convencidos que debemos estar a la vanguardia de la
innovacion tecnoldgica. El fin de la Firma Digital es: modernizar la gestion utilizando los avances
tecnoldgicos disponibles, el trafico de informacion durante las tareas de campo seria mas efectiva
, la comunicacion de las observaciones a través del Informe Provisorio de Auditoria seria directo,
se reducen los gastos postales y notificaciones personales, despapelizando la actividad del control
publico al cambiar el archivo fisico por archivos digitales.

PALABRA CLAVE

Firma Digital, despapelizacién, archivos digitales

INTRODUCCION Con la finalidad asegurar el activo mas importante
que dispone la institucion protegiéndolo del
La busqueda de la mejora continua de la rjegoo de pérdida y evitar asumir los costos de
gestion del control externo publico en Salta, ha  tjempo y dinero que significa la recuperacion de la
llevado a la Auditoria General de la Provincia informacion, se dictaron las Normas Particulares
a aggiornar sus procedimientos internos y su de Seguridad de la Informacion.
vinculacion con los usuarios externos, de modo Desde hace tres afios se digitalizan los legajos
prggresivo,.utilizando lgs nuevas tecnologias de  permanentes de auditorias, con la informacion
la informacion y comunicacion. provista por los Entes Rectores de Contabilidad,
Presupuesto, y las diferentes reparticiones como
Direccion de Vialidad, Direccion General de
Inmuebles, Ministerio de Derechos Humanos,
Direccion de Municipalidades, Instituto de la
Vivienda, Ministerios, entes descentralizados,
autarquicos y empresas del Estado. Estos legajos
permanentes digitales estan a disposicion a través
de la intranet para todas las Areas de Control.

Es asi como se fue evolucionando del viejo
registro manual de comunicacion interna, hacia
la comunicacion via sistema web, por medio de
una red intranet. Mediante la utilizacion de una
pagina web se puede participar a la sociedad los
Informes Definitivos de Auditoria y la actividad
permanente de sus integrantes, abonando a la
transp{arencia de los actos de la administracion.

Uk 0’?
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A partir del afio 2013 se viene estudiando la
implementacion e implantacion de la Firma
Digital AGPS, con el fin que se ahorren tiempos
internos y externos en el proceso de formacion
de un expediente de auditoria y elaboracion
los informes de auditoria, de fiscalizacion
y de la Cuenta General del Ejercicio y sus
notificaciones, convencidos que debemos estar a
la vanguardia de la innovacion tecnoldgica en la
gestion de documentos publicos y en los procesos
administrativos.

Con este cambio en la manera de operar, el
ahorro futuro en materia almacenamiento fisico
de papeles se va notar de inmediato, ya que los
registros de Mesa de Entradas de la AGPS nos
informan que, el trafico fisico de documentos y
cantidad de fojas tramitadas desde el inicio de la
gestion de esta Institucion, de forma cronoldgica,
son elocuentes en sus movimientos, sin computar
dentro de esta cronologia toda la documentacion
que respalda las tareas de campo y son recabadas
por cada equipo de auditores y archivadas en sus
legajos corrientes de auditorias (pueden triplicar
la suma total de fojas que se detalla), también
archivados fisicamente en nuestro edificio:

ANO | DOCUMENTOSREGISTRADOS | FOJAS INCLUIDAS EN LOS
EN MESA DE ENTRADAS AGPS DOCUMENTOS
2001 919 29695
2002 645 29196
2003 1336 18212
2004 1606 24687
2005 1685 23053
2006 1999 39353
2007 1808 29101
2008 2174 59275
2009 2105 54437
2010 1913 34211
2011 2455 62684
2012 2885 72249
2013 2702 74882
2014 2500 54548
2015 689 10768

Asi en el presente afio 2015, a fin de cumplir con
todos los objetivos sefalados, agilizar la gestion de
relevamiento de informacion en tareas de campo
y reducir gastos vinculados a las notificaciones,
los tiempo en el proceso de emision de Informes

y generar un contacto mucho mas inmediato con
el ente auditado, se dict6 la norma que aprueba
el uso de la Firma Digital, expediente digital,
domicilio electronico, Resolucion AGPS N°
21/2015.

1.- ;Como funciona la Firma digital?

La firma digital es una solucién tecnoldgica
que permite autenticar el origen y verificar la
integridad del contenido de un mensaje, de manera
tal, que ambas caracteristicas sean demostrables
ante terceros.

» Es un conjunto de datos que se adjunta a un
mensaje electronico, con el fin de identificar al
emisor del mensaje como autor legitimo de éste,
tal y como si se tratara de una firma autdgrafa.

» Sudisefio se basaen estandares internacionales
de infraestructura de claves publicas (o PKI) en
donde se utilizan dos claves (una publica y una
privada) o llaves, matematicamente relacionadas,
para el envio de mensajes:

» Una de las llaves solo es conocida por el
titular de la Firma y sirve para cifrar datos. De
ahi que se le designe con el término “Ilave o clave
privada”.

» La otra llave, denominada “llave o clave
publica”, esta disponible para consulta de todos
los usuarios de servicio electronico y sirve para
descifrar datos.

»  Es imposible descifrar un mensaje utilizando
una llave que no corresponda.

2.- Garantias de la Firma Digital

Integridad

Protege contra la modificacion. Garantiza que la
firma se encuentre bajo el absoluto y exclusivo
control del firmante. Se puede detectar si
el mensaje original fue modificado.

No Repudio

Protege al receptor del documento ante la
posible negacion del emisor de haberlo enviado.
Se garantiza que el emisor no pueda negar o
00 45
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PROCESO DE IMPLEMENTACION E IMPLANTACION DE LA FIRMA DIGITAL EN LOS ORGANOS DE CONTROL EXTERNO

repudiar su autoria o existencia; es susceptible de
verificacion ante terceros. El autor del mensaje
no puede decir que no lo hizo.

Autenticidad.

Protege al receptor. El documento firmado
digitalmente se puede atribuir Uinicamente a su
autor, de forma fidedigna, de manera de poder
identificarlo. El emisor del mensaje queda
acreditado, y su “firma digital” tendra la misma
validez que una firma autdgrafa u holografa.

o o

o o

o o

o o

Confidencialidad.

La informacion contenida en el mensaje puede
ser cifrada o codificada, para que solo el receptor
pueda descifrarla.

3.- Caracteristicas de la Seguridad Digital

El siguiente cuadro muestra la evolucion de
la Seguridad, donde se nota la rigurosidad de
la seguridad del documento no firmado sin
agregado de ningiin mecanismo de seguridad, al
documento firmado y cifrado.

CARACTERISTICAS DESEGURIDAD

Documento no firmado ni cifrado

Sin proteccian ni seguridad.

Documento firmado pero no cifrado

Autenticidad — Integridad - Mo Repudio.

Documento cifrado pero no firmado

Confidencialidad.

Documento firmadoy cifrado

Todas las caracteristicas anteriores

4.- La huella digital o claves

Cuando se firma digitalmente un documento
el emisor genera una huella digital, que es un
nimero Unico que permite identificar a ese
documento mediante el empleo de claves. Cada
titular de una firma digital posee un par de claves
asociadas, una privada y otra publica, generada
mediante un proceso matematico.

La Clave Privada es utilizada por su titular para
firmar digitalmente un documento o mensaje,
es secreta y mantenida por ese titular bajo su

4
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exclusiva responsabilidad. De esta manera el
firmante adjuntara al documento, una marca, que
es unica para dicho documento y que solo ¢l es
capaz de producir.

La Clave Publica es utilizada por el receptor de
un documento o mensaje firmado para verificar
la integridad y la autenticidad, asegurando el “no
repudio”.

El firmante o emisor genera un algoritmo de hash
(MD5-SHAT), que transforma la firma en un
digesto o huella digital “unica”. Para firmar una



serie de datos, lo primero es obtener un resumen de
ellos. Para ello el emisor, utiliza una funcion
hash. Este resumen consiste en otro conjunto de
datos que difieren de los iniciales y que presentan
un tamano fijo. El emisor cifra este resumen con
la clave privada, siendo esto, la firma digital que
se afiade al mensaje original. La clave privada es
generada, almacenada y utilizada en la estacion
de trabajo del usuario. Se debe proteger la misma,
para esto se pueden utilizar contrasefias. No es
necesario un certificado por cada documento a
firmar digitalmente. La firma digital no se puede
imprimir.

El receptor tiene que volver a obtener el resumen
de los datos originales mediante la funcion hash
y descifra la firma, utilizando la clave publica, del
emisor. Si el resultado de estos dos procesos
coincide, quiere decir que los datos son auténticos

Firma Digital

107100110101

Cifieligo hash

[rabos

elivi privids

o
[ ] .
Ea 111101101110

Certificado Firma digital

i
%
S
. \F_J
Tatos fmmados

Fuente: Dontlink Valeria Fernandez

e integros, y ademas pertenecen al emisor que los
ha enviado. O sea, el receptor generara la huella
digital del mensaje recibido, luego descifrara
la firma digital del mensaje utilizando la clave
publica del firmante y obtendra de esa forma la
huella digital del mensaje original.

El sistema opera de tal modo que la informaciéon
cifrada con una de las claves solo puede ser
descifrada con la otra. De este modo si un usuario
cifra determinada informacion con su clave
privada, cualquier persona que conozca su clave
publica podré descifrar la misma.

En consecuencia, si es posible descifrar un
mensaje utilizando la clave publica de una
persona, entonces puede afirmarse que el mensaje
lo gener6 esa persona utilizando su clave privada
(probando su autoria).

Comprobacion de una Firma

/ Do lirmados \
bl 111101101110
Fariria i cal
Datos
J?

109 1001 10101

Cosihigo hvashy

101100110101

Chicligo hash

5ilos cddigos hash coinciden, la firma &3 valida
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5.- Los certificados digitales de clave publica

Son documentos digitales firmados
digitalmente por una Autoridad Certificante,
sirve para determinar que una clave publica
pertenece a una determinada persona; asi éste
actia como una tercera parte confiable entre
el emisor y el destinatario.

Autoridad Certificante (Oficina Nacional de
Tecnologias de Informacion ONTI- Jefatura de
Gabinete de Ministros), provee la garantia de
autenticidad del par de claves generadas, como
asi también, de su pertenencia a la persona cuya
propiedad se atribuye.

“Infraestructura de Firma Digital” es
el conjunto de leyes, normativa legal
complementaria, obligaciones legales,

hardware, software, bases de datos, redes,
estandares tecnoldgicos y procedimientos de
seguridad que permiten que distintas entidades
(individuos u organizaciones) se identifiquen
entre si, de manera segura al realizar
transacciones en redes (por ej. Internet),
mediante el uso de certificados digitales como
herramienta, permitiendo ademas dotar de
autoria e integridad a los documentos digitales.

El certificado contiene una clave publica y un
nombre. Habitualmente, también contiene una
fecha de expiracion, el nombre de la Autoridad
Certificante que la emitid, un numero de serie y
alguna otra informacion. Pero lo mas importante
es que el certificado propiamente dicho esta
firmado digitalmente por el emisor del mismo.

Su formato estd definido por el estandar
internacional ITU-T X.509. De esta forma, puede
ser leido o escrito por cualquier aplicacion que
cumpla con el mencionado estandar.

6.- La Autoridad Certificante

Es un tercero confiable que da fe de la veracidad
de la informacioén incluida en los certificados
que emiten.

Pueden ser:

- El Estado, respecto de sus agentes publicos.
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- Empresas, respecto de sus empleados.
- Bancos, respecto de sus clientes.

- Colegios Profesionales, los

matriculados, etc.

respecto de

La Autoridad Certificante no posee copia de la
clave privada, por lo tanto no puede restaurarla
si se pierde. El certificador no interviene en las
comunicaciones entre las partes.

7.- Los primeros antecedentes en el mundo

1. EEUU en 1995 es el primer pais que aprueba
el uso de la firma digital, en el estado de Utah.

2. Italia aprueba su aplicacion en 1998.

3. La Union Europea, Espafia y Colombia lo
hacen en el afio 1999

4. Argentina y Alemania en el afio 2001.

5. Chile en el afo 2003.
8.- En Argentina

1. El decreto 554/1997 declara de interés
nacional el acceso de los habitantes de la Rep.
Argentina a internet.

2. Se declara comprendido en la garantia
constitucional que ampara la libertad de
expresion al servicio de internet.

3. La Ley 24624/95 otorga pleno valor al
documento  electronico archivado y lo
transforma en original, autorizando la
destruccion del original en papel.

4. EL Decreto 427/98 del Ministerio de Justicia
autoriza la firma digital para el uso en el
Sector Publico Nacional.

5. RG 474/99 de AFIP aprueba la presentacion
de DDIJJ por internet.

6. Decreto 677/2001 Régimen de transparencia
de oferta publica otorga a los documentos
firmados digitalmente el valor del documento
en soporte papel. CNV.

7. Ley 25237/01 de Presupuesto nacional



otorga a la SIGEN la funcién de organo
auditor del régimen de firma digital para los
actos internos del Sector Publico Nacional.

8. Decreto 1023/01 permite la realizaciéon de
contrataciones del Estado comprendidas
en el Régimen en formato digital, firmado
digitalmente.

9. En 2001 se sanciona la Ley de Firma Digital.

10. La ley nacional N° 25.506 (diciembre de
2001) y sudecreto reglamentario N® 2628/02,
aprueban la firma electronica, la firma digital,

el documento digital y su eficacia juridica.

11. Modificé el ordenamiento juridico argentino,
en particular el del Codigo Civil, en el
sentido que su proteccion se extendio a la

firma digital y al documento digital.
* Le da validez legal del documento digital,

e Facilita la autenticacion a distancia.

* Son la base del comercio electronico, el
gobierno electrénico y la sociedad de la
informacion.

9.- Los Organos de Control Externo y la Firma
Digital

De acuerdo a lo que publica el portal web de
la Jefatura de Gabinete de Ministros de la
Presidencia de la Nacion, cuyo link es http://
pki.jgm.gov.ar/docs/Listado_de Autoridades
de Registro y Oficiales de Registro, las
Autoridades de Registro y Oficiales de Registro
constituidos hasta la fecha y vinculados a los
Organos de Control Externo: AGN, SIGEN,
Tribunal de Cuentas de la Provincia de Mendoza.

El resto de los Organos de Control Externos que
hoy operan con firma digital, lo hacen por medio
de convenios con el Poder Ejecutivo Provincial,
las Universidades Nacionales con sede en sus
provincias o con el Poder Judicial. La situacion
de las Provincias es, conforme a los portales web

* Otorga las condiciones de autoria € e cada una de ellas, es la siguiente a la fecha de
integridad imprescindibles. sus respectivas actualizaciones:
Organo Estado de
Jurisdiccion Autorld§d L3 . DR .. Alcance de Control |mplerpentaC|on Otras OBS
de Registro | implementacién en el Organo de
Externo
Control Externo
Provincia Jujuy Ley 5425 Provincia de Ju- | Tribunal de | Sin informacion
juy Cuentas de
Jujuy
Provincia Gobierno de | 2014 Ley 7850 PE, PL Pjy MP AGPS Resolu- | En implantacién: | La AGPS adhirié
la Provincia de cion N° 21/15 Expedientes, doc- | a la Ley Provincial
Salta y Poder umentos, firmas, | 7850 en proceso de
Judicial comunicaciones, | implantacion de la
domicilios  elec- | firma digital
trénicos y firmas,
digitales
Provincia Tucuman 2001 Ley 7291 Provincia de | TCT Sin  informacién | En proceso de im-
Tucuman en la web plantacion de la firma
digital en la Provincia
Provincia Gobierno de la | 2008 ley 8960 TCLR Digitalizacion | Certificacién otorga-
Provincia de La del Sistema de | da porla Fabrica Na-
Rioja Administracion | cional de Moneda y
Financiera y Con- | Timbre ( FNMT) con
trol Publico. la que ha suscrito
un convenio que le
permite  expedirlas
a través de las Ofi-
cinas de Atencion al
Ciudadano.
4
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Provincia Poder Ejecutivo | Ley 7234 Poder Ejecutivo | TCM Acuerdo | Notificacién Digi- | En la Provincia la
de la Provincia Provincial 5576 tal en el Camino | Subsecretaria de
de Mendoza al Expediente | Gestion Publica vy

Digital tiene por objetivo
lograr la implemen-
tacion gradual de
esta herramienta
tecnologica en los
sistemas  adminis-
trativos y de gestion
de la Administracion
Publica Provincial,

Provincia Gobierno de | 2010 Ley 8128 | Convenio entre | TCSJ De aplicaciéon ob-
la Provincia de el Gobierno de ligatoria a organis-
San Juan la Provincia y la mos  centralizados,

Corte de Justi- descentralizados y
cia de San Juan autarquicos depen-
mediante el cual, dientes del Poder
el Poder Judicial Ejecutivo de la Pro-
adopta como Au- vincia. Se invit6 al
toridad de Reg- Poder Judicial y al
istro de Firma Poder Legislativo de
Digital. la Provincia a su-
scribir convenios de
colaboracion y de-
sarrollo de proyectos
interjurisdiccionales
para la implemen-
tacion de la firma
digital.

Provincia Universidad de | 2001 Ley V 0591 | Uso de la firma | Tribunal de | Sin informacion | Convenio con Uni-
La Punta, en digital en todos | Cuentas de | sobre avance. versidad de La Pun-
su rol de Auto- los  organismos | San Luis- Con- ta.
ridad de Apli- publicos, en el | venio con Uni-
cacion, crea ambito de los tres | versidad de La
en su Orbita poderes de la | Punta.
al Instituto de Provincia y en el
Firma Digital de ambito de los ne-
la Provincia de gocios privados
San Luis.-

Provincia Poder Ejecutivo | 2009 Ley 5878 Autoriza el em- | TCC Sin  informacion
de la Provincia pleo de Firma en la web.
de Corrientes Digital en todas

las dependencias
del Poder Ejecu-
tivo

Provincia Formosa Ley 1454 Autoriza el em- | TCF Sin  informacion

pleo de la Firma en la web.
Digital en todas

las dependencias

del Poder Ejecu-

tivo Provincial.

Provincia Poder Ejecutivo | 2010 Ley 6711 Sector  Publico | TCCh Sin  informacién | La Subsecretaria
de la Provincia Provincial en la web de Coordinacion y
del Chaco Gestién Publica de la

Provincia del Chaco,
a través de la inte-
gracion de la Firma
Digital en el sistema
de e-Memo

4
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Provincia Poder Ejecutivo | 2008 Ley Il Sector  Publico | TC M Ley IN°3 | Sin informacion | Ley Organica Art. 87
de la Provincia Provincial y se en la web : autoriza a imple-
de Misiones invita a los muni- mentar y disponer el

cipios a adherir uso de expediente
electrénico, del doc-
umento electrénico,
de la firma elec-
tronica, de la firma
digital, de las comu-
nicaciones electroni-
cas y del domicilio
electrénico  consti-
tuido, en todos los
procesos y tramites
ante el Tribunal de
Cuentas de la Pro-
vincia de Misiones,

Provincia Poder Ejecutivo | 2005 Ley 12491 | Sector Publico | TCSF Resolu- | En  implantacion
de la Provincia Provincial y se | cién N° 33/08 y ejecucion del
de Santa Fe invita a los muni- Procedimiento de

cipios y comunas notificacion  con
a adherir firma digital

Provincia Poder Ejecutivo | Ley 3997 Sector publico | TCRN Sin  informacion
de la Provincia provincial en la web
de Rio Negro

Provincia Cérdoba 2007 Ley 9401 Poder Ejecutivo | TCCor Sin  informacién | Reuniones de auto-

Provincial en la web ridades del TCCor
con pares de otras
provincias para for-
talecimiento institu-
cional

Capital CABA 2008 Ley 2751 Poder Ejecutivo | Sindicatura | Sin informacion

Provincial Gral Ciudad de | en la web

BSAS

Provincia Buenos Aires 2007 Ley 13666 | Sector Publico | TC  Provincia | En  proceso de | Acuerdo con la Sec-

Provincial de BSAS implantacion retaria General de la
Gobernaciéon .Auto-
ridad Certificante de
la Oficina Nacional
de Tecnologias e In-
formacion (ONTI.

Provincia Chubut Ley Il N°26 Poder Ejecutivo, | TC Chu Sin  informacion

Legislativo y Ju- en la web

dicial

Provincia La Pampa 2003 Ley 2.073, | Poder Ejecutivo | TCLP Sin  informacion

en la web

Provincia Poder Ejecutivo | 2011 Ley de la | Infraestructura | Tribunal de | Sin informacion
de Neuquén Provincia del | de Firma Digital | Cuentas de | enlaweb

Neuquén  Nro. | del Gobierno de | Neuquén. Acu-
2578. la Provincia del | erdo 1-2000
Neuquén  (IFD- | .Proyecto  de
NQN Presupuesto

2012

Provincia Poder Ejecutivo | Afio 2004 Ley | Provincia de Tier- | TCTF Sin  informacion
de la Provincia | 633 ra del Fuego, An- en laweb
de Tierra del tartida e Islas del
Fuego Atlantico Sur
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10.- En Salta

% En Julio de 2002 el Poder Judicial emitio la
acordada 8893/2002 mediante la cual se autoriza
el uso de la firma digital para tramites del Poder
Judicial y constituye su Autoridad de Registro
ante la ONTI.

% Recién en Agosto de 2014 se formaliza el
Convenio entre el P. Judicial y el Registro Civil de
Salta, luego aprobado mediante Decreto 3095/14
para la Comunicacion electronica con firma
digital entre los mismos. Se aplicaria a los fueros
Penal, Civil y Comercial, Personas y Familias y
Laboral (Distrito Judicial centro). Aplicando un
plan piloto a un juzgado Penal y uno de Familia.

% En Abril de 2014 las provincias argentinas
suscribe un Convenio de Cooperacion y
Asistencia Técnica con la Jefatura de Gabinete
de Ministros (ONTI) para la digitalizacion de
los procedimientos administrativos. El mismo se
aprueba por Decreto N° 1494 de mayo de 2014.

¢ En Octubre de 2014 la Ley 7850 provincial
de, adhiere a la ley nacional , atin no se reglament6
y autoriza la utilizacion de:

« expedientes electronicos

* documento electronico

» firmas digitales

e comunicaciones electronicas

e domicilios electronicos

La ley nacional 7850, sancionada en
octubre de 2014, adhiere a la ley nacional,
autorizando la utilizacion de expedientes
electronicos, documentos electronicos, formas
y comunicaciones y domicilios electrénicos
constituidos, en todos los procesos judiciales
y administrativos que se tramitan ante el
Poder Judicial, el Ministerio Publico, el Poder
Ejecutivo y el Legislativo de la Provincia, con
idéntica eficacia juridica y valor probatorio que
sus equivalentes en soporte papel o fisico.
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Si bien no lo aclara taxativamente, se infiere
que la Autoridad de Aplicacion de la norma sera
La Corte de Justicia y el Colegio de Gobierno
de la Provincia quienes deberdn reglamentar
su utilizacion y dispondran su gradual
implementacion, garantizando la eficacia.

Hasta la fecha del presente trabajo no se ha
aprobado en la provincia el reglamento que
prescribe la norma, al mismo tiempo que tampoco
se ha determinado un plazo para hacerlo. La
necesidad del reglamento es indudable, ya que
la posibilidad de aplicar la ley por si sola hace
necesario desentrafiar sus preceptos adaptandolos
a la realidad. Los Reglamentos Administrativos
segin su relacion con la Constitucion y las normas
con calidad de ley emanadas del Congreso, se
clasifican en

i. Autonomos (RA): son de tal categoria
porque que no tienen relacion directa con una
norma concreta de mayor jerarquia, salvo la
Constitucion.

ii. De Ejecucion (RE): la efectiva puesta en
practicadeuntratado ounaleyrequiere de una
actividad reglamentaria del Poder Ejecutivo ,
cuando del contenido de la propia norma legal
o convencional surge la necesidad de
fijacion , ya sea del procedimiento segun el
cual la norma serd aplicada por parte de la
Administracion Publica o bien la necesidad
de desarrollar su propio contenido en detalle,
precision de datos , modalidades de ejecucion,
etc.

iii. Delegados (RD): la delegacion es un instituto
tipico del derecho publico por el cual se
autoriza a que un oOrgano transfiera a otro
el ejercicio de su propia competencia. La
trasferencia normalmente tiene un contenido
determinado y hasta la explicitacion de las
finalidades a obtener, como asi también
un plazo preciso. El organo delegante es
de superior o excepcionalmente de igual
jerarquia que el 6rgano delegado.

iv. De necesidad y Urgencia: En los RA el Poder
Ejecutivo (y el resto de la Administracion
Publica segun corresponda) gjerce una
competencia propia , como también lo hace



al sancionar los RE , en algunos casos
cumpliendo con el cometido que el legislador
puede incluir en laley , relativo al desarrollo
de la misma. En los RD el PE ejerce una
competencia transferida (en su ejercicio)
por el legislador. Pero en los de Necesidad
y Urgencia (DNU) ejerce una competencia
que es del Congreso sin que este Organo
superior de la Constitucion lo haya autorizado
previamente.

En la Provincia de Salta, dada la falta de dicho
Reglamento Delegado, conforme al Articulo 49
de la Constitucion Nacional, la AGPS tuvo que la
correspondiente norma de adhesion.

11.- El token de seguridad

También denominado token de autenticacion o
token criptografico, es un dispositivo electrénico
que se le da a un usuario autorizado de un
servicio computarizado para facilitar el proceso
de autenticacion.

Los tokens electronicos tienen un tamafio
pequefio, como un pendrive, que permiten ser
llevados comodamente en el bolsillo o la cartera
y su disefio permite llevarlos en un llavero. Los
tokens electronicos se usan para almacenar claves
criptograficas como firmas digitales o datos
biométricos, como las huellas digitales. Algunos
disefios se hacen a prueba de alteraciones, otros
pueden incluir teclados para la entrada de un PIN.

12.- La Firma Digital en l1a AGPS

(Qué paso con la AGPS? La Ley provincial de
adhesion a la Ley nacional de firma digital omitio
a la AGPS (a diferencia de la ley nacional que lo
hace en el art. 48 del Capitulo XI-Disposiciones
Complementarias);

El art. 169 de la Constitucion Provincial define
a la AGPS como el organo con independencia
funcional, administrativa y financiera, al igual
que el art. 31 de la Ley 7103, lo que implica que
puede dictar su propia normativa. Por lo tanto
debio recurrir a dictar una Resolucion de Colegio
de Auditores adhiriendo a la misma.

Este 6rgano se adhirié a la Ley Provincial,
mediante Resolucion del Colegio de Auditores,
previa reunion del mismo en sesion ordinaria,
conforme a lo normado por la Resoluciéon N°
19/01.

a) El Servidor de 1a AGPS

La AGPS cuenta con un Servidor Microsoft SQL
Server2012 de 3 Gb, implementado en esta version
en el mes de marzo de 2014. Contiene una Base
de datos con varios programas desarrollados a
medida (Sistema de Personal, Auditoria, Intranet,
Mesa de Entradas y Planificacion), Esquema
de Seguridad (Sistema de Personal, Mesa de
Entradas y Planificacion).

Base de
Datos SQL

Sistema
Operativo

Fuentes

SERVIDOR

Gestion

Archivos AGES Portal weh
Privados y intranet
Compartidos -

Portal web

Sistemas de

internet
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b) La Red Intranet AGPS

Alos fines de la gestion de la actividad productiva
de la AGPS es importante notar los Portales
web de intranet e internet. Es la red interna que
utiliza la AGPS, que utiliza protocolo de internet
y tiene por finalidad “compartir” informacion,
sistemas operativos o servicios de computacion
dentro de una organizacion. Se encuentra vigente
desde el afio de creacion de la institucion, 2001.
Esta desarrollada en lenguaje ASP y ASP.NET,
utilizando el motor de base de datos SQL Server
2012, lo que permite optimizar los recursos
disponibles y extraer los ya utilizados por los
otros sistemas. Es de muy facil navegabilidad,
ademas, dado que fue desarrollada utilizando la
interfaz visual HTML, JavaScript y AJAX, se
puede conectar desde cualquier dispositivo (pc,

notebook, Tablet, etc.). El contenido es generado
por la Gerencia General de Planificacion (por
iniciativa propia y otras veces a pedido de
las demas Areas) y dindmico conforme las
necesidades de comunicacion:

* Institucional

* Normativa

* Informes

* Legajos Permanentes

» Eventos de Capacitacion y Revista AGPS
* Informacion varia interna

* Enlaces

Es usada por los usuarios registrados

(T)

Servido

U

AP 1° Piso

2° Piso

Switch 16

(ff)
U

AP 2° Piso

3°Piso

(T)

U

AP 3° Piso

4° Piso

Internet
Fibertel

Claro

Planta Baja

(Gobierna)
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¢) La Red Internet AGPS

Utilizamos el dominio agpsalta.gov.ar, siendo la
direccion de correo institucional agp@agpsalta.
gov.ar, alojado por la firma Elserver.com. El
contenido mas destacado de la misma se resume
en:

* Informes definitivos de Auditoria,
Fiscalizacion e Informes de las Cuentas
Generales del Ejercicio.

e Marco normativo: Normativa Interna de la
AGPS y general

* Legajos Permanentes: Municipio y Provincia

* Actividad interna y externa: Convenios,
Cursos, Novedades, etc.

Diariamente las novedades institucionales que se
desean comunicar se plasman en una “Pop up”
que se visualiza al ingresar el log de cada usuario
al Servidor AGPS.

d) Las Normas Particulares de Seguridad de
la Informacion

A fin que toda la actividad propia del
Departamento Sistemas  vinculada a los
controles internos del Servidor, de la Red
Interna y Software tengan un marco regulado y
conocido por todos los usuarios, se elaboraron
las Normas Particulares de Seguridad de la
Informacidn, cuyos capitulos mas importantes
son:

* Criterios basicos de una informacion segura

* Destinatarios delaseguridad delainformacion

* Riesgos que atentan sobre la seguridad

* Tipos o patrones de
informacion

seguridad de la

* Procedimientos a aplicar a cada tipo de riesgo

El Departamento sistemas tiene
procedimientos diarios, semanales 'y
mensuales de monitoreo y control permanente
de toda la infraestructura informética (soft y
hard) de la AGPS.

e) La Firma Digital en la AGPS

Resumiendo lo expresado anteriormente, el
objetivo de adoptar la Firma digital en la AGPS
fue a fin de:

*  Modernizar la gestion utilizando los avances
tecnologicos disponibles.

* La relacion con el ente auditado seria mas
inmediata.

* FEl trafico de informacion durante las tareas
de campo seria mas efectiva

e La comunicacion de las observaciones a
través del Informe Provisorio de Auditoria
seria directo.

* Reducir los gastos, en el caso del costo del
correo postal para las notificaciones externas
(papel cero) como una contribucién a las
buenas practicas en materia ambiental;

* Autenticar el origen de todas las
notificaciones que la AGPS realice a través
de la web, garantizando la invariabilidad del
contenido y no manipulacion;

 La notificacion del Informe Definitivo
de Auditoria se realizaria en simultaneo
al momento de la publicacion en la web
institucional.

* “Despapelizar” la actividad del control

publico

* El archivo institucional luego de 15 afios de
actividad se encuentra colapsado.

* Las normas permiten trabajar con
documentacion escaneada, con la misma
validez formal del documento original

f) Los tramites inmediatos

Alafechadelapreparacion del presente trabajo, se
esta a la espera que la Autoridad de Certificacion
ONTI emita el instrumento aprobando la
constitucion de la AGPS como autoridad de
registro. Se iniciaron los tramites de la compra de
los tokens y demas equipamiento (reloj de é:ontrol

*
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de accesos) la adaptacion fisica del edificio para
cumplir con los niveles de seguridad exigidos por
la normativa vigente.

Correspondera avanzar sobre la normativa interna
de reglamentacion y procedimientos y puesta en
marcha plena de la herramienta.
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FIRMA DIGITAL EN EL TRIBUNAL DE CUENTAS DE SAN JUAN

RESUMEN: Laevolucion de latecnologiaenlos dltimos afios, especialmente en el campo electronico
y digital, conlleva una enorme transformacion en la operatividad del Estado, fomentando el
surgimiento de nuevas formas de trabajar, aprender, comunicarse y celebrar negocios, al mismo
tiempo ha contribuido a borrar fronteras, comprimir el tiempo y acortar las distancias.

El anonimato y el caracter abierto de las comunicaciones en Internet, las dificultades existentes
para verificar que la persona que se comunica mediante el correo electronico, es realmente
quien dice ser. Existe el reconocimiento que la firma digital basada en la criptografia de clave
publica constituye un mecanismo que permite resolver esta cuestion.

El Gobierno de la Provincia de San Juan, comprometido con el proceso de transformacion
y modernizacion de la Administracion Publica Provincial, mediante Ley N° 1065-P (antes
8.128/10), adhiere a la Ley Nacional, autorizando el empleo de la firma digital y el Tribunal de
Cuentas de la Provincia de San Juan y mediante Acta N° 2985/2014 de fecha 20 de Noviembre
del 2014 resolvieron aprobar el Proyecto de Convenio entre la Secretaria de la Gestion Pablica,
a través de la Direccion General de Recursos Humanos y Organizacion y este Tribunal, referido
a la implementacion de firma digital.

Esta implementacion seria la opcion mas apropiada para transitar el camino de las notificaciones
en la administracion gubernamental, por las caracteristicas de ser un 30 Organo que posee el
manejo de un alto volumen de documentacion, ya que se relaciona con todas las jurisdicciones de
gobierno. Como asi también las notificaciones internas, con el correspondiente ahorro de tiempo,
personal afectado a notificar y papel, contribuyendo con la preservacion del medio ambiente.

PALABRA CLAVE
Firma Digital. Notificaciones digitales. Gobierno digital

METODOLOGi’A DE LA se ajustan a las caracteristicas de las tareas de
INVESTIGACION investigacion desarrolladas; se han consultado
las normativas vigentes tanto internacionales,
nacionales como provinciales, material
bibliografico, trabajos de investigacidn, sitios
web, consultas y experiencias en el Organismo
que tiene a su cargo la firma digital, con el objeto
de obtener la informacion y material de estudio
necesario para abordar el tema analizado.
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El presente trabajo se ajusta a las normas de
presentacion de investigaciones que aprobo
el Secretariado Permanente de Tribunales
de Cuentas en funcion de los siguientes
lineamientos: la metodologia de investigacion
utilizada se basa en el disefo bibliografico, a fin
de planificar y organizar las actividades que mas
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CONCEPTO DE FIRMA DIGITAL

La firma digital es una herramienta tecnoldgica
que permite garantizar la autoria e integridad de
los documentos digitales, posibilitando que éstos
gocen de una caracteristica que unicamente era
propia de los documentos en papel.

Una firma digital es un conjunto de datos
asociados a un mensaje digital que permite
garantizar la identidad del firmante y la integridad
del mensaje.

La firma digital es un instrumento con
caracteristicas técnicas y normativas. Esto
significa que existen procedimientos técnicos
que permiten la creacion y verificacion de firmas
digitales y existen documentos normativos que
respaldan el valor legal que dichas firmas poseen.

OTROS CONCEPTOS

Conforme a las normativas nacionales segun el
Decreto N° 2628 / 2002 que reglamenta la Ley
de firma digital y en su Anexo I define otros
conceptos que intervienen en el funcionamiento
de la firma digital, tales como:

* Firma Electrénica: se entiende por firma
electronica al conjunto de datos electronicos
integrados, ligados o asociados de manera
logicaa otros datos electronicos, utilizados por
el signatario como su medio de identificacion,
que carezca de algunos de los requisitos
legales para ser considerada firma digital. En
caso de ser desconocida la firma electronica
corresponde a quien la invoca acreditar su
validez (articulo 5°, Ley N° 25.506).

* Firma Digital: se entiende por firma digital
al resultado de aplicar a un documento digital
un procedimiento matematico que requiere
informacion de exclusivo conocimiento del
firmante, encontrandose ésta bajo su absoluto
control. La firma digital debe ser susceptible
de verificacion por terceras partes, tal que
dicha verificaciéon simultaneamente permita
identificar al firmante y detectar cualquier
alteracion del documento digital, posterior
a su firma. Los procedimientos de firma y
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verificacion a ser utilizados para tales fines
seran los determinados por la Autoridad de
Aplicacion en consonancia con estandares
tecnoldgicos internacionales  vigentes
(articulo 2°, Ley N° 25.506).

Documento Digital o Electronico: se entiende
por documento digital a la representacion
digital de actos o hechos, con independencia
del soporte: utilizado para su fijacion,
almacenamiento archivo. Un documento
digital también satisface el requerimiento de
escritura (articulo 6°, Ley N° 25.506).

Certificado Digital: se entiende por
certificado digital al documento digital
firmado digitalmente por un certificador, que
vincula los datos de verificacion de firma a su
titular (articulo 13, Ley N° 25.506).

Certificador Licenciado: se entiende por
certificador licenciado a toda persona de
existencia ideal, registro publico de contratos
u organismo publico que expide certificados,
presta otros servicios en relacion con la
firma digital y cuenta con una licencia para
ello, otorgada por el ente licenciante. La
actividad de los certificadores licenciados no
pertenecientes al sector publico se prestara
en régimen de competencia. El arancel de
los servicios prestados por los certificadores
licenciados sera establecido libremente por
¢éstos (articulo 17, Ley N° 25.506).

Politica de Certificacion: conjunto de
criterios que indican la aplicabilidad de
un certificado a un grupo de usuarios en
particular o a un conjunto de aplicaciones
con similares requerimientos de seguridad.
En inglés Certification Policy (CP).

Manual de Procedimientos: conjunto
de practicas utilizadas por el certificador
licenciado en la remisién y administracion
de los certificados. En inglés Certification
Practice Statement (CPS).

Plan de Seguridad: conjunto de politicas,
practicas y procedimientos destinados a la
proteccion; de los recursos del certificador
licenciado.



Plan de Cese de Actividades: conjunto de
actividades a desarrollar por el certificador
licenciado en caso de finalizar la prestacion
de sus servicios.

Plan de Contingencias: conjunto de
procedimientos a seguir por el certificador
licenciado ante situaciones de ocurrencia no
previstas que comprometan la continuidad de
sus operaciones.

Lista de certificados revocados: lista de
certificados que han sido dejados sin efecto
en forma permanente por el Certificador
Licenciado, la cual ha sido firmada
digitalmente y publicada por el mismo. En
inglés Certificate Revocation List (CRL).

Certificacion digital de fecha y hora:
indicacion de la fecha y hora cierta, asignada
aun documento o registro electronico por una
tercera parte confiable y firmada digitalmente
por ella.

Terceras partes confiables: entidades
independientes que otorgan seguridad y
confiabilidad al manejo de la informacion.

Proveedor de servicios de -certificacion
digital: entidad que provee el servicio de
emision y administracion de certificados
digitales.

Homologacion de dispositivos de creacion
y verificacion de firmas digitales: proceso
de comprobacion efectuado para establecer
la adecuacion de los dispositivos a
requerimientos minimos establecidos.

Certificacion de sistemas que utilizan firma
digital: proceso de comprobacion efectuado
para establecer la adecuacion de un sistema
o aplicacion a requerimientos minimos
establecidos.

Suscriptor o Titular de certificado digital:
persona a cuyo nombre se emite un certificado
y posee una clave privada que se corresponde
con la clave publica contenida en el mismo.

ASPECTOS TECNICOS

En un sistema de comunicacion de datos
es importante la transmision segura de la
informaciéon, manteniendo su autenticidad,
integridad, confidencialidad y el no repudio de
la misma, entre otros aspectos. Esto es factible
mediante el uso de las técnicas de firma digital
encriptada y la encriptacion de datos.

Eltérmino criptografia proviene del griego (cripto:
oculto) y es definido por el diccionario de la Real
Academia Espainola como el “arte de escribir con
clave secreta o de un modo enigmatico”.

Se emplean tres procesos matematicos diferentes
en la encriptacion de los datos. Los algoritmos
Hash (o de destilacion), los simétricos y los
asimétricos.

El algoritmo Hash efecttia un célculo matematico
sobre los datos que constituyen el documento
y da como resultado un niimero Unico llamado
MAC. Un mismo documento dard siempre un
mismo MAC.

Los algoritmos simétricos emplean una clave con
la cual se encripta y desencripta el documento.
Todo documento encriptado con una clave debera
desencriptarse, en el proceso inverso con la
misma clave.

Es importante destacar que la clave deberia
viajar con los datos, lo que hace arriesgada la
operacion, imposible de utilizar en ambientes
donde interactiian varios interlocutores.

Los algoritmos asimétricos (como el RSA),
requieren dos claves, una privada (Unica y personal,
solo conocida por su duefio) y la otra llamada
publica, ambas relacionadas por una férmula
matematica compleja imposible de reproducir.

El usuario, ingresando su PIN genera la clave
publica y la clave privada necesarias. La
clave publica podra ser distribuida sin ningun
inconveniente entre todos los interlocutores.

La privada deberd ser celosamente guardada.
Cuando se requiera verificar la autenticidad de un
documento enviado por una persona se utiliza la
clave publica porque ¢l utilizé su clave privada.
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Criptografia
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Curso de Implementacion de Planes y Proyectos en Gobierno Electrénico

FUNCIONAMIENTO
DIGITAL

DE FIRMA

La firma digital funciona utilizando complejos
procedimientos matematicos que relacionan el
documento firmado con informacién propia del
firmante y permiten que terceras partes puedan
reconocer la identidad del firmante y asegurarse
de que los contenidos no han sido modificados.

El firmante genera, mediante una funcion
matematica, una huella digital del mensaje, la
cual se cifra con la clave privada del firmante. El
resultado es lo que se denomina firma digital, que
se enviard adjunta al mensaje original. De esta
manera el firmante adjuntara al documento una
marca que es unica para dicho documento y que
solo €l es capaz de producir.

Para realizar la verificacion del mensaje, en
primer término el receptor generard la huella
digital del mensaje recibido, luego descifrara
la firma digital del mensaje utilizando la clave
publica del firmante y obtendra de esa forma
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la huella digital del mensaje original; si ambas
huellas digitales coinciden, significa que no hubo
alteracion y que el firmante es quien dice serlo.
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En consecuencia, la firma digital consiste en
el agregado de un apéndice al texto original, a
diferencia de la firma manuscrita, que es un
trazo sobre un papel. El conjunto formado por
el documento original mas la firma digital es el
mensaje. La firma digital es el resultado de un
calculo que se realiza sobre la cadena binaria del
texto original.

En este calculo estan involucrados el documento
mismo y una clave privada (que, generalmente,
pertenece al sistema de clave publica-privada o
sistema asimétrico) la cual es conocida sélo por
el emisor o autor del mensaje, lo que da como
resultado que para cada mensaje se obtenga una
firma distinta, es decir, a diferencia de la firma
tradicional, la firma digital cambia cada vez
con cada mensaje, porque la cadena binaria de
cada documento serd distinta de acuerdo a su
contenido. (Ver Figuras 1 y 2).
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Figura 1: Mecanismo de la firma digital
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Figura 2: Mecanismo de verificacion de la firma digital

4
0‘% 61
*
4



FIRMA DIGITAL EN EL TRIBUNAL DE GUENTAS DE SAN JUAN

Ambas claves son generadas al mismo tiempo
con un algoritmo matematico y guardan una
relacion tal entre ellas que algo que es encriptado
con la privada, solo puede ser desencriptado por
la clave publica.

La clave privada es imprescindible para descifrar
criptogramas y para firmar digitalmente, mientras
que la clave publica debe usarse para encriptar
mensajes dirigidos al propietario de la clave
privada y para verificar su firma.

A través de este sistema podemos garantizar
completamente las siguientes propiedades de la
firma tradicional:

¢ Quien firma reconoce el contenido del
documento, que no puede modificarse con
posterioridad (integridad).

¢ Quien lo recibe verifica con certeza que el
documento procede del firmante. No es posible
modificar la firma (autenticidad).

¢ Eldocumento firmado tiene fuerza legal. Nadie
puede desconocer haber firmado un documento
ante la evidencia de la firma (no repudio).

Este sistema utiliza dos claves diferentes: una
para cifrar y otra para descifrar. Una es la clave
publica, que efectivamente se publica y puede ser
conocida por cualquier persona; otra, denominada
clave privada, se mantiene en absoluto secreto ya
que no existe motivo para que nadie mas que el
autor necesite conocerla y aqui es donde reside la
seguridad del sistema.

Si bien no se trata de un tema estrictamente
técnico, es conveniente aclarar que en tiempo
de generacion de cada par de claves, publica y
privada, podria intervenir otra clave que es la de
la Autoridad Certificante, que provee la garantia
de autenticidad del par de claves generadas, asi
como también, su pertenencia a la persona cuya
propiedad se atribuye.

INFRAESTRUCTURA
PUBLICA

DE CLAVE

La persona que recibe un documento digital
firmado digitalmente no sélo necesita verificar
la integridad de dicho documento, sino también
la identidad del suscriptor. Esta identificacion
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del suscriptor requiere de ciertos componentes
adicionales que conforman la denominada
Infraestructura de Clave Publica (PKI - “Public
Key Infrastucture”). Los componentes esenciales
de dicha infraestructura son:

- Los Certificados de Clave Publica: la firma
digital permite identificar la clave publica
correspondiente a la clave privada utilizada para
firmar un documento, pero ain resta identificar
quién es el titular de esa clave publica. Para
ello se requiere de un tercero confiable que
identifique a ese titular, identificacion que se
lleva a cabo mediante el denominado certificado
de clave publica (“public key certificate”).Los
certificados de clave publica son documentos
digitales firmados digitalmente por un tercero
confiable que contienen una clave publica con los
datos identificatorios de su titular.

- Los Certificadores de Clave Publica: los
certificadores de clave publica (“certification
authorities”) son los terceros confiables que
emiten certificados de clave publica que asocian
una determinada clave publica con los datos
identificatorios de su suscriptor, y como tales se
constituyen quizas en el elemento mas importante
de esta infraestructura. Por ello, el marco legal
que le otorgue efectos juridicos a la firma digital
debe complementar por medio del licenciamiento
los estandares y requisitos minimos aceptables de
operacion de los certificadores.

- Ente Licenciante o Certificador Raiz: el ente
licenciante, también denominado certificador raiz
(“root certification authority”) otorga las licencias
operativas a los certificadores de clave publica
y monitorea el funcionamiento de los mismos.
Como parte del proceso de licenciamiento, el ente
licenciante emite certificados de clave publica a
favor de cada certificador licenciado, formando
asi un esquema jerarquico de certificacion.

VENTAJAS DE FIRMA DIGITAL

Al facilitar la autenticacion a distancia entre partes
que no necesariamente se conocen previamente,
las firmas digitales constituyen el mecanismo
esencial para proveer seguridad y desarrollar
confianza en las redes abiertas.



Las empresas y los organismos publicos estan
llenos de grandes cantidades de documentos
en soporte papel que ocupan un significativo
y costoso espacio de archivo en sus oficinas y
que dificultan su informatizacion resultando un
acceso a la informacion mas lento y costoso.
Los requerimientos legales que exigen la
utilizacion del papel con firma manuscrita
impiden la implementacion de modernos
sistemas informaticos mediante los cuales se
podria acceder a documentos a distancia y a la
informacion en forma inmediata, dando lugar a
nuevas modalidades de desempefio laboral como
ser el tele-trabajo. Por lo tanto es aqui donde se
produce el mayor beneficio de la utilizacion de
la firma digital: tanto estas nuevas modalidades
de trabajo como el incremento en la velocidad de
circulacion de la informacion que hace factible
que las organizaciones ofrezcan un mejor nivel de
servicios a sus administrados y simultaneamente
reduzcan sus costos, aumentando su productividad
y su competitividad.

Con la firma digital, los ciudadanos podran
realizar transacciones de comercio electronico
seguras y relacionarse con la Administracion con
la maxima eficacia juridica.

La firma digital satisface los siguientes aspectos
de seguridad:

R

¢ Integridad de la informacién: la integridad
del documento es una proteccion contra la
modificacion de los datos en forma intencional
o accidental. El emisor protege el documento,
incorporandole a ese un valor de control de
integridad, que corresponde a un valor Unico,
calculado a partir del contenido del mensaje
al momento de su creacion. El receptor debera
efectuar el mismo calculo sobre el documento
recibido y comparar el valor calculado con el
enviado por el emisor. De coincidir, se concluye
que el documento no ha sido modificado durante
la transferencia.

% Autenticidad del origen del mensaje: este
aspecto de seguridad protege al receptor del
documento, garantizandole que dicho mensaje
ha sido generado por la parte identificada en el
documento como emisor del mismo, no pudiendo

alguna otra entidad suplantar a un usuario del
sistema. Esto se logra mediante la inclusion en el
documento transmitido de un valor de autenticacion
(MAC, Message autentication code). El valor
depende tanto del contenido del documento como
de la clave secreta en poder del emisor.

% No repudio del origen: el no repudio de
origen protege al receptor del documento de la
negacion del emisor de haberlo enviado. Este
aspecto de seguridad es mas fuerte que los
anteriores ya que el emisor no puede negar bajo
ninguna circunstancia que ha generado dicho
mensaje, transformandose en un medio de prueba
inequivoco respecto de la responsabilidad del
usuario del sistema.

*

% Imposibilidad de suplantacion: el hecho de
que la firma haya sido creada por el signatario
mediante medios que mantiene bajo su propio
control (su clave privada protegida, por ejemplo,
por una contrasefia, una tarjeta inteligente,
etc.) asegura, ademads, la imposibilidad de su
suplantacion por otro individuo.

< Auditabilidad: permite identificar y rastrear las
operaciones llevadas a cabo por el usuario dentro
de un sistema informatico cuyo acceso se realiza
mediante la presentacion de certificados.

DIFERENCIAS: FIRMA OLOGRAFA
- FIRMA ELECTRONICA - FIRMA
DIGITAL

En la firma manuscrita, la norma legal

considera aceptable para identificar al autor de
un documento y simultaneamente asegurar la
integridad del contenido de dicho documento, en
tanto se cumplen las siguientes condiciones:

- El documento esté escrito con tinta indeleble y
en soporte papel absorbente, tal que una enmienda
o raspadura que altere la informacion escrita sea
visible y evidente.

- El documento posee margenes razonables que
contienen los renglones escritos, tal que cualquier
escritura adicional sea visible y evidente.

- La firma manuscrita se coloque delimitando
la informacién escrita, tal que no sea posible
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agregar texto escrito excepto a continuacion de la
firma manuscrita.

- El firmante siempre utiliza la misma o similar
firma manuscrita para firmar los documentos de
su autoria.

- La firma manuscrita es suficientemente
compleja, ya que, su falsificacion no es facil de
realizar.

- Existen peritos caligraficos que pueden detectar
las falsificaciones con un razonable grado de
certeza.

Se informa que en los items precedentes no se
han considerado los requisitos establecidos por
las leyes y reglamentaciones para las escrituras
publicas.

Es importante destacar que la falta de cualquiera
de los seis puntos especificados tornaria
inseguro al mecanismo de firma manuscrita para
documentos en soporte papel, permitiendo asi a
su autor repudiar la autoria de los documentos
que le podrian ser atribuidos y en tanto no se
recurra a un mecanismo adicional como podria
ser la certificacion notarial de la firma.

En el mecanismo de firma digital, estos puntos se
implementan generando un resumen criptografico
del mensaje, creado por una funcion de digesto
de mensaje, el cual a su vez es encriptado con la
clave privada del firmante (que solo el firmante
conoce), y un certificador de clave publica
confiable que certifica cual es la clave publica
utilizada por el firmante.

Todo tipo de informacion es apta para ser
representada digitalmente: mediante el escaneo,
la imagen de una fotografia o la imagen de
un documento en soporte papel; mediante un
procesador de palabras, la informacion escrita;
mediante una plaqueta digitalizadora, la voz, la
musica y el video; mediante hojas de célculo, la
informacion numérica y financiera; y mediante
base de datos, la informacion estadistica y de
diversos bancos de informacion.

Esta informacién representada digitalmente
constituye un documento digital y es susceptible
de ser firmada digitalmente. Es por ello que
4
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la firma digital puede utilizarse para otorgar
efectos juridicos o eficacia probatoria a toda
declaracion de voluntad o de conocimiento, con
independencia de su extension o de su medio de
almacenamiento, sin limitacion alguna.

La firma es una forma de exteriorizacion de la
voluntad humana, pero la manifestacion de la
voluntad en relacion a un documento electrénico
obviamente no puede ser la firma manuscrita, por
ello laley debe reconocer una forma electronica de
consentir como valida y eficaz para la suscripcion
de documentos electronicos. Esta forma de
consentir es la llamada firma electronica.

La doctrina juridica conviene en que la firma es el
género, la firma electronica una especie y dentro
de ésta encontramos subespecies, tales como
las denominadas en algunas legislaciones como
firma digital, firma electronica avanzada, ¢ firma
electronica certificada.

La firma es la prueba de la manifestacion de
la voluntad que permita imputar la autoria e
identificar al firmante de un instrumento.

La firma electronica es un método o simbolo
basado en medios electronicos utilizado o
adoptado por una persona con la intencion de
vincularse o autenticar un documento. Es una
forma de manifestar la voluntad mediante medios
electronicos.

La firma digital es la firma electronica que
utiliza una técnica segura que permite vincular
e identificar fehacientemente al firmante
del documento electronico garantizando la
autenticacion, integridad y no repudio del
documento firmado. Es una forma segura y
verificable de manifestar la voluntad mediante
medios electrénicos.

El ordenamiento juridico argentino no se refiere
exclusivamente al valor juridico de la firma en si
misma, sino con relacion al instrumento en el cual
dicha firma esta estampada, y en lineas generales
establece que un documento firmado es un
instrumento privado, con validez juridica, y que
quien se oponga al contenido de un instrumento
por ¢l firmado es quien debe probar que las
declaraciones u obligaciones que se encuentran



en ¢l no son las que ha tenido intencién de hacer
0 contratar.

En materia de firma digital, el mismo
procedimiento que verifica la titularidad de la
firma, esta acreditando también la autenticidad e
inalterabilidad del documento. Ambos términos
son inseparables.

Se debe sefialar que las distintas legislaciones le
han dado a la firma digital o electronica avanzada
dos tratamientos diferentes:

1. Otorgarle simplemente validez probatoria,
sujeta a la valoracion segun los criterios
comunes de apreciacion establecidos en las
normas procesales. Esto implicaria que quien
quiere sostener la validez de la firma digital
debera probar los extremos necesarios.

2. Otorgarle un juego de presunciones, en virtud
de las cuales:

« La firma digital pertenece efectivamente
al titular del certificado digital
correspondiente.

* Eldocumento digital firmado digitalmente
no ha sido modificado desde el momento
de su escritura.

* La firma fue afadida por dicha persona
con la intencion de manifestar su acuerdo
con los datos obrantes en el documento.

La Asociacion Argentina de Derecho de Alta
Tecnologia considera que la segunda opcidn,
otorgando la presuncion “juris tantum” de validez
y autenticidad a la firma digital, seria adecuada
y beneficiaria la seguridad juridica en el trafico
mercantil por medios electrénicos. La primera
opcidn se aplicaria a las firmas electronicas, que
deberian ser probadas por quien las alega.

En cuanto al documento podemos considerar que en
general es el género, mientras que el instrumento es
el documento firmado. En este sentido instrumento
privado es todo escrito que da constancia de un
hecho u acto con consecuencias juridicas que ha
sido firmado por particulares sin intervencion de
un funcionario publico competente, que no tiene
otro requisito que la firma.

Un documento electronico no podria considerarse
un instrumento privado si no existe una ley que
de efectos juridicos de firma, al procedimiento
de firma electronica o digital. Es decir que la
eficacia juridica del documento informatico viene
condicionada por la necesidad de suscripcion
digital del mismo. Verificada la firma, el
documento electronico seria eficaz desde el punto
de vista probatorio.

MARCO JURIDICO

Teniendo en cuenta que la comunicacion es
imprescindible para la vida en sociedad y la ley
es una herramienta para convivir con el menor
grado de conflictividad posible, por lo tanto,
la ley cumple la mision de regular derechos y
obligaciones, y en este caso, aquellas que permiten
estructurar y organizar el desenvolvimiento
y desarrollo de las nuevas tecnologias de
informacion y comunicacion.

Por ello se hace necesaria la regulacion de
las modalidades bdasicas de intercambio de
informacion por medios electronicos, a partir
de las cuales han de desarrollarse las nuevas
modalidades de transmision y recepcion de
informacion, a los fines de garantizar un marco
juridico que permita a las diversas personas
involucradas a desarrollarse y contribuir con el
desarrollo de las nuevas tecnologias en el seno de
la sociedad de la informacion.

En esta nueva modalidad de relacionarse se deben
establecer dos elementos principales:

a. Identificacion de las partes.
b. Integridad del documento o mensaje.

De esto se derivan responsabilidades
(administrativa, civil, penal, fiscal, etc.), que son
comunes a los actos y negocios normales previsto
en el ordenamiento juridico. Es necesario dar
valor probatorio al uso de medios electronicos en
los procesos administrativos y judiciales.

Por lo tanto, contar con un instrumento legal que
regule los nuevos mecanismos de intercambio
de informacién, que los haga juridicamente
trascendentes a la administracion de justicia
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y que permita apreciar y valorar las nuevas
formas de intercambio y soporte de informacion,
a fin de garantizar el cumplimiento de las
obligaciones asumidas mediante estos mecanismo,
constituyendo un aporte esencial para construir el
marco juridico para el desarrollo de las Tecnologias
de Informacién y Comunicacion (TICs).

Los principios normativos que deberia contemplar
una legislacion referida a la firma digital pueden
resumirse de la siguiente manera:

a. Compatibilidad con el marco juridico
internacional: se refiere a la dimension global o
internacional del tema desde el punto de vista
legislativo y tecnoldgico, a fin de permitir la
insercion del pais en el mercado mundial.

b. Neutralidad tecnologica: se hace referencia
aqui a la no discriminacion entre distintas
tecnologias y, en consecuencia la necesidad
de producir normas que regulen los diversos
entornos tecnoldgicos. Este principio refiere a la
flexibilidad que deben tener las normas, es decir,
que las mismas no estén condicionadas a un
formato, una tecnologia, un lenguaje o un medio
de transmision especifico. No se debe favorecer
a una determinada tecnologia para las firmas y
certificados electronicos.

c. Establecer la equivalencia de la firma digital
a la firma manuscrita: se considera que la misma
satisface el requerimiento de firma respecto de
los datos consignados en forma electronica y que
tiene los mismos efectos juridicos que la firma
manuscrita con relacion a los datos consignados
en papel.

d. Establecer la libre competencia: referida
a todos los servicios relacionados con la
certificacion de las firmas.

e. Respeto a las formas documentales existentes:
significa no obligar a la utilizacién de la firma
digital en lugar de la manuscrita, sino que su
utilizacion es voluntaria.

f. Libertad contractual: permite a las partes
convenir la modalidad de sus transacciones, es
decir, si aceptan o no la firma digital.
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Antecedentes legales internacionales sobre
firma digital

* Naciones Unidas - UNCITRAL - Ley Modelo
de Firma Digital.

* Directiva de Firma Digital de la Comision
Europea del 13 de diciembre de 1999.

* Ley de Firma Digital de la Republica Federal
Alemana.

* Ley de Firma Digital de la Republica
Francesa.

* Ley de Firma Digital de Hong Kong.
* Ley de Firma Digital del Pert.

* Ley de Firma Digital del Estado de Utah,
EE.UU.

* Ley de Firma Digital de los EE.UU.

* Normativa de Firma Digital de la ABA,
American Bar Association (Asociacion
Americana de Abogados) - Seccion de
Ciencia y Tecnologia, Comité¢ de Seguridad
en la Informacion.

Segiin el informe de CEPAL,... las firmas
digitales constituyen una herramienta esencial
para garantizar la debida seguridad y brindar
confiabilidad a las transacciones, facilitando y
proporcionando autenticidad entre partes que
no necesariamente se han encontrado antes en el
mercado, 0 que por varias razones nunca podran
hacerlo presencialmente. Por esta razon estas
firmas constituyen un elemento imprescindible
para el desarrollo del comercio electronico o
e-commerce.

Mientras que la firma digital hace referencia a una
serie de métodos criptograficos, firma electronica es
un término de naturaleza fundamentalmente legal y
mas amplia desde un punto de vista técnico, ya que
puede contemplar métodos no criptograficos.

Generalmente, mirando las normas de la region
en esta materia, se puede decir que:

» La casi totalidad de los paises de la region
cuentan con normativas especificas dedicadas a
la materia de firma electronica y firma digital.



» Resultan tener normativas antes del 2000,
Bermuda, Colombia, Puerto Rico, Uruguay.

» Mientras que han sido realizadas en el periodo
2000-2009, Argentina, Barbados, Belice, Brasil,
Chile, Costa Rica, Ecuador, Islas Caiman,
México, Panama, Peru, Trinidad y Tobago, Rep.
Dominicana y Venezuela.

» Lo que hace presumir que se trate de tematicas
que recién han sido incluidas en normas o forman
parte de reformas legislativa.

Al comparar con los paises de la Union Europea,
se ve claramente que América Latina, en
cuanto al desarrollo de normas especificas en
materia de firma electronica, empez6 un camino
relativamente tardio.

Si bien con definiciones diferentes, el conjunto
de normas tiende a:

1. Otorgar y reconocer eficacia y valor juridico
a la firma electronica, a mensajes de datos
y a toda informacion inteligible en formato
electronico;

2. Reconocer la eficacia probatoria de todo tipo
de informacion en forma de mensaje de datos;

3. Brindar validez a los documentos. Una vez
creado un mecanismo para la certificacion de
lafirma, alavalidezdelamisma correspondera
la validez del documento electronico entero;

4. Introducir el concepto de firma electronica
avanzada (firma digital), como aquella
certificada por un prestador acreditado, que
ha sido creada usando medios que el titular
mantiene bajo su exclusivo control.

La mayoria de los paises presentan regulaciones
basadas en infraestructura de claves publicas.
Es decir que el usuario de un sistema genera un
par de claves consistentes en una publica y otra
privada, utilizando algoritmos asimétricos. Las
claves tienen la caracteristica que lo que cierra
una, abre la otra y viceversa. La clave publica se
distribuye a través de Autoridades Certificadoras
que publican estds claves juntamente con los
certificados de a quiénes pertenecen, mientras
que la clave privada permanece secreta.

Existen  organismos  gubernamentales o
privados (pero bajo control de los gobiernos) de
acreditacion en Argentina (Secretaria de Gabinete
y Gestion Publica), Brasil (Comité Gestor de
Infraestructura de Llaves Publicas Brasilefias),
Chile (Subsecretaria de Economia), Colombia
(Sociedad Cameral de Certificacion Digital,
Certicamara, bajo la Superintendencia de Industria
y Comercio), Ecuador (CONATEL), Panama4, Pert
(Instituto Nacional de Defensa de la Competencia
y de la Propiedad Intelectual), Puerto Rico,
Republica Dominicana (Instituto Dominicano de
Telecomunicaciones INDOTEL) y Venezuela.”

Normativa nacional sobre firma digital

Ley N° 25.506 - Decreto Reglamentario N°
2.628/02

Crea una nueva forma de interactuar entre las
personas privadas y entre éstas y la Administracion
Publica, al reconocer validez y valor probatorio al
documento digital y autorizar el uso de la firma
digital -disefiando una infraestructura que la hace
posible- al tiempo que, bajo ciertas condiciones,
reconoce la firma digital y certificado digital
extranjeros. Regula también el uso de la firma
electrénica, una acepcion mas amplia que la digital.

Esta norma no sustituye las formas tradicionales,
por el contrario, se proclama un respeto a las
formas documentales existentes, agregando al
documento escrito, el documento digital y a la
firma, la firma electrénica y la firma digital.

Esto ya estaba incorporado en el ambito de la
Administracion Publica y ahora se extiende a
todos los actos juridicos.

A partir de ésta se podran firmar contratos,
documentos ya sean PDF, Words, etc., o E- Mails,
con plena validez.

La firma digital requiere una infraestructura
compleja para funcionar, razéon por la cual
un alto porcentaje de la ley esta dedicado a su
organizacion.

Es fundamental para el desarrollo del comercio
electronico, el reconocimiento legal del
documento electronico, su equivalencia con el
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documento impreso en papel y su admisibilidad
como prueba en juicio. No parece ser razonable
actualmente la existencia de diferencias entre el
valor juridico de un documento impreso en papel
a un documento otorgado -electronicamente,
salvo por supuesto por aquellos documentos
que requieren ser otorgados cumpliendo ciertas
solemnidades, como la concurrencia de un notario
publico, mientras €stos no tengan facultades en el
mundo electrdnico.

La firma digital tiene algunas ventajas sobre la
firma manuscrita como la inalterabilidad del
mensaje, la fecha y hora de la firma.

La finalidad de la ley es admitir el documento
digital y difundir el uso de la firma digital en la
Argentina, es colocar al pais en sintonia con el
resto de los paises mas avanzados en el mundo,
facilitando el comercio exterior, la contratacion a
distancia y bajando el costo argentino, haciendo
mas eficiente el pais.

Ademas la normativa establece la configuracion
de la siguiente infraestructura:

* Autoridad de Aplicacion: es la Jefatura de
Gabinete de Ministros, quien estara facultada
a establecer las normas y procedimientos
técnicos necesarios para la  efectiva
implementacion de la ley.

* Comision Asesora para la Infraestructura de
Firma Digital: funciona en el ambito de la
Jefatura de Gabinete de Ministros, emitiendo
recomendaciones  sobre los  aspectos
técnicos referidos al funcionamiento de la
Infraestructura de Firma Digital.

* Ente Administrador de Firma Digital: es el
organo técnico-administrativo encargado de
otorgar las licencias a los certificadores y de
supervisar su actividad.

* Certificadores licenciados: son aquellas
personas de existencia ideal, registro publico
de contratos u organismo publico que
obtengan una licencia emitida por el ente
administrador para actuar como proveedores
de servicios de certificacion en los términos de
la Ley N° 25.506 y su decreto reglamentario.
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* Autoridades de Registro: son entidades
que tienen a su cargo las funciones de
validacion de la identidad y otros datos de los
suscriptores de certificados. Dichas funciones
son delegadas por el certificador licenciado.

+ Sistema de Auditoria: es establecido por
la autoridad de aplicacion, a fin de evaluar
la confiabilidad y calidad de los sistemas
utilizados por los certificadores licenciados.

La Secretaria de la Gestion Publica pone a
disposicion publica una Autoridad Certificante
gratuita a través de la cual se puede obtener un
“Certificado de Firma Digital” propio. Utilizando
este certificado el usuario puede asegurar todas
sus comunicaciones de correo electronico,
garantizando su autoria y la integridad del
mensaje. El Certificado de Firma Digital tiene
una validez de 2 (dos) afios a partir de la fecha de
solicitud. Cabe aclarar que, para los Certificados
de Firma Digital emitidos a favor de personas
fisicas, se definen dos niveles de seguridad:

¢ Niveldeseguridad ALTO: para los certificados
solicitados mediante el uso de dispositivos
criptograficos (por ejemplo: tokens, smartcards).
Esta caracteristica permite usar el certificado
desde cualquier computadora que tenga instalado
el driver del dispositivo criptografico. El
dispositivo criptografico (token) debe cumplir
con el estandar de certificacion FIPS 140-2 Nivel
2 para almacenar su certificado, por lo que la
clave privada debe ser generada con un nivel
de seguridad alto. La utilizacion de dispositivos

criptograficos es recomendable dadas sus
caracteristicas de seguridad y portabilidad.
¢ Nivel de seguridad NORMAL:

correspondiente a los certificados solicitados
y almacenados via software: en estos casos su
clave privada se encuentra almacenada en el
disco de la computadora desde donde se efectiia
la solicitud. Esta caracteristica implica que la
persona debe solicitar y usar su certificado desde
la computadora donde cred su clave privada.
El Certificado de Firma Digital no se puede
exportar, solo se utiliza en la PC en la que se lo
solicitd y descargo.

Los aspectos mas importantes desarrollados en



la Ley de firma digital se indican seguidamente,
destacandose los conceptos definidos en el Anexo:

CAPITULO I: Consideraciones generales: objeto,
firma digital, requerimiento de firma, exclusiones,
firma electronica, documento digital, presuncion
de autoria, presuncion de integridad, validez,
remitente, original, conservacion.

CAPITULO II: De los certificados digitales:
certificado digital, requisitos de validez de los
certificados digitales, periodo de vigencia del
certificado digital, reconocimiento de certificados
extranjeros.

CAPITULO III: Del certificador licenciado:
certificador licenciado, certificados por profesion,
funciones, licencia, obligaciones, cese del
certificador, desconocimiento de la validez de un
certificado digital,

CAPITULO IV: Del titular de un certificado
digital: derechos del titular de un certificado digital,
obligaciones del titular del certificado digital.

CAPITULO V: De la organizacion institucional:
infraestructura de firma digital, sistema
de auditoria, Comision Asesora para la
Infraestructura de Firma Digital.

CAPITULO VI: De la autoridad de aplicacion.
CAPITULO VII: Del sistema de auditoria.

CAPITULO VIII: De la Comision Asesora para
la Infraestructura de Firma Digital. CAPITULO
IX: Responsabilidad.

CAPITULO X: Sanciones.
CAPITULO XI: Disposiciones Complementarias.
ANEXO:

* Informacion: conocimiento adquirido acerca
de algo o alguien.

* Procedimiento de verificaciébn: proceso
utilizado para determinar la validez de una
firma digital. Dicho proceso debe considerar
al menos:

» Que dicha firma digital ha sido creada
durante el periodo de validez del certificado
digital del firmante.

» Que dicha firma digital ha sido creada
utilizando los datos de creacion de firma digital
correspondientes a los datos de verificacion de
firma digital indicados en el certificado del
firmante.

* Datos de creacion de firma digital: datos
unicos, tales como cédigos o claves criptograficas
privadas, que el firmante utiliza para crear su
firma digital.

* Datos de verificacion de firma digital: datos
unicos, tales como codigos o claves criptograficas
publicas, que se utilizan para verificar la firma
digital, la integridad del documento digital y la
identidad del firmante.

* Dispositivo de creacion de firma digital:
dispositivo de hardware o software técnicamente
confiable que permite firmar digitalmente.

* Dispositivo de verificacion de firma digital:
dispositivo de hardware o software técnicamente
confiable que permite verificar la integridad del
documento digital y la identidad del firmante.

* Politicas de certificacion: reglas en las que se
establecen los criterios de emision y utilizacion
de los certificados digitales.

* Técnicamente  confiable: cualidad del
conjunto de equipos de computacion, software,
protocolos de comunicacion y de seguridad y
procedimientos administrativos relacionados
que cumplan los siguientes requisitos:

¢ Resguardar contra la posibilidad de intrusion
y/0 uso no autorizado.

¢ Asegurar la disponibilidad, confiabilidad,
confidencialidad y correcto funcionamiento.

¢ Ser apto para el desempefio de sus funciones
especificas.

¢ Cumplir las normas de seguridad apropiadas,
acordes a estandares internacionales en la
materia.

¢ Cumplir con los estandares técnicos y
de auditoria que establezca la Autoridad de

Aplicacion.
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* Clave criptografica privada: en un
criptosistema asimétrico es aquella que se utiliza
para firmar digitalmente.

 C(lave criptografica publica: en un
criptosistema asimétrico es aquella que se utiliza
para verificar una firma digital.

* Integridad: condicién que permite verificar
que una informaciéon no ha sido alterada por
medios desconocidos o no autorizados.

* Criptosistema asimétrico: algoritmo que
utiliza un par de claves, una clave privada para
firmar digitalmente y su correspondiente clave
publica para verificar dicha firma digital.

Normativa provincial sobre firma digital

El Gobierno de la Provincia de San Juan,
comprometido con el proceso de transformacion
y modernizacion de la Administracion
Publica Provincial, mediante Ley N° 1065-
P (antes 8.128/10), adhiere a la Ley Nacional,
autorizando el empleo de la firma digital en
todas las dependencias del Estado Provincial,
e invita a los Municipios a adherir a ésta Ley
Convenio de cooperacion y asistencia técnica
entre la Jefatura de Gabinete de Ministros y el
Gobierno de San Juan.

Conforme al Decreto Reglamentario N° 01/14,
sostiene que la aplicacion de la Ley N° 1065-P
(antes 8.128/10) estard a cargo de la Secretaria
de la Gestion Publica, a través de la Direccidn
General de Recursos Humanos y Organizacion,
que funcionard como Autoridad de Registro,
en la Provincia de San Juan, facultandose a la
Secretaria de la Gestion Publica, a través de la
Direcciéon General de Recursos Humanos y
Organizacion, a:

a. Ejercer la Autoridad de Registro, en los
términos y condiciones de provision y revocacion
de certificados digitales, de acuerdo a los
lineamientos y reglamentaciones nacionales (Ley
Nacional N° 25.506 y Decreto Reglamentario N°
2.628/02).

b. Entender en la elaboracion de las normas
e implementar los procedimientos técnicos
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para la generacion, comunicacién, archivo y
conservacion de documentos digitales, segin
lo previsto en los articulos 11° y 12° de la Ley
Nacional N° 25.506.

c. Elaborar las bases para que el Gobierno de la
Provincia rubrique convenios con entes publicos
nacionales, provinciales, municipales, y con
instituciones privadas para realizar intercambio de
documentacion certificada mediante firma digital.

d. Interpretar las normas, reglamentaciones y
disposiciones técnicas que surjan en el marco
normativo de firma digital.

e. Realizar auditorias periddicas para asegurar
el cumplimiento de la presente reglamentacion
y dictar pautas correctivas cuando se considere
necesario y oportuno.

f. Organizar una red de referentes, para difundir
y transferir experiencias acerca de los usos de la
firma digital en la administracion publica, como
un ambito de formacidon de las competencias
relacionadas a su uso e implementacion,
deteccion de escenarios de uso y difusion y
retroalimentacion de las experiencias.

g. Desarrollar procedimientos con el uso de la
firma digital en consonancia con los estandares
tecnologicos aceptados e investigar y desarrollar
aplicaciones.

h. Requerir el apoyo técnico que considere
necesario en el ambito estatal, universitario o
privado.

Los organismos de la Administracion Publica
Provincial deberan adecuar gradualmente sus
procedimientos y sistemas de informacion, a
los fines de garantizar la opcion de remision,
recepcion, mantenimiento y publicacion de
informacion electronica, tanto para la gestion
de documentos entre organismos como para
con los ciudadanos.

El Decreto Reglamentario, invita al Poder
Judicial y al Poder Legislativo de la Provincia
a suscribir convenios de colaboracion y
desarrollo de proyectos interjurisdiccionales
para la implementacion de la firma digital, como
asi también, a los entes publicos nacionales,



provinciales, municipales, organizaciones no
gubernamentales e instituciones privadas a
suscribir convenios para la implementacion de
firma digital.

IMPLEMENTACIONDEFIRMADIGITAL
EN EL TRIBUNAL DE CUENTAS DE SAN
JUAN

La experiencia comparada de otros Tribunales de
Cuentas, muestra lanecesidad de la aplicacion de
lafirmadigital de un modo integrado, por lo tanto,
el acceso del uso de esta contribuye a simplificar
trdmites y procedimientos, eliminando barreras
de espacio y tiempo, lo que resulta compatible
con el objetivo de lograr mayor eficiencia y
modernizar la gestion, incrementando la calidad
de la misma. El uso de firma digital proporciona
fundamentalmente un medio de proteccion de
la autenticidad e integridad de los documentos
electronicos, otorgando un decisivo impulso al
uso del soporte electronico en reemplazo del
papel, permitiendo la realizacion de tramites por
Internet en forma segura, facilitando el acceso
a la informacion publica; lo que permite una
relacion mas estrecha con los Cuentadantes y
los ciudadanos.

En virtud de ello el Tribunal de Cuentas de
la Provincia de San Juan y mediante Acta N°
2985/2014 de fecha 20 de Noviembre del 2014
se resuelve aprobar el Proyecto de Convenio
entre la Secretaria de la Gestion Publica, a través
de la Direccion General de Recursos Humanos
y Organizacion y este Tribunal, referido a la
implementacion de firma digital.

El mencionado Convenio fue rubricado con fecha
27 de Febrero de 2015, el cual tiene por objeto la
implementacion de la firma digital en la esfera
del Tribunal de Cuentas de San Juan, por lo que
la Autoridad de Aplicacion pone a disposicion de
la Institucion su infraestructura como Autoridad
de Registro de la firma digital en el territorio de
la Provincia de San Juan.

Dicha Autoridad de Aplicacion se compromete
a proporcionar a la Institucion toda informacion
relativa sobre disposiciones y reglamentaciones
aplicables, antecedentes atinentes a recursos

humanos, informadticos, tecnologicos y de
estructura; como asi también, brindar asistencia
y capacitacion que fueran necesarios a los fines
de la puesta en funcionamiento e implementacion
de firma digital. Asimismo, se procederd a la
elaboracion de las normas e implementara los
procedimientos técnicos para la generacion,
comunicacion, archivo y conservacion de
documentos digitales. Realizando auditorias
periddicas para asegurar el cumplimiento del
convenio y dictar pautas correctivas cuando
considere necesario y oportuno.

Del mismo modo la Institucion (Tribunal de
Cuentas), declara conocer todas las normas
legales vigentes referentes al uso y aplicacion
del Sistema de Firma Digital comprometiéndose
a realizar todos los esfuerzos tendientes a la
despapelizacion de su sistema administrativo y a
implementar el sistema de expediente electronico
en la medida de sus posibilidades.

Etapa de implementacion

Posteriormente a la firma del Convenio se
procedio6 en una primera etapa a:

* Decision de habilitar el uso de firma digital a
las Autoridades del Tribunal: Presidente, Vocales,
Secretarios (Administrativo, Letrado y Relator),
Fiscales de Cuentas y Director Administrativo.

* Capacitacion: se realizaron talleres operativos,
para comprender el proceso en forma integra de
la implementacion y talleres técnicos orientado al
personal informatico del Organismo.

* Cumplimiento de los requisitos tecnologicos:
Firma Digital Nivel de Seguridad Normal (correo
oficial personal (@sanjuan.gov.ar 6 (@sanjuan.edu.
ar, computadora personal con nivel de seguridad
basico, conexion a Internet en la PC donde
realiza la solicitud o instala el certificado, sistema
operativo Windows XP 6 superior, navegador:
Internet Explorer 7 o Superior - Mozilla Firefox
version 3.6., acceso a una impresora instalada.

» Instalacion del Certificado Raiz de 1la
Autoridad Certificante ONTI, en los equipos
informaticos de los wusuarios anteriormente
mencionados. La Autoridad Certificante vincula
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la clave publica de una persona a sus datos de
identidad.

* Solicitud del Certificado de Firma Digital

» Presentacion ante la Autoridad de Registro de
la Provincia de San Juan, (Mesa de Entradas de
la Secretaria de Gestion Publica del Ministerio
de Hacienda y Finanzas), la documentacion
requerida.

» Tener cuenta del correo oficial gubernamental
@sanjuan.gov.ar, o (@sanjuan.edu.ar.

» Certificacion de servicios firmada por el
Funcionario de Reporte (es la autoridad maxima
del Organismo).

» Certificacion de funciones firmada por el
Funcionario de Reporte.

» Nota de elevacion a la Autoridad de Registro
San Juan del Funcionario de Reporte donde
autoriza al agente a solicitar firma digital.

» Fotocopia de DNI.

» Copia de decreto de designacion en la
Administracion Publica Provincial.

» Copia de decreto de la ultima promocion
(categoria que actualmente reviste).

Se informa que la documentacion requerida, se
halla en el sitio web oficial del Gobierno de la
Provincia de San Juan, firmadigital@sanjuan.gov.
ar, que se encuentra en proceso de actualizacion.

» LaAutoridad de Registro San Juan, comprueba
que la documentacion adjunta esté completa.

» Através del correo electronico denunciado se
comunico la fecha y hora (turno) en el cual el
solicitante debio presentarse personalmente ante
esta Autoridad de Registro, a fin de proceder a
la validacion de la identidad del solicitante.

 Instalacion del Certificado de Firma Digital en

el equipo informatico del usuario.

* Decision de implementar en forma gradual la

aplicacion de firma digital en:

» Prc}yecto de notificaciones formales a los
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Cuentadantes (Admision Formal o Rechazo de la
Cuenta General y notificacion de los Fallos de los
Juicios de Cuentas);

» Proyecto de notificaciones internas del

Tribunal.

Fundamentacion de la eleccion de los Proyectos

La fundamentacion del Proyecto de notificaciones
formales a los Cuentadantes, se basa en que el
Tribunal de Cuentas de la Provincia de San Juan
es un o6rgano de control cuyo sustento de trabajo
es el Juicio de Cuentas, por ende, la Admision
Formal o Rechazo de la Cuenta General y el
Fallo del Juicio de Cuentas se emite y se notifica
a todos los Cuentadantes.

El proceso de elaboracion y distribucion de cada
Fallo tiene aspectos comunes, en los mismos
se involucra grandes volumenes de papel, altos
tiempos en el proceso de impresion y armado
de los documentos, como firma y cantidad
de personal involucrado, a la vez que se hace
dificultoso el control de las notificaciones.

La incorporacion de la firma digital tiene por
objeto minimizar las variables mencionadas y
aportar mayor seguridad y celeridad al proceso de
notificaciones utilizando las nuevas tecnologias
de informacién y comunicacion con la misma
validez legal.

Se considera que esta implementacion es la
opcion mas apropiada para transitar el camino
de las notificaciones en la administracion
gubernamental, por las caracteristicas de ser un

Organo que posee el manejo de un alto volumen
de documentacion y se relaciona con todas las
jurisdicciones de gobierno.

En cuanto a la fundamentacion del Proyecto de
notificaciones internas del Tribunal se puede
vislumbrar en ahorro de tiempo, personal
afectado a notificar y papel, contribuyendo con la
preservacion del medio ambiente.

El entorno regulatorio que sustenta estos
Proyectos se enmarca en la normativa nacional y
provincial especifica de firma digital y la propia
del Tribunal de Cuentas.



CONCLUSION

Para el fortalecimiento de las instituciones y la
modernizacion de la gestion publica, resulta
necesario incorporar recursos tecnologicos
que contribuyan a aumentar la productividad,
optimizar el manejo de la informacion, reducir
los costos y facilitar la relacién del Estado con
el ciudadano, destinatario natural de su accionar.

Para la gestion de un Estado eficiente es necesario
incorporar, generalizar y mantener actualizadas
las soluciones que proveen las denominadas
nuevas tecnologias de la informacion y las
comunicaciones (TIC’s), las cuales facilitan
el manejo de significativos volumenes de
informacion soportados por una infraestructura
tecnoldgica comun, mediante el empleo de
soluciones integradas, comunes, compatibles y
coordinadas, facilitando una vision integradora.

Las TIC’s al profundizar su desarrollo de forma
continuayal serincorporadasenel Estado Provincial,
contribuyen a producir un cambio cualitativo,
efectuar modificaciones estructurales en su gestion
y a mejorar las oportunidades para un desarrollo
sustentable propendiendo a la participacion.

En este sentido, la Ley Nacional N° 25.506
representa un avance significativo para el
desarrollo de las TIC’s y del gobierno electronico;
disponiendo un régimen legal para la utilizacion
de la firma digital en todo el ambito nacional y
atribuyéndole eficacia juridica en las condiciones
que la misma norma establece.

Mediante Decreto N° 283/03 del Poder Ejecutivo
Nacional, autorizd a la Oficina Nacional de
Tecnologias de la Informacion (ONTI) a proveer
certificados digitales para su utilizacion en los
circuitos de la Administracion Publica Nacional
y de las Administraciones Provinciales que
requieran firma digital.

El acceso al uso de la firma digital en el Tribunal
de Cuentas de San Juan, contribuye a simplificar
tramites y procedimientos, eliminando las
barreras de espacio y tiempo, lo que resulta
compatible con el objetivo de lograr mayor
eficiencia y modernizar la gestion. Asimismo la
firma digital es la pionera en asegurar la autoria,

autenticidad e integridad de los documentos
digitales, alcanzando la misma un suficiente
grado de seguridad y confiabilidad, en reemplazo
del papel, permitiendo la realizacion de tramites
por Internet en forma segura, facilitando un
ahorro considerable de recursos de todo tipo y
contribuyendo a una mejorar gestion del Tribunal.
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Dra. Patricia Stella Goulu

Tribunal de Cuentas de la Provincia de Tucuman

TEMA
FIRMA DIGITAL EN EL TRIBUNAL DE CUENTAS DE TUCUMAN

RESUMEN: Importante resulta la insercion de toda esta documentacion oldgrafa en medios
informaticos, la firma digital y la electronica, cuyos roles consisten en suplir con tanta o0 mayor
fidelidad, autenticidad e igual veracidad que los métodos antiguos que seguimos utilizando y a las
mayores seguridades que ofrece, atento el tramite y verificaciones que se requieren para obtener
estas firmas a través de medios informaticos

La Provincia de Tucuman adhirid a las disposiciones de la Ley Nacional N° 25506 y Decreto N°
1190 del 30-04-2010 Reglamentario de la Ley N° 7291. El Ministerio de Economia Provincia de
Tucuman, utiliza la Firma Digital en diversas actividades y Organismos.

Los gastos de implementacion en los organismos de control, que apliquen estos sistemas
con desarrollo avanzado, podrian ser absorbidos por el ahorro que significa la no impresion de
documentos en papel, costo de archivo o espacios que se ocupan en las oficinas y horas hombre
que representa la distribucion de los mismos o el envio al lugar de destino (notificaciones).

PALABRA CLAVE
Firma digital. Digitalizacion. Notificaciones digitales. Expediente digital.

METODOLOGIA la Firma Digital y Electronica, sus diferencias,
ventajas e inconvenientes en la utilizacion de
las mismas y su valor probatorio, al Documento
Electronico, a la adopcion de las minimas normas
de Seguridad y su relacion con la normativa
legal. No sin antes hacer menciéon al Cambio
del Paradigma, que solicita el desarrollo de este
Tema y volcar una idea del E-government y su

avance en los ultimos tiempos.

Con este trabajo, intentaremos explicar de manera
sencilla el concepto de las TICs, su utilizacion,
ambitos de aplicacion, resultados, consecuente
seguridad a fines de concientizar a quienes ajenos a
la materia -como son los profesionales del derecho
y contables- y cuyas tareas a cumplir son las
relativas al erario publico que por Ley se impone a
nuestros Tribunales, contribuyendo a la realizacion
de su cometido. Hoy, en el mundo cibernético en
que vivimos nos resulta imprescindible tener -sin

Lo resefiado en el parrafo anterior, integra
la infraestructura adecuada que debemos

pretender vastos- al menos, algunos conocimientos
sobre diferentes puntos informaticos y sistemas,
sin los cuales en estos tiempos no resultaria posible
ejercer las funciones que nos competen con los
mentados principios de Eficacia, Economia y
Eficiencia (E.E.E).-

Nos referiremos al Documento Digital, Redes, a
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incorporar para el uso de las TICs que desde
luego, lleva implicita una previa capacitacion
de lo que significan.

El tema informatico es amplisimo y con toda
seguridad que los recursos que ofrece, ni siquiera
alcanzan en la Administracion Publica Argentina
un 30% de la aplicacion de los mismos. La



burocracia atn imperante, podria verse reducida
a su minima expresion si utilizdramos todas las
herramientas disponibles, dando celeridad a los
procedimientos y a las relaciones inter-organicas
que el crecimiento del aparato estatal en los
ultimos tiempos requiere. Ello nos obliga a tomar
conciencia en todo lo que podriamos lograr, con
el aprovechamiento y correcto uso que estas
Tecnologias ofrecen.

Finalmente y a titulo de recomendaciones,
intentaremos realizar algunas propuestas en pos de
conseguir lafinalidad que ofrece laimplementacion
de las tecnologias a las que nos referiremos.

Se ha tratado de prescindir en esta exposicion
de vocabularios técnicos -aunque es imposible
soslayar algunos conceptos en tal sentido para
una mejor comprension- y de explicar con la
mayor simplicidad el tema que abordamos, a
fin de que sea entendible por quienes como se
dijo precedentemente, tenemos una formacion
contable y juridica, desprovista absolutamente de
estudios en materias tecnoldgicas.

Tal la orientacion del presente trabajo y el sentido
de las Recomendaciones al concluir el mismo.

NOTA: El H. Tribunal de Cuentas de la provincia de
Tucuman ha tomado conocimiento de este trabajo y
fue aprobado por el Sr. Presidente para ser elevado a
consideracion del IETEL

INTRODUCCION

Es comun que el grueso de la gente, en un mundo
hoy 90% tecnologico, solo conoce — a titulo de
ejemplo- la Tecnologia del Microondas (TM) en
usos domésticos, cuando en realidad la misma fue
aplicada ya en 1.960 por primera vez por la NASA
paralas comunicaciones y transmisiones satelitales.
De igual manera la Tecnologia Tridimensional
(3D) es conocida a través del cine, cuando se utiliza
-entre tantas otras aplicaciones- para el disefio de
prétesis humanas, impulsando a grandes avances
en la medicina. Sabemos de la Tecnologia del
GPS, a través de su uso en los teléfonos celulares o
incorporacion en automoviles, cuando con ella se
disefia el trazado de las ciudades mas modernas y
la construccion de monumentales edificios, como
es el caso de los E.A.U..

En lo que a nuestro Tema incumbe: En anteriores
trabajos mencionamos brevemente que el proceso
de implementacién de las TICs, tiene inicio en la
década del 90 del siglo pasado cuando se produce
una importante Reforma del aparato estatal y las
politicas publicas, en todos sus aspectos.

La Ley de Reforma del Estado incorpord la
implementaciéon de diversos Programas, que
incluian no solo la Modernizacion del Estado en
general siguiendo el ejemplo de los modelos de
paises extranjeros -especialmente los europeos-
que se encontraban en etapas mas avanzadas,
por lo que Argentina debid tener en cuenta la
implementacion de similares estandares y su
adecuacion a las circunstancias, insertandose asi
en lo que se dio a llamar “Globalizacion”. Era esta,
la tnica forma de interactuar e interrelacionarse
politica, econdmica y socialmente de manera
instantanea con otros paises.

Quizas y a los fines de integrar la Globalizacion,
uno de los Programas para conseguir este efecto
de inminente necesidad para la transformacion y
modernizacion, fue el diseflar un Plan Informatico.

CAMBIO DE PARADIGMA EN LA
GESTION

Enlo que corresponde ala Administracion Pblica
(nos incluimos al solo efecto de la tematica,
guardando la independencia de los organismos
de control), la Secretaria de Hacienda disefio
en el entonces -comienzos de la Reforma del
Estado- un plan estratégico de informatizacion,
para lograr una mayor eficacia y eficiencia en la
gestion, contar con una informacion consolidada,
confiable y oportuna a fines de la integracion de
los diversos sistemas administrativos. Se buscaba
obtener sistemas de aplicacion orientados a
los usuarios finales, informacion integrada en
administradores de bases de datos utilizables en
diferentes equipos, aplicaciones desarrolladas
con herramientas de tltima generacion y procesos
distribuidos, basados en estructuras abiertas y
redes locales.

La actividad del Estado en general es conocida
por todos respecto a que no obstante estas
nuevas tecnologias, se continua utilizando en la
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mayoria de los casos la antigua modalidad de los
documentos referidos a ordenes, resoluciones,
acuerdos, sentencias, notificaciones, registro
de datos, revision y aprobacion de las cuentas,
siendo avalada la validez de su contenido por la
firma oldgrafa, tan facil de ser probada en caso
de ser impugnada su autenticidad mediante una
simple pericia. Con estas practicas se procede a
la clasificacion de esta documentacion, guardado
y custodia de los mismos en Carpetas, Archivos
y Registros. La utilizacioén de estos usos de larga
data y experiencia nos convencen —todavia- que
son las mejores formas de poner en resguardo
documentacién y registros de vital importancia
para el desarrollo de nuestra actividad. Ni hablar
de los costos econdmicos que esto genera.

Continuando con el uso de la firma olografa -aun
en boga-, sigue la cuestion de la papelizacion pues
se deben imprimir estos documentos a tal efecto.

Nos enfrentamos entonces, a la resistencia del
cambio de los paradigmas -en el sentido de la
informatizacion- que contintia persistiendo, no
obstante el tiempo que ha transcurrido desde la
aparicion de esta tecnologia.

Importante es entonces la insercion de toda esta
documentacion olografa en medios informaticos,
la firma digital y la electronica, cuyos roles
como explicitaremos en otro acdpite es suplir
con tanta o mayor fidelidad, autenticidad e
igual veracidad que los métodos antiguos que
seguimos utilizando y a las mayores seguridades
que ofrece, atento el tramite y verificaciones que
se requieren para obtener estas firmas a través de
medios informaticos.

Los gastos de implementacion de estos sistemas
con desarrollo avanzado ya, podrian ser
absorbidos por el ahorro que significa la no
impresion de documentos en papel, costo de
archivo o espacios que se ocupan en las oficinas
y horas hombre que representa la distribucion
de los mismos o el envio al lugar de destino
(notificaciones). Esas horas hombre o empleo de
los R.R.H.H, pueden ser utilizados en tareas mas
provechosas. Pues bien, debemos asumir que
estamos en una nueva era: la Era de la Revolucion
de la Tecnologia Informatica, que por lo demés y
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como ya dijimos, no es tan reciente. Tiempos de
adecuarnos, adaptar y definir el temperamento que
debemos adoptar ante estas nuevas tecnologias

La aceptacion de esta tecnologia que conlleva
adaptacién y adopcion, presenté y contintiia con
dos grandes dificultades:

* La primera, como ya mencionaramos, es la
resistencia al cambio: podria decirse que en
etapa confusa aun, cuesta implementar el
uso de los TICs, porque a la vez se pretende
conservar en algunas aplicaciones la vieja
modalidad del papel y se puede observar que
no se hapropuesto todaviaaunareformulacion
integral para su aprovechamiento a diferencia
de los paises de primer mundo, donde tanto a
niveles publicos como privados, han superado
definitivamente las etapas previas y resuelto
toda la problematica para implementarlas.
Los paises sub-desarrollados y en vias de
desarrollo continian con recelo del cambio.
Sin embargo algunos paises emergentes, como
es el caso de India, utiliza al maximo ademas
de ser uno de los principales productores de
toda esta tecnologia.

* Lasegunda-mas complicada-: ladesconfianza
que despierta por efectos de la ignorancia,
es la seguridad con la que pueda estar
protegida esta informacion, su trasmision,
notificaciones, conservacion, el secreto de
ciertos documentos o archivos, la autenticidad
de los mismos, la validez de la firma digital,
etc.. Esto nos indica en especial la falta de
capacitacion del personal, de la que son
responsables Decididores y Administradores.

DOCUMENTO DIGITAL:
APLICACIONES

Técnicamente, se habla de documento digital
cuando refiere a cualquier unidad significativa
de informacion que haya sido registrada en
un soporte que permita su almacenamiento y
su posterior recuperacion. Cualquier soporte
que permita, simultaneamente, multiplicar
ilimitadamente la consulta de la informacion
en ¢l registrada y postergarla indefinidamente
en el tiempo. O sea que, cualquier conjunto



de informacion que conforme una unidad
significativa  independiente, registrada en
un soporte electrénico, o cualquier unidad
significativa independiente de informacion
registrada en un disco duro, en un CD, DVD rom,
etc., es un documento digital.

Desde el punto de vista juridico, la Ley 25.506
define al Documento Digital como: “Se entiende
por documento digital a la representacion digital
de actos o hechos, con independencia del soporte
utilizado para su fijacion, almacenamiento o
archivo. Un documento digital también satisface
el requerimiento de escritura.”

En la actualidad (no obstante la Resistencia al
Cambio de Paradigma que ya nos hemos referido),
es cada vez mas frecuente el uso de Documentos
Digitales para cualquier tipo de trabajo o tramite
a realizar, sin que podamos advertir de ello. A
los nifios se les ensefia en los Colegios a buscar
informacion en computadoras y hacer trabajos
de investigacion y resimenes. Ellos no ofrecen
resistencia alguna, por el contrario. En las Oficinas
se ha transformado en un elemento de trabajo
indispensable para cualquier tipo de tarea. En las
Casas de Altos Estudios ya se los considera una
herramienta de trabajo basica. Cuando realizamos
una gestion en un Banco, una Compafia de
Seguros, o una Obra Social siempre mostramos o
recibimos una impresion de un Documento Digital
(la Factura o el Comprobante de Pago).

De igual manera, el quehacer diario nos
involucra constantemente con el intercambio
de Documentos Digitales entre personas o
instituciones. Estamos acostumbrados a trabajar
con papeles y sin embargo también trabajamos
con muchos documentos digitales y no nos
damos cuenta de ello. Por eso es que no se
toman las precauciones necesarias de seguridad,
no observamos los minimos requisitos con tal
finalidad. Hay que tomar conciencia de ello,
de la Seguridad. Debemos evitar con la mayor
diligencia posible que nuestra informacion sea
utilizada por cualquier persona, o que alguien
haga un tramite a nuestro nombre sin autorizacion.

Precisamente, la herramienta que nos permite
tomar las medidas de seguridad adecuadas para
realizar cualquier tipo de tramite o mantener la

privacidad e integridad de nuestra informacion,
es el documento digital.

LA NUEVA
INFORMATICAS

ERA - REDES

Para tener una vision mas clara de las TICs y
sus aplicaciones, es practico tener previamente
una breve idea del concepto de Internet, el que
es mejor entendido si nos remitimos a su vez
a lo que es una Red Informatica y podemos
definirla como un conjunto de dispositivos
interconectados entre si a través de un medio, que
intercambian informacion y comparten recursos
(las primeras redes de comunicacion fueron las
de telefonia y telegrafica, luego les siguieron las
microcomputadoras). Ahora bien, basicamente
la comunicacion dentro de una red informatica
es un proceso en el que existen dos roles bien
definidos para los dispositivos conectados, emisor
y receptor, que se van asumiendo y alternando en
distintos instantes de tiempo.

Los dispositivos conectados a una Red
Informatica pueden clasificarse en dos tipos: los
que gestionan el acceso y las comunicaciones
en una red (dispositivos de red), como mddem,
router, switch, access point, bridge, etc.; y los
que se conectan para utilizarla (dispositivos de
usuario final), como computadora, notebook,
tablet, teléfono celular, impresora, televisor
inteligente, etc.

Los que utilizan una red, a su vez, pueden cumplir
dos roles (clasificacion de redes por relacion
funcional): servidor y cliente.

Las redes se clasifican segun: el tipo de conexion
(cableado, fibras, etc), por relacion funcional
como ya sehalamos (servidor-cliente), por
tecnologia (point to point, broadcast), etc.,
cuestiones estas que son eminentemente técnicas.
Nosotros debemos interesarnos en la clasificacion
por el Alcance, teniendo en cuenta la relacion
Funcional. Nos referimos a:

LAN (Local Area Network) o red de area local:
es una red cuyo rango de alcance se limita
a un area relativamente pequefia, como una
habitacion, un edificio, un avion, etc. No integra
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medios de uso publico. En nuestro caso sirva de
ejemplo, la red dentro de una misma reparticion,
su uso es limitado.

WAN (Wide Area Network) o red de area
amplia: Es un tipo de red de computadoras
capaz de cubrir distancias muy grandes (desde
100 y a veces hasta miles de km), dando servicio
a regiones comprendidas por pueblos, ciudades
o regiones e inclusive a veces hasta paises y
continentes. Un ejemplo de WAN seria la red
de servicio que tiene Telecom en Argentina. El
usuario que se conecta en realidad esta usando
la WAN de Telecom como modo intermedio
para usar Internet.

En definitiva, cuando una WAN excede los limites
geograficos de un pais, se emplean medios de
comunicacion poco habituales, como satélites,
cables interocednicos, fibra dptica, etc. Utiliza
medios publicos.

A través de ambas redes, implementamos el uso
de las TICs en la Administracion.

BENEFICIOS A CONSIDERAR

Sintéticamente diremos, porque seria materia de
analisis del Tema I propuesto para este Congreso,
la vital importancia a tener en cuenta que es la
propuesta de la despapelizacion y por ende el uso de
TICs, que se relaciona con la Proteccion del Medio
Ambiente, lo cual es reiteradamente aconsejado por
las ONG ambientalistas con el objetivo de preservar
el avance del deterioro del planeta, reduciendo el
consumo de papel ya que lo contrario conlleva a la
tala de arboles -entre otros recursos naturales cuya
utilizacion se vuelve ociosa frente a las nuevas
tecnologias-, a que los desechos de las fabricas de
papel contaminen el medio ambiente en su sentido
amplio, contribuyan a las enfermedades producidas
por los quimicos necesarios para su fabricacion,
contaminacion de los rios, etc..

En definitiva, a la vez que cuidamos
nuestro planeta podemos obtener mejoras
sustanciales en cuanto a la optimizacioén de
los recursos humanos.

A tan importante beneficio, podemos agregar los
siguientes:

<
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» La Seguridad de la Informacion.

*  Optimizacion de los tiempos de acceso a la
Informacion.

e QGarantia de la inviolabilidad.

* Y como ya se dijo anteriormente: disminucion
del espacio fisico para archivo o contratacion
servicios de lugares para archivo, costos de
papel, traslados, RR.HH., etc..

GOBIERNO ELECTRONICO: AVANCES

Existen muchos conceptos sobre lo que es el
e-government , entre ellos podemos citar a
GROSVALD (2005), que define al concepto de
“Gobierno Electréonico” al que incluye todas
aquellas actividades basadas en las nuevas
tecnologias informaticas, en particular Internet,
que el Estado desarrolla para aumentar la
eficiencia de la gestion publica, mejorar los
servicios ofrecidos a los ciudadanos y proveer
a las acciones del gobierno de un marco
mucho mas transparente que el actual, tanto
en las aplicaciones internas como las externas
de las tecnologias de la informacion y las
comunicaciones (TICs) en el sector publico.

Deacuerdoaun estudio desarrollado porlaIBM, el
e-government consiste en interconectar horizontal
- en un mismo nivel - y no verticalmente a todos
los servicios y departamentos del gobierno para
mejorar sustancialmente la calidad en la entrega
de servicios, con el consiguiente beneficio para
la ciudadania y las empresas. Tradicionalmente
-concluye el estudio- “...las personas debian
acudir a cuatro o cinco oficinas o departamentos
de gobierno para resolver un permiso o patente,
vy tardaban meses e incluso afios, en cambio
ahora todo se resuelve, a lo mas, en dias, y a
veces horas”.

El Gobierno Electronico dentro de los organismos
que conformamos el Control Publico y la
Administracion Publica en general. En nuestro
pais, recientemente y a partir del ano 2005
comienzan a delinearse dentro de los organismos
el inicio de un cambio en la forma de gestionar
las necesidades que el usuario/ ciudadano, deben
tener para ir hacia modelo diferente el de gestion



por resultados, ya que es el Estado el mayor
ente productor/tomador de informacion del pais,
por lo que es de vital importancia la utilizacién
de herramientas tecnologicas que permitan
incrementar los niveles de transparencia de
los actos publicos y dar rapida respuesta a los
requerimientos de la poblacion.

El empleo de las Tecnologias de la Informacion
y las Comunicaciones, el uso de Internet, esta
transformando las relaciones entre las personas y
las organizaciones publicas y privadas, resultando
un instrumento idoneo para facilitar el acceso a la
informacion y a los servicios del Estado, integrar
los distintos niveles de la administracion, dotar de
transparencia a la actividad del Estado, facilitar
la tarea de los organismos de control, digitalizar
con validez legal la documentacion publica y
permitir el intercambio de informacioén entre
nuestros Organismos, el Estado y los particulares,
mediante canales alternativos al papel.

La OCDE- MEX- 1998 (Organizaciéon vy
Cooperacion del Desarrollo Econdémico), ha
definido al Gobierno Electronico como la
Aplicacion de Tecnologias basadas en Internet
para actividades comerciales y no comerciales,
pero en el seno de las administraciones
publicas. Consiste en un programa que
tiene como agenda la modernizacion como
un proceso transformacional, con cambios
organizacionales en los procedimientos de
gestion en sentido amplio.

Se debiera pensar en dotar a todas las areas de
una infraestructura digital, descentralizando la
gestion con la idea de incrementar el nimero y
calidad de los servicios a prestar, tomando como
eje el protagonismo del ciudadano en razon de
que la participacion del Estado resulta esencial
para la construccion de los intereses colectivos y
su desarrollo con inclusion social.

La calidad Institucional a nivel general y
particular, es uno de los mas importantes
pilares del orden democratico, desarrollo
econémico, social y de las politicas
publicas. En tal sentido la actividad de la
Cosa Publica adquiere relevancia especial,
exigiendo la profesionalizacidon/ capacitacion

permanente de los RR.HH., su adaptacién
y modernizacion de los recursos técnicos y
materiales para fortalecer las instituciones
publicas. Esto significaria la elevacion de la
figura del empleado, la simplificacién de los
procedimientos, facilitando las relaciones del
ciudadano con las Administraciones publicas
de manera tal que se garantiza al pueblo el
acceso oportuno y universal en las diferentes
prestaciones y servicios publicos de calidad,
dentro de un marco de eficacia y eficiencia, que
es la meta que deben tener como objetivo los
programas gubernamentales. Desde luego, que
con relacidn a estos logros, estamos hablando
a un mediano y largo plazo. El tema no admite
improvisaciones, porque se comprometen las
garantias constitucionales.

Las vedettes o pioneras del desarrollo de estos
temas son sin mas, el ANSES y AFIP, tal
vez porque el presupuesto, vision y decision,
necesidades politicas y usuarias propiciaron la
urgencia de este crecimiento.

Después del e-commerce y del e-bussiness
en estados avanzados ya por su significacion
econdmica, es inminente y toca el avance
asociado a Internet del e-government.

Para conseguir resultados idénticos a las entidades
precedentemente mencionadas -ANSES Y AFIP-
y con muy buen tino, desde el organismo rector
se impulso a la presentacion de lo que se llamo
un “Diagnostico de Estado de Situaciones”. La
actividad resultante fueron diversos Informes con
los que se permitidé tomar conocimiento sobre la
implementacion y frecuencia de uso, no solo a
nivel informatico sino también en procedimientos
y operatoria. Los Informes evaluaron que tipo de
tramitacion continuaban en papel, cantidad de
dias necesarios para ello y la utilizacion de algun
medio informdtico para concretar la tramitacion.

Con motivo del objetivo y siguiendo el
mismo temperamento al respecto, se exigia
la presentacion a posteriori de un Informe de
Avances, desde luego que esto conllevaba a que
los organismos presentaran un plan anual de
procedimientos y operativas a realizar ese afio
para ir mejorando su estadio inicial.
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Mientras se fueron delineando tanto los
Diagnoésticos de Estado como los Avances
obtenidos, podemos decir la tarea fue
acompafiada de paulatinos cambios estructurales
en la normativa hasta ahi vigente. Mencionamos
la firma digital y la  proteccion de datos
personales. Cabe preguntarse si estos trabajos de
seguimiento, fueron suficiente y apuntalaron la
labor a efectuarse dentro de cada organismo.

Como respuesta a lo sefialado en el parrafo
anterior —in fine-, puede decirse que en ambito
de la Administracion Publica Nacional se ha
registrado una aplicacion desigual de los avances
en las Tecnologias de la Informacion, segin
las incumbencias de cada jurisdiccion, sin una
vision integral desde el punto de vista de las
interrelaciones de todos los organismos, como
asimismo de las necesidades de los habitantes y
ciudadanos en su conjunto. Se advierten trabajos
al respecto en forma desorganizada y sin tener
en cuenta la “conexidon” entre las distintas
Instituciones del Estado en general.

Durante el afio 2.009, se comenz6 un trabajo que
fue considerado por la Prof. Maria C. Chimenea
Fernandez como “la mejor iniciativa de estos
trabajos”, como un excelente avance llevado a
cabo entre entidades de diferente naturaleza:
sociedades civiles, ONG, organismos publicos,
las provincias y organismos vectores. Se pudo
observar en estas mesas de trabajo cudles eran las
problematicas reales y lo requerido para avanzar,
concluyéndose que: “lo primero y principal era
la vision y decision politica, que no solamente es
necesario tenerla a nivel ejecutivo sino dentro de
cada linea media de las dreas de funcionamiento
de los organismos, que las autoridades a cargo
tengan esa vision y sepan cdbmo hacerla mas
confiable a los directores y funcionarios a cargo
de las areas”. Todo lo cual implicaba -al decir de
este especialista- una cierta desconfianza y temor
sobre las consecuencias del desconocimiento,
pensamientos en un desempleo a corto plazo y
una muy diferente manera de gestionar.

Y enlaafirmacion de especialistas, con este trabajo
conjunto, se consiguid vislumbrar claramente
diferentes aristas del mismo problema, conocer

a fondo necesidades y demandas, constituyendo
4
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un tipo de trabajo transversal caracterizado
por la inexistencia de las politicas delineadas
desde un solo sector, desde un solo organismo
o solo desde un solo vector, porque entonces
se hacen inalcanzables, erradas e inadecuadas
para el funcionamiento en conjunto, logrando
los objetivos de los diferentes organismos
que integran el aparato estatal, cuyo principal
beneficiario y destinatario por excelencia es
y debe seguir siendo el ciudadano. Con ello,
obtendriamos un acabado cumplimiento de las
garantias constitucionales.

Las provincias denotan en la actualidad, que no
tienen un crecimiento sostenible y por fases en
el ambito de estrategias de Gobierno Electronico.
Se ve claramente la necesidad de delinear -aunque
mas nos sea- una estrategia a largo plazo en la
implantacion, que pueda crear una arquitectura
digital sostenible.

La Administracion Nacional y las locales,
se esfuerzan actualmente para potenciar la
implementacion y el uso de las tecnologias de
informacion en esta materia. Pero falta aun la
coordinacién, la realizacion de las mesas de
trabajo entre los diferentes organismos, ya que
es elemental que estos trabajos se realicen en
forma transversal en los dmbitos de la Nacion
y las Provincias, estimando que de esta forma
se optimizan los trabajos y pueden lograrse
resultados, porque no, inesperados y con amplios
beneficios.

FIRMA DIGITAL Y ELECTRONICA

Una firma digital es un
mecanismo  criptografico que permite al

receptor de un mensaje firmado digitalmente
determinar la entidad originadora de dicho
mensaje (autenticacion de origen y no repudio),
y confirmar que el mensaje no ha sido alterado
desde que fue firmado por el originador
(integridad). La firma digital se aplica en aquellas
areas donde es importante poder verificar la
autenticidad y la integridad de ciertos datos, por
ejemplo documentos electronicos o software, ya
que proporciona una herramienta para detectar
la falsificacién y la manipulaciéon del contenido.
Este es un concepto técnico.



En cambio, la firma electronica es un concepto
juridico, equivalente electronico al de la firma
manuscrita, donde wuna persona acepta el
contenido de un mensaje electronico a través de
cualquier medio electronico valido. Ejemplos:
firma con un l&piz electrénico al usar una tarjeta
de crédito o débito en una tienda, marcando una
casilla en una computadora a maquina o aplicada
con el ratéon o con el dedo en una pantalla tactil,
usando usuario y contrasefia, usando una tarjeta
de coordenadas. Este también es un concepto que
se utiliza técnicamente.

Toda Firma Digital o Electronica, presuponen la
existencia de un Documento Digital o Certificado
Digital, el analisis de estos dos tltimos conceptos
quedan para los siguientes acapites.

Veamos ahora las definiciones estrictamente
legales: Conforme establece el Art. 2 de la Ley
N° 25506 de Firma Digital, se entiende por tal:
“ al resultado de aplicar a un documento
digital un  procedimiento = matematico
que requiere informacion de exclusivo
conocimiento del firmante, encontrdandose ésta
bajo su absoluto control. La firma digital debe
ser susceptible de verificacion por terceras
partes, de manera tal que dicha verificacion
simultaneamente permita identificar al firmante
v detectar cualquier alteracion del documento
digital posterior a su firma”.

Asimismo norma sobre que el requerimiento
cuando por ley se exija como extremo de
estricto cumplimiento una firma manuscrita, esta
exigencia también queda satisfecha por una F. D.
Es decir que este principio es aplicable a los casos
en que la ley establece la obligacion de firmar o
prescribe consecuencias para su ausencia. O sea
que hay equiparacion a la olografa.

La Firma Digital debe cumplimentar para que
sea reconocida como tal, los requisitos que el
legislador impone en el Art. 9):

a) Haber sido creada durante el periodo de
vigencia del certificado digital valido del
firmante;

b) Ser debidamente verificada por la referencia a
los datos de verificacion de firma digital indicados

en dicho certificado segun el procedimiento de
verificacion correspondiente;

¢) Que dicho certificado haya sido emitido o
reconocido, segun el articulo 16 de la presente,
por un certificador licenciado.

A su vez, el Art. 14): “Los certificados digitales
para ser vdlidos deben: a) Ser emitidos por un
certificador licenciado por el ente licenciante...”.

En cambio la Firma Electronica, definida
por la Ley (Art. 5) es: “Se entiende por firma
electronica al conjunto de datos electronicos
integrados, ligados o asociados de manera
logica a otros datos electronicos, utilizado por el
signatario como su medio de identificacion, que
carezca de alguno de los requisitos legales para
ser considerada firma digital . Podriamos decir
que el requisito esencial del que carece la F.E.
es el de la falta certificacion de un Certificador
Licenciado, autorizado por el Ente Licenciante
(practicamente, hasta el afio 2.004 solamente se
utilizo la F.E.).

Es decir que para que una Firma Digital sea tal
—entre las otras condiciones mencionadas- el
respectivo Certificado Digital tiene que haber
sido emitido (o reconocido) por un certificador
licenciado por el ente licenciante ya que, de no
estar licenciado el certificador (o de no haber
sido reconocido por uno licenciado, en el caso
de tratarse de un certificador extranjero), la
firma seria Electronica y no Digital, con la doble
consecuencia que ello trae aparejado:

a.- Por un lado, como resulta del Art. 3° de
la ley 25506, la Firma Electronica no queda
equiparada a la manuscrita, ya que dicho articulo
dispone clara y expresamente conforme hemos
transcripto, que “cuando la ley requiera una
firma manuscrita, esa exigencia también queda
satisfecha por una firma digital”, y no por una
Electrénica, y por otro lado:

- .5%1 :“...en caso de ser
b.- El art. 5° in fine, norma que: “ des

desconocida la firma electronica corresponde a
quien la invoca acreditar su validez”. Este ultimo
parrafo, merece estudio en capitulo aparte, pues

se trata del valor probatorio.
4
0013 81
*
4



FIRMA DIGITAL EN EL TRIBUNAL DE CUENTAS DE TUCUMAN

Seglin los técnicos, la Firma Digital basada en
criptografia de Clave Publica es en la actualidad
el Gnico mecanismo que permite asegurar en
un medio tan inseguro como las redes abiertas
(Internet, por ejemplo), la identidad de las
personas o computadoras que contratan o
intercambian mensajes e informacion, y que
dicha informaciéon no ha sufrido alteraciones
durante la transmisién (Coinciden con este
concepto técnico, el CPN Bernardo P. Carlino y
el Dr. Ricardo Luis Lorenzeti).

Basicamente, la Firma Digital como ya lo
dijimos, presupone la existencia del Documento
Electronico, al que se aplica un algoritmo
matematico que utiliza dos claves (que no
son otra cosa que una combinacidon de letras y
aritmética de numeros primos muy grandes que
son un conjunto de ceros y unos -0,1-), es decir se
utiliza la Criptografia Asimétrica en las 2 Claves,
una para cifrar y otra para descifrar, proveyendo
métodos que permiten efectuar una comunicacion
segura entre un Emisor y un Receptor utilizando
las mismas, intimamente relacionadas entre si.
Dicho en forma simple:

1.- La “Clave Privada”, que es de exclusivo
conocimiento del signatario y se utiliza para
firmar el documento de que se trate, y

2.-La*“ClavePublica”,queesconocidaporterceros
—la comunidad-, y sirve fundamentalmente para
verificar que el documento ha sido firmado
utilizando la Clave Privada de quien figura como
emisor y que no fue alterado desde el momento
en que fue suscripto.

Ambas Claves no se crean, sino que se generan a
partir de una contraseia.

La Clave Publica es registrada por un tercero
confiable, quien actia como ‘“autoridad
certificante”, encargado de vincular
ambas claves a una determinada persona.
Cuando se va a firmar un documento, a éste se
le aplica una funcién que proviene del firmante
(conocida como funciéon HASH: es una funcion
computable mediante un algoritmo) generando lo
que se llama un digesto de mensaje unico, que es
algo asi como un resumen del documento. Luego
es coznbinado (encriptado) con la Clave Privada
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del firmante. Esta combinacion entre el digesto
de mensaje y la Clave Privada, constituyen la
F.D., la que es enviada junto con el documento
y con la Clave Publica del firmante (suponiendo
que el documento firmando digitalmente sea
enviado por correo electronico). Recibido dicho
documento (junto con la Firma Digital y la Clave
Publica del firmante) por el destinatario/ receptor,
éste aplica la Clave Publica del suscriptor a la
F.D. y obtiene asi otro digesto de mensaje, el
que es comparado con el recibido: si coinciden,
indica que el documento fue suscripto utilizando
la Clave Privada de quien figura como emisor,
que se corresponde a la Clave Publica enviada, y
que el documento no se encuentra alterado y por
ende es insusceptible del No Repudio.

No se debe confundir la Firma Digital con la
Criptografia Asimétrica, aunque con principios
tedricos similes, son procesos distintos.

Por ello, es importante destacar que la F.D. no
brinda confidencialidad en la instancia de la
transmision, ya que el documento se envia sin
encriptar. Esto significa que el mensaje puede
ser interceptado y leido por un tercero durante su
transmision.

En la practica y con mayor razébn en la
Administracion y demas Organismos del Estado,
el uso de la Firma Digital no es tan frecuente como
el de la Electrénica, ya que la primera presupone
como hemos visto un sistema complicado, y
qué decir del tramite que conlleva la emision o
reconocimiento por una autoridad certificante.

No olvidemos que técnicamente, Firma Digital
es igual a la Firma Electronica, la diferencia
es de indole juridica, atento las disposiciones
legales que rigen ya expuestas. No obstante, la
ley exceptua su aplicacion (Firma Digital) en los
siguientes casos:

» alas disposiciones por causa de muerte;
* alos actos juridicos del derecho de familia;

* alos actos personalisimos en general,;

* alos actos que deban ser instrumentados bajo
exigencias o formalidades incompatibles
con la utilizacion de la firma digital, ya sea



como consecuencia de disposiciones legales
o acuerdo de partes.

Un ejemplo interesante del uso de la Firma
Digital o Electronica por el ahorro que significa
en tiempo, costos y ocupacion de los recursos
humanos que podria hacer otras tareas, es cuando
se las emplea en lo que se llama “Lotes”. Veamos:

Se pueden hacer firmas por lotes, tomemos como
ejemplos las Rendiciones de Cuentas de gastos
aprobados o, la generacion de boletas de sueldo
con Firma Digital. Quien las emite tiene que firmar
muchos documentos juntos. Cuando se hace una
firma por lotes, en vez de poner la contrasefia
una vez por cada documento se la pone una sola
vez por la totalidad, y la computadora hace una
firma independiente en cada documento. Pero si
bien ello significa una simplificacion de trabajos,
tiene a la vez un riesgo, porque si se firma uno
de los documentos que va en lote por error, o la
firma se pone en procesos automdticos, siempre
se va suponer que el “remitente o emisor” es el
responsable de la firma, y que la puso a conciencia.

En estos procesos automadticos, es que los
documentos de una forma u otra serdn enviados
o compartidos, lo que no implica de manera
alguna que todo documento tenga remitente,
hay que recordar que en todo proceso de Firma
Digital, no existe necesariamente un envio.
Cuando se firman esta clase de documentos
debemos tomar precauciones para asegurarnos
que nadie las cambid, por eso no se deben
guardar en lugares que accede el publico,
en ambientes de trabajo o en lugares donde
varias personas puedan manipular el mismo
documento por cualquier motivo.

Las medidas a tomar en resguardo de estos
documentos digitales en razon de posibles
contingencias, los niveles y politicas de
seguridad al respecto, han sido ampliamente
expuestas por la suscrita en el anterior Congreso
en Trabajo sobre “Seguridad Informatica”, por
lo que no nos detendremos al respecto, pero si
tengamos en cuenta la utilidad que representa
esta aplicacién/ uso de documento digital con
firma digital, con observancia de las normas de
seguridad alli explicitadas.

FIRMA ELECTRONICA AVANZADA

Constituye una tercera categoria de firma dentro
de las TICs., Europa tuvo un acuerdo comun en
base a como usar esta tecnologia, de manera que
pudiera conformar un marco unico para utilizar
la Firma Electronica en todo su territorio. Este
modelo permiti6 la interoperabilidad de los paises
de la region, y consolidd un mercado abierto
que no requiere de autorizacidon previa, donde la
acreditacion o licenciamiento es VOLUNTARIA
ya que existen dos Firmas Electronicas validas
que confieren autenticidad, integridad y no
repudio (las tres caracteristicas mas importantes):
las llamadas Firma Electrénica Avanzada y Firma
Electronica Reconocida, a diferencia de lo ya
referido en Argentina.

Espafia por ejemplo habla de un género el de
F. E. Avanzada y dentro de este género ubica a
la Firma Electronica Reconocida o “autorizada
por el estado”, creando de esta manera mayor
competencia y eficacia en el mercado de
prestacion de servicios de certificacion digital.

VALIDEZ PROBATORIAY EFECTOS DE
LA FIRMA DIGITAL

Como ya referimos la Ley 25506 regula la firma
digital, la electronica y el documento electrénico,
normando en su Art. 6 que todo documento digital
es equivalente al olografo.

Establece que dos elementos pueden ser utilizados
por el signatario como medio de identificacion, la
Firma Electronica y la Firma Digital. Aqui cabe
aclarar, que conclusion légica que la F. E. dentro
del régimen legal, no es el género que engloba
a la F. D. por el contrario, es su complemento
ya que todo aquello que no reuna los requisitos
legales para ser Firma Digital serd Electronica
(mas adelante expondremos los motivos por el
cual esta ultima tiene mayor uso que la primera).

La validez probatoria de la F. D. radica en que
se tiene a esta por tal en el sentido de la autoria,
confidencialidad, integridad y no repudio de lo
firmado, en el caso que haya sido autorizada
por un certificador licenciado -creada en
periodo de vigencia del certificado digital
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valido y verificacion de la firma con el proceso
correspondiente-. No obstante, la presuncion es
iuris-tantun. Quien pretenda la impugnaciéon o
desconocimiento tiene la carga de la prueba de
que no es auténtica.

Observemos entonces que la Ley en este supuesto,
adopta un criterio opuesto al que rige en materia
probatoria en los Codigos Procesales Civiles y
Comerciales, estableciendo como excepcion la
inversion de la carga de la prueba, agregando que
si el impugnante no demuestra lo contrario se
considerard a la misma -como principio general-
valida.

En consecuencia el efecto es el de la autenticidad,
mientras no se pueda probar que la firma insertada
en el documento electronico -como medida
de seguridad- adolece de vicios o bien que los
datos de creacion y medios utilizados para
verificar dicha firma no sean reconocidos como
técnicamente seguros.

VALIDEZ PROBATORIA Y EFECTOS DE
LA FIRMA ELECTRONICA

El valor probatorio que la Ley 25506 otorga
a la Firma Digital es superior a la de la F.
Electrénica, en razéon de que la primera se
encuentra soportada por la Infraestructura de F.
D. Republica Argentina (IFDRA, Ley y su Dcto.
Reglamentario N° 2628/01).

Como la F.E. (ejemplos claros de firma
electronica son las claves que utilizamos en los
cajeros y en la web de la AFIP) es la basada en
Certificados Digitales emitidos por certificadores
no licenciados, no goza de las presunciones que
establece la Ley respecto de la F.D., por lo tanto
en caso de ser impugnada o desconocida por
terceros se produce lo que se llama la inversion de
la carga de la prueba. ;Como opera esta inversion
de la carga de la prueba?, de la siguiente forma:
aqui si se aplica el principio general en materia
probatoria, consistente en que aquél que la quiere
hacer valer tendra que demostrar su validez. No
cabe duda que en todas las legislaciones se ha
querido incrementar la confianza publica, mas
que en la F.E. se enfatiza la F.D., Aqui resulta
necesario aclarar que en otras legislaciones esta
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ultima es también llamada F. E., de alli pueden
derivarse algunas confusiones si nos remitimos
al derecho comparado, en este aspecto debemos
tener cuidado.

Ahora bien, ya que la F.E. no descansa sobre el
mismo sistema que la Digital, como hacemos
entonces conforme a nuestro marco normativo
para robustecer su valor probatorio?. Ello resulta
importante, porque en la practica la firma cuyo
valor probatorio tratamos en este acapite como ya
hemos visto en Titulos anteriores, es mucho mas
utilizada que la F.D..

Cuales son entonces los principios y elementos
que respaldan la fuerza probatoria de la firma
electronica emitida por un certificador no
licenciado en Argentina. Sobre este aspecto,
debemos remitirnos a la Decision Administrativa
N° 6 del afio 2.007, observando algunas pautas alli
establecidas. Por ejemplo la no discriminacion a
cualquier tipo de firma electronica, asi como a sus
medios de verificacion o tecnologia empleada. En
practicas de Certificacion basadas en estandares
internacionales. Utilizacion de un soporte 16gico
adecuado al uso de las firmas electronicas, a las
practicas de certificacion y a las condiciones de
seguridades adicionales, comprendidas en los
estandares internacionales.

Basarse en un Sistema de Gestion que permita el
mantenimiento de las condiciones sefialadas, asi
comolaseguridad, confidencialidad, transparencia
y no discriminacion en la prestacion de servicios.
El cumplimiento de normas emanadas de los
Organismos de los organismos de Control.

Abhora bien, que tendra que probar un certificador
no licenciado a fin de demostrar la validez de su
firma electronica, basada en certificados emitidos
por su autoridad certificante no licenciada. Tendra
que pre-constituir su prueba a fin de soportar la
inversion de la carga probatoria conforme lo ya
explicitado, y ante todo demostrar la validez de
la firma asociada al uso de sus certificados, que
dicha firma ha sido creada durante la vigencia
del certificado digital del firmante, que ha sido
correctamente verificada y que como certificador
reine los requisitos mas relevantes que la
Infraestructura de firma digital de la Republica



Argentina establece para calificar como certificador
licenciado (a modo de “imitacion”),a tal fin debera
probar por ejemplo: Que cuenta con dispositivo
de almacenamiento de respaldo en su sitio de
contingencia el que soporta el standard y, con un
plan de contingencia probado. Que esa firma fue
creada por la Autoridad Certificante con tecnologia
idéntica a la de la firma digital. Que todos los
procesos de procesos de certificacion cuentan con
registros de trazabilidad, los que son resguardados
por diez afios. Que cuenta con aplicaciones que
permiten recuperar estos registros.

Todas estas caracteristicas —entre otras- de
implementacion enumeradas, elevan el grado
de seguridad del dispositivo de creacion de una
firma electronica porque garantizan que los datos
de generacion de la firma puedan producirse s6lo
una vez, elevando, en cierta forma el grado de
confidencialidad y la existencia de una seguridad
aceptable, razonable para que la firma no pueda
ser falsificada con la tecnologia existente,
que el dispositivo criptografico utilizado no
altere los datos (autenticidad, integridad) del
documento que deba firmarse, ni impida que
¢éste documento se muestre al signatario antes
del proceso de firma. Estas medidas son las que
deben adoptarse, entre otras y, como vemos
son de dificil comprension para quienes no son
profesionales en estas tecnologia.

Pero con ello, pretendemos demostrar que
existen medios con los que no se pueden
modificar los efectos de la Firma Electronica,
creada fuera de la infraestructura de Firma
Digital o dicho de otra manera no autorizada
por el estado. Asi es que se robustece la validez
probatoria de la Firma Electronica, acreditando
algunos de los extremos antes enumerados. La
cuestion se presente bastante compleja, por
ello la acreditaciéon debe dejarse en manos de
personas capacitadas al respecto.

CERTIFICADO DIGITAL

Técnicamente, un certificado digital o certificado
electronico es un fichero informéatico generado
por una entidad de servicios de certificacion que
asocia unos datos de identidad a una persona
fisica, organismo o empresa confirmando de

esta manera su identidad digital en Internet. El
certificado digital es valido principalmente para
autenticar a un usuario o sitio web en internet por
lo que es necesaria la colaboracion de un tercero
que sea de confianza para cualquiera de las partes
que participe en la comunicacion. El nombre
asociado a esta entidad de confianza es Autoridad
Certificadora pudiendo ser un organismo publico
o empresa reconocida en Internet.

Por su parte, la Ley 25.506 en su Art 13, norma
que se entiende por certificado digital: “... al
documento digital firmado digitalmente por un
certificador, que vincula los datos de verificacion
de firma a su titular”.

El Art. 14, establece que los requisitos para que
los Certificados Digitales sean validos son:

a) Ser emitidos por un certificador licenciado por
el ente licenciante;

b) Responder a formatos estandares reconocidos
internacionalmente, fijados por la autoridad de
aplicacion, y contener, como minimo, los datos
que permitan:

1. Identificar indubitablemente a su titular
y al certificador licenciado que lo emitio,
indicando su periodo de vigencia y los datos
que permitan su identificacion unica;

2. Ser susceptible de verificacion respecto de su
estado de revocacion;

3. Diferenciar claramente la informacion
verificada de la no verificada incluidas en el
certificado;

4. Contemplar la informacion necesaria para la
verificacion de la firma;

5. Identificar la politica de certificacion bajo la
cual fue emitido.

El Certificado Digital esun Documento Digital que
nos permite identificarnos. La utilidad consiste en
que con la Firma Digital o Electronica inserta en
un Documento Digital, da certeza de la autoria.
Nos permite realizar transacciones de tipo legal
con total seguridad y sustento, manteniendo la
confidencialidad de la informacion utilizando un
cifrado, sin permitir que el D.D sea adulterado.
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Un Certificado Digital es un Documento Digital
emitido por una Autoridad de Certificacion a
solicitud de una Autoridad de Registro, que
garantiza la veracidad de los datos contenidos
referentes a una persona fisica o juridica, como
norma la ley al respecto. Un simple ejemplo
de Certificado Digital serian los pasaportes o
documentos de identidad.

En criptografia, una infraestructura
de clave publica (o en inglés

PKI, Public Key Infrastructure) desde el
punto de vista técnico, es una combinacion
dehardwarey software, politicas y procedimientos
de seguridad que permiten la ejecucion con
garantias de operaciones criptograficas como
el cifrado, la firma digital o el no repudio de
transacciones electronicas. Asimismo, el término
PKI se utiliza para referirse tanto a la autoridad
de certificaciéon como al resto de componentes.
Ej. de componentes: Usuarios, Sistemas de
Servidores y Destinatarios de los datos cifrados.

Ahora bien, ocurre lo contrario desde el punto de
vista o concepto juridico, no debe confundirse la
Firma Digital a la Electronica, aunque esta Gltima
equivale a la manuscrita porque una persona
acepta el contenido de un mensaje electronico
a través de cualquier medio electronico valido
(por ej.: usando una tarjeta de coordenadas).
La diferencia estd en los efectos legales, a la
Electrénica le faltaria completar algunos aspectos
organizativos o recaudos de Ley que eleve su
jerarquia a la Digital, siendo esta ultima de mayor
peso juridico.

La ley impone que para que un Certificado
tenga rango de Digital, debe ser emitido por un
certificador licenciado por el Ente Licenciante
y responder a formatos estandares reconocidos
internacionalmente, fijados por la autoridad de
aplicacion, y contener, como minimo, los datos
que permitan:

1. Identificar indubitablemente a su titular
y al certificador licenciado que lo emitid,
indicando su periodo de vigencia y los datos
que permitan su identificacion tnica;

2. Ser susceptible de verificacion respecto de su
estado de revocacion;
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3. Diferenciar claramente la informacion
verificada de la no verificada incluidas en el
certificado;

4. Contemplar la informacion necesaria para la
verificacion de la firma y;

5. Identificar la politica de certificacion bajo la
cual fue emitido.

Son entonces los Certificados Digitales los que
permiten a un tercero establecer la autenticidad,
integridad y no repudio de origen.

Toda Firma Digital es Certificado Digital, pero
un Certificado Digital no es firma si no cumple
ciertos requisitos de validacion.

El Certificado Digital esta compuesto de 2 partes.
Una de ellas es Privada (Porcion Privada) y la
otra parte es Publica (Porcion Publica). Estas dos
partes son generadas en el mismo momento por
el usuario ejecutando de forma invisible (porque
el usuario no lo ve) un proceso informatico,
provisto por la Autoridad de Certificacion desde
su sitio en la web, desde luego que hay un
procedimiento especial para su obtencion. Ello
requiere interiorizarse de los aspectos operativos
de la tarea, pero por tratarse de una cuestion
técnica, no nos extendemos al respecto.

Ahora bien, segin qué datos estan verificados
por la Autoridad de Registro y cudl fue el
procedimiento de verificacion, se otorgan
diferentes Clases de Certificado Digital, porque
también son utilizados para: verificar autenticidad
deun Sitio Web, verificar autenticidad e integridad
de un programa de computaciéon o verificar el
momento en que fue firmado el D.D..

El Certificado Digital con las caracteristicas
de Seguridad necesarias, debe utilizar las
mas modernas y estables metodologias que
la Criptografia pueda ofrecer. Es por ello que
internacionalmente se acepta a la Criptografia
Asimétrica como la metodologia mas adecuada
para la generacion de un Certificado Digital.

Por esta razon un Certificado Digital, como ya
dijéramos y lo reiteramos, esta compuesto de 2
Claves: la Privada y la Publica. Ambas conforman
un par de Clave Unica. Para aprobar un Certificado



Digital, la Autoridad de Certificacion firma con
su Clave Privada (también llamada Clave Privada
Raiz), la Clave Publica del Certificado Digital no
necesita conocer la Clave Privada del Certificado
Digital para la aprobacion.

Con relacion a la expedicion de Certificados
Digitales estos tienen un plazo de vigencia.
Pero como en la Ley ni en la Reglamentacion se
determina un plazo, este serd el establecido por el
certificador licenciado que lo emita.

Por ultimo y con relacion a los certificados
emitidos por Certificadores Extranjeros tienen
validez en nuestro pais, si han sido reconocidos
sobre la base de acuerdos de reciprocidad entre
Argentina y el pais de origen del Certificador
Extranjero o emitidos por certificadores
extranjeros licenciados en el pais, en el marco de
la Ley y su Reglamentacion, en tanto y en cuanto
se encuentren validados por la Autoridad de
Aplicacion (Jefatura del Gabinete de Ministros).

En definitiva la utilizacion de Certificados
Digitales garantiza Autentificacion, Integridad,
Confidencialidad y No Repudio.

I.- CLASES
DIGITALES:

DE  CERTIFICADOS

Los certificados pueden ser clasificados segin
qué medios hayan sido utilizados para verificar la
veracidad de los datos. Veamos:

Clase 0 : Se utilizan para probar el procedimiento
de firma digital. Son gratuitos y pueden bajarse
de www.certificadodigital.com.ar.

Clase 1 : Certifican que la persona que posee el
Certificado es quien dice ser, y que la direccion
de correo electronico estd bajo su control. Para
cerciorarse la identidad de la persona la Autoridad
de Registro solicita un documento que lo acredite.

Clase 2 : Certifican que la persona que posee el
Certificado es quien dice ser, y que la direccion
de correo electronico estd bajo su control.
Para cerciorarse la identidad de la persona, la
Autoridad de Registro requiere que el solicitante
se presente con Documentacion de Identificacion
Oficial en el &mbito Nacional.

II.- ORGANISMOS QUE INTERVIENEN
EN LA CERTIFICACION:

Nuestra Ley 25.506 de F. D. establece una
infraestructura de alcance federal:

Organo Licenciante: Es el organismo del Estado
que habilita a una Empresa de Certificacion
Digital como Autoridad de Certificacion.

Entidad Auditante : Es la Entidad que ha sido
designada para efectuar la Auditoria y Control de
la Autoridad de Certificacion.

Autoridad de Certificaciéon: La Autoridad de
Certificacion es responsable de brindar las
herramientas para poder emitir, con calidad
técnica y de manera segura e irrepetible por
otros medios o en otras circunstancias, el par de
claves, publica y privada, que constituye el eje
del certificado, asi como de : Aprobar o Rechazar
las Solicitudes generadas por la Autoridad de
Registro. Poner a salvo su propia clave privada
(Clave Privada Raiz) que es la que utiliza para
aprobar las Solicitudes. Garantizar la calidad
técnica del sistema informatico. Proveer el libre
y facil acceso a las listas y directorios de claves
publicas para la verificacion de firmas emitidas
por la misma Publicar las Claves Publicas que
ha aprobado y las Revocaciones de Certificados
Digitales que ha realizado.

Autoridad de Aplicacion: La Jefatura del Gabinete
de Ministros.

La potestad de la Autoridad de Certificacion para
emitir Certificados Digitales le es concedida por
el Organo Licenciante y la calidad del servicio es
controlada por una Entidad Auditante.

Comision Asesora para la Infraestructura
de Firma Digital: Actia en el ambito de la
Jefatura de Gabinete de Ministros, emitiendo
recomendaciones sobre los aspectos técnicos
referidos al funcionamiento de la infraestructura
delaF.D..

Autoridad de Registro: La Autoridad de Registro
es responsable de realizar la identificacion de la
persona fisica o juridica en forma fehaciente y
completa, debe efectuar los tramites con fidelidad
a la realidad. Ademas es quien se enca4rga de
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solicitar la Aprobacion, y/o Revocacion de un
Certificado Digital. Su objetivo primario es
asegurarse de la veracidad de los datos que fueron
utilizados para solicitar el Certificado Digital.

Observacion : En algunos casos la Autoridad de
Registro funciona como un area de la Autoridad
de Certificacion.

En nuestro pais este esquema ya esta siendo usado
en el Ambito Publico del Estado, sin embargo
las leyes que regulan la actividad privada estan
en vias de promulgacion. Es por ello que en
el Ambito Privado se aplica actualmente la
legislacion que rige el Acuerdo de Partes.

III.- REQUERIMIENTOS DE
SEGURIDAD:

Son los necesarios para el intercambio
de  Documentos Digitales. Ejemplos:

.-Autentificacion: Identificar al Emisor y el
Receptor en un intercambio de documentacion.
Integridad.

* Se debe poder asegurar que el Documento
Digital no ha sido alterado.

* Confidencialidad: Solo el Emisor y el
Receptor pueden acceder al contenido del
Documento Digital.

* NoRepudio: Nopuedenegarselaparticipacion
en un intercambio de informacién o
transaccion. Criptografia Es la ciencia que
se ocupa de la escritura secreta. Si la clave
de cifrado es igual a la clave de descifrado
hablaremos de Criptografia Simétrica, por
el contrario si las claves de cifrado y de
descifrado son diferentes hablaremos de
Criptografia Asimétrica.

Reiterando que la Criptografia Simétrica es
aquella que usa para cifrar una clave igual a la
usada para descifrar, estamos entonces utilizando
un conjunto de métodos que permiten efectuar
una comunicacion segura entre un Emisor y un
Receptor, una vez que se ha consensuado una
Clave Secreta, con la cual se cifrard el mensaje
en el origen y se descifraré en el destino.
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* Ventajas de la Criptografia Simétrica: Gran
velocidad de Cifrado / Descifrado.

* Desventajas : El Emisor debe enviar la Clave
Secreta por algiin medio seguro al Receptor.

Es decir, que debemos firmar digitalmente el
Documento Digital y cifrarlo si el destinatario
tiene también un Certificado Digital, podremos
cifrar (o encriptar) el mensaje para que solo
pueda ser descifrado (o desencriptado) por el
destinatario. Este procedimiento asegura que
lo remitido (durante el envio) no ha sufrido
modificaciones.

IV. ALGUNOS ASPECTOS PRACTICOS:

(Como hacemos para proteger nuestra Clave
Privada?. Principalmente = debemos cuidar lo
siguiente: No debe quedar guardada en ningun
computador ni medio de almacenamiento sobre
el cual no tengamos absoluto control. No debe
ser expuesta, ni siquiera temporalmente, a
disposicion de otras personas. El computador
debe estar libre de programas intrusos como
(Virus, Gusanos, Troyanos, Espias y otros).

Hay algunos programas de correo electronico que
fuerzan al usuario a conservar en el computador
la Clave Privada. En este caso, se debe revisar
el modo de comportamiento de su programa de
correo electrénico antes de configurarlo para
utilizar su Certificado Digital. Consultar la Lista
de Certificados Revocados: cada vez que se use
conviene verificar la validez de un Certificado
Digital chequeando la Lista de Certificados
Revocados, puesto que el duefio del Certificado
o la Autoridad de Certificacion puede haberlo
revocado por alguna razon.

LEGISLACION. APLICACION EN LA
PROV. DE TUCUMAN

El desarrollo y la utilizacion de las nuevas
tecnologias nos permiten -como administracion-
mantenernos actualizados en un entorno de cambio
continuo que plantean las sociedades modernas.
La Administracion Publica en general, genera una
gran cantidad de informacion y hoy en dia parte de
ella se encuentra en formatos digitales. Hasta hace



poco tiempo un documento digital era facilmente
alterable, y por ello no era posible determinar con
certeza el autor, ni su integridad y por lo tanto no
servia para reemplazar el papel.

Se hacia necesario entonces:

* Atribuir el documento a su autor (una persona)
en forma fehaciente (autenticar el autor).

* Verificar la no alteracion del contenido
del documento luego de que fue firmado
(integridad del contenido).

* Garantizar el no repudio.
La solucion a estos problemas, fue dada por:

LeyN°25506 de Firma Digital y Firma Electronica
y Decreto Nac. N°2628/2002 de Reglamentacion
de Firma Digital.

Ley Provincial N° 7291, de Adhesion de la
Provincia de Tucuman a las disposiciones de la
Ley Nacional N° 25506 y Decreto N° 1190 del
30-04-2010 Reglamentario de la Ley N° 7291.

Nuestro Ministerio de Economia Provincia de
Tucuman-, actualmente utiliza la Firma Digital
en diversas actividades y Organismos. Por ej:

Registro Inmobiliario: Uso de Firma Digital
en Sistema de Folio Electronico y Asiento de
Registraciones Personales y Uso de Timbre
Digital en venta de Formulario de Consulta de
Certificados de Ley.

Contaduria General de la Provincia: Envio de
Libro Diario y Libro Mayor Digital al Tribunal
de Cuentas con Firma Digital.

Direcciéon  General de Auditoria: Envio de
informes a la SIGEN.

Con el fin de ampliar el uso de Firma Digital a
las autoridades del Ministerio de Economia, se
propuso un proyecto que impulsa la entrega de
las boletas de sueldo en formato digital (lo cual
significaria una porcidon e importante contribucion
al fendmeno de la “despapelizacion”).

A.- La primera etapa contemplada la entrega de

boletas de sueldo electronicas para la categoria
de agentes superiores a la 23, utilizando para
la conformidad o disconformidad certificados
digitales emitidos por la ONTI (Oficina
Nacional de Tecnologias de la Informacion).
Este es el Organismo Nacional (que actua en el
ambito de todas las provincias), facultado para
entregar los Certificados de Firma Digital a los
agentes publicos.

Actualmente, las boletas electronicas firmadas
digitalmente, se encuentran en un repositorio
digital de la Direccion de Administracion del
Ministerio de Economia, a la espera de la
aceptacion de esta operatoria, del Honorable
Tribunal de Cuentas y asi poder completar el
procedimiento.

B.- La segunda etapa de este proyecto contempla la
adhesion del personal de la Secretaria de Estado de
Hacienda y organismos dependientes directamente.

Esto requiere la gestion de un gran ntimero de
certificados digitales y la Ley N° 25506 de Firma
Digital y Firma Electronica, prevé la existencia de
una sola Autoridad de Registro por Provincia y por
Poder, la que actia como verificador de la identidad
y el cargo publico de las personas. La Secretaria
de Estado de Gestion Publica y Planeamiento,
Subsecretaria de Planeamiento y Tecnologias
de Gestion, Direccion de Gestion de TICs,
mediante un convenio con la Oficina Nacional de
Tecnologias de Informacion (ONTI) (Resolucion
N° 123/1 del afio 2006 y su actualizacion N°
388/1 del afio 2009), fue designada como unica
Autoridad de Registro, del Poder Ejecutivo,
de la Provincia de Tucuman. La existencia de
una unica Autoridad de Registro sumada a la
operatoria propia en la gestion del ciclo de vida
de los Certificados Digitales por parte de la ONTI
hace dificultoso cualquier proyecto que implique
el manejo de una gran cantidad de certificados y
mas si estos se encuentran distribuidos en distintos
puntos geograficos.

Otras Provincias enfrentadas al mismo problema,
lo resolvieron mediante el uso de Firma
Electrénica. Se propone para ello un organismo
del estado, en nuestro caso la DIME (Direccion
de Informatica del Ministerio de Economia), a fin
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de encargarse de emitir los certificados digitales a
ser utilizados por el personal de categoria inferior
ala 23.

Estos certificados digitales serian emitidos
siguiendo los lineamientos y conceptos de
Seguridad Informatica utilizados por la ONTI para
la generacion de sus certificados. Desde el punto
de vista de la infraestructura necesaria, ademas
de la tecnologica, la DIME esta elaborando los
certificados de Clave Publica, los procedimientos
para el ciclo de vida de los certificados y demas
documentacion necesaria.

La propuesta de la DIME como Autoridad
Certificante radica en que es un Organismo con la
infraestructura necesaria desde el punto de vista
tecnologico y de RR.HH. con experiencia en la
materia, a fin de poder llevar a cabo y mantener
el proyecto en el tiempo.

Sin duda, con el paso del tiempo seran cada vez
mas las aplicaciones desarrolladas utilizando
Firma Digital y Firma Electronica en su operatoria.
Es por ello que se hace necesario empezar a
trabajar en la formulacién de propuestas no solo
tecnologicas sino administrativas y legales, que
nos permitan acercar las nuevas tecnologias a los
tradicionales procesos administrativos.

CONCLUSIONES

Como conclusion y con la finalidad de enfrentar
el temor que produce el cambio de paradigmas,
la utilidad e importancia que representa el uso
de las TICs, la obligacion de nuestros tribunales
de implantar estas tecnologias aunque fuera a
mediano o largo plazo en nuestras decisiones,
procedimientos, notificaciones, rendiciones
de cuentas, liquidaciones de sueldos y todo
cuanto abarque nuestra actividad, me permito
citar la Jurisprudencia recaida en los autos”
PEREZ ELIZALDE RAFAEL FRANCISCO
C/A.S.I.S.M.E.D. S.A. P/COBRO PESOS -2004.
Magistrados: ~ VIOTTI-BOULIN-CATAPANO
MOSSO” a modo de inquietud y como
reflexion para quienes lean el presente trabajo,
la inteligencia del parrafo in fine que la suscrita
enfatiza con resaltado:

expresion  documento  electronico,
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individualiza toda representacion en forma
electronica de un hecho juridicamente relevante
susceptible de ser recuperado en forma
humanamente comprensible; en doctrina se
habla indistintamente de documento informatico
v de documento electronico. El documento
electronico se lo puede considerar en dos sentidos
diferenciados: a) el testimonio escrito, elaborado
con el auxilio de medios informaticos. Es la
traduccion en lenguaje natural de un contenido
volcado enunsoporteinformatico, b) el testimonio
escrito en lenguaje electronico que se encuentra
en la memoria de un ordenador o computadora
“...En el estado actual de nuestra legislacion,
los documento electronicos, constituyen un
medio de prueba (prueba documental) que tiene
suficiente sustento normativo al punto tal que
un rechazo in limine de su eficacia probatoria
incurriria en excesivo rigor formal y arbitrario
desconocimiento de la garantia de defensa en
Jjuicio. El comercio electronico, es una realidad
lo acepte o no el derecho. Aferrarnos a criterios
formalistas, desfasados de la realidad, lo uinico
que ocasionard, serd que el vertiginoso avance
de las tecnologias de la informacion sacudird
los cimientos del derecho”.

RECOMENDACIONES

En este Trabajo se ha mencionado especialmente
la economia digital y lo mucho que podriamos
mejorar la calidad de las Instituciones si
utilizasemos mas servicios electronicos, para
adecuarnos sea a mediano o largo plazo a lo
que hemos definido como e-governamment, con
nuevas areas en la que debemos trabajar mas, en
consecuencia las siguientes recomendaciones:

* Los Organismos de Control deben procurar
una mayor capacitacion académica 'y
extraacadémica, basada en la tecnologia
de la informacion y las comunicaciones, o
las aplicaciones especificas de los medios
electronicos en esferas que son de su
competencia.

* Implementar las boletas de sueldos a través
de medios electronicos con Firma Digital o
Electronica, para contribuir con el fendmeno
de la despapelizacion y ahorro de RR.HH..



Propiciar la cooperaciéon y relaciones
y interorganicas a través de medios
informaticos.

Solicitar a la Provincia de Jujuy colaboracion
para la implementacion de las Rendiciones de
Cuentas a través de medios informaticos con
F.D.oE.,deacuerdo al modelo que expusieran
en el XII Congreso de los Organismos de
Control en el afio 2.013, programa elaborado
por los Ingenieros del Organismo con la
colaboracion de la Empresa Microsoft.

Colaborar con la Protecciéon del Medio
Ambiente y el ahorro de RR.HH. con la
implantacion de las herramientas informaticas
a disposicion para lograr el cumplimiento de
sus respectivos objetivos.

Organizacion de Oficinas Departamentales
Informaticas con Profesionales idoneos, a
cuyo cargo estaria la organizacion de la
infrestructura necesaria para el empleo de
las TICs e implantacion de las herramientas
disponibles, el control de las Medidas de
Seguridad y la capacitacion interna del
personal para la aplicacion de las mismas.

BILIOGRAFiA CONSULTADA:

.- Ley Nac. N° 25.506 de Firma Digital.

.- Certificado Digital en : www.certificadodigital.
com.ar

.- WIKIPEDIA: Aspectos técnicos.

.- Recomendacion Grupo Legal “Barbaro
Penalosa”.

.- IJ EDITORES: Doctrina en el ambito Notarial-
Espana.

.- Trabajo de la Prof. Maria C. Chimeno Fernandez
(Gobierno Electronico).

.- OCDE-MEX- 1998: Gobierno Electronico.

.-Trabajo de Mauricio Devoto: Firma Digital y
Electronica.

.- IJ EDITORES: Jurisprudencia citada.
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TEMA

HERRAMIENTAS PARA LA TOMA DE DECISION Y CONTROL
DE GESTION EN EL TRIBUNAL DE CUENTAS DE JUJUY

RESUMEN: La incorporacion de Sistemas de Informacion al Tribunal de Cuentas de Jujuy fue un
punto de partida para el procesamiento informatizado de sus datos, lo que permite el control de
sus actividades diarias mediante el registro en bases de datos y archivos.

La conformacion de un equipo interdisciplinario y la ayuda incondicional de los funcionarios del
Tribunal de Cuentas de Jujuy aportando sus conocimientos, experiencias y poniendo a nuestro
alcance la tecnologia es necesaria para que este proyecto sea exitoso. Los principales beneficiarios
de las primeras soluciones serian quienes se encarguen de realizar los controles de gestion
(Funcionarios, Jefes, Coordinadores, etc.) para la Rendiciones de Cuentas Anuales, al contar con

una herramienta que les permita acceder a informacion potencial para la toma de decisiones.

PALABRA CLAVE

Control de gestién. Toma de decisiones. Base de datos multidimensional.

INTRODUCCION

La incorporacion de Sistemas de Informacion
al Tribunal de Cuentas de Jujuy fue un punto
de partida para el procesamiento informatizado
de sus datos, lo que permite el control de sus
actividades diarias mediante el registro en bases
de datos y archivos.

Durante todos estos afos el Tribunal de Cuentas
informatizo las tareas principales, por ejemplo,
los sistemas “Mesa de Entrada”, “Gestion de
Documentos” (Resoluciones, Cédulas, Notas,
Oficios, etc.), “Registros Contables™, “Sistema
Web de Informaciones Mensuales y Rendicion
de Cuentas”, etc., atacando primeramente
los aspectos mas importantes que atafien a su
funcionamiento, para luego desarrollar sistemas
que resolvieron requerimientos secundarios pero
no asi menos importantes.

Es asi que durante mas de quince (15) afos
se fueron alimentando las bases de datos con
informacion de relevancia para el funcionamiento
del Tribunal de Cuentas de Jujuy, brindando
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soporte a la toma de decisiones y el control de
gestion, tarea que en determinadas ocasiones
implicaba realizar varias “consultas especificas”
para llegar a una conclusion.

A principios del ano 2014 nos encontramos con
un panorama donde la cantidad de informacion
almacenada era abundante y no estaba cumpliendo
con el objetivo fundamental de “transformar
toda informacion en conocimiento para la
Toma de Decision y Control de Gestion”.
Es por ello que surgié la necesidad de afrontar
este desafio y transformarlo en una fuente de
conocimiento a ser explotada.

Luego de haber investigado vimos que Bussines
Intelligence!  (Inteligencia Empresarial),
utilizada por grandes empresas en el mundo,
era la solucidn, si bien las herramientas estan

1 Bussines Intelligence (BI): Se denomina inteligencia de
negocios al conjunto de estrategias y aspectos relevantes
enfocados a la administracion y creacion de conocimiento sobre
el medio, a través del analisis de los datos existentes en una
organizacion o empresa.

Business Intelligence: Autor Edison Medina, “BUSINESS
INTELLIGENCE: UNA GUIA PRACTICA”.



orientadas precisamente para la gestion en
términos de negocio, nuestro objetivo fue
orientarlo a los requerimientos de gestion del
Tribunal de Cuentas de Jujuy.

El proyecto tiene como objetivo centrarse en
dos grandes areas que son las “Rendiciones de
Cuentas Anual” ¢ “Informaciones Mensuales
Web” las que actualmente se encuentran en su
etapa de implementacion. Dada la amplitud de
cada una de ellas, en este trabajo nos centraremos
en las “Rendiciones de Cuentas Anual”.

OBJETIVO

Desarrollar una herramienta informatica en sus
distintas fases, basada en Bussines Intelligence-
Inteligencia de Negocio, haciendo uso de
herramientas y tecnologias que permitan convertir
los datos e informacion en conocimientos para la
toma de decision y control de gestion.

MARCO TEORICO
INTELLIGENCE

BUSSINES

Entre las caracteristicas que tiene el BI nos
concentramos en tres de ellas que cumplen con
los objetivos que el Tribunal de Cuentas de Jujuy
se ha planteado:

* Accesibilidad a la informacion: Lo primero
que deberd garantizar es el acceso de los
usuarios a los datos con independencia de
la procedencia de éstos, es decir que estas
herramientas deben estar ubicadas de forma
separada a las bases de datos que utilizaremos
para la extraccion de informacion, de
compartir el mismo servidor con los sistemas
operacionales estos sufririan una baja en el
rendimiento por el alto consumo de recursos
de las herramientas BI.

* Apoyo en la toma de decisiones y control de
gestion: Se buscairmas alld en la presentacion
de la informacidn, de manera que los usuarios
tengan acceso a herramientas de analisis
permitiéndoles seleccionar y manipular sélo
aquellos datos que les interesen. A esto nos
referiamos, al mencionar que los usuarios
tienen la libertad de poder modificar los
distintos puntos de vista que brinda la
informacion presentada.

* Orientacion al usuario final: Se busca
independencia entre los conocimientos
técnicos de los usuarios y su capacidad para
utilizar estas herramientas. Son herramientas
amigables y dada la libertad en el manejo
de la informacion, el usuario puede definir
la perspectiva que le permita encontrar
respuestas y tomar las decisiones basados en
la interpretacion de la informacion.

METODOLOGIA PARA LA
IMPLEMENTACION DE BUSSINES
INTELLIGENCE

El proyecto de implementacion de bussiness
intelligence al Tribunal de Cuenta de la Provincia
de Jujuy consta de tres fases:

a). Construccion del Data Warehouse (DW).

b). Explotacion del DW mediante cubos OLAP-
OnLine Analytical Processing o procesamiento
Analitico en Linea.

c). La generacion de informes.

a) DATA WAREHOUSE

Trabajamos con lo que se denomina DATA
WAREHOUSE - almacén de datos, es una
base de datos corporativa en la que se integra
informacion depurada de las diversas fuentes que
hay en la organizacion. Dicha informacidon debe
ser homogénea y fiable, se almacena de forma que
permita su analisis desde diversas perspectivas,
y que a su vez dé unos tiempos de respuesta
optimos. Para ello la informacion se encuentra
altamente normalizada y modelada de una forma
bastante diferente a los sistemas transaccionales,
principalmente se utilizan los modelos en estrella
(star schema) y en copo de nieve (snmowflake
schema).

Los procesos que leen los datos de las diferentes
fuentes, los transforman y adaptan al modelo
que hayamos definido, los depuran y limpian, y
los introducen en esta base de datos de destino.
Se conocen como procesos ETL, procesos de
Extraccion, Transformacion y Carga (Load).

“Las organizaciones actuan bajo la suposicion

{j
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de que la informacion de la que disponen es precisa y valida. Si la informacion no es valida, entonces

no pueden responder de las decisiones basadas en ella.’

)’

Para dejar un poco mas claro realizar un Data Warehouse no es un fin sino un medio

Base de Datos
OLAP
" Analysis
Planillas Excel o R
-—x—ﬂ Data
1] ¢ Data - Mining
Warehouse
Access e,
n J | | m
femc=——nm—n

b) Cubos OLAP-OnLine Analytical Processing

En nuestro caso utilizamos el potencial que nos
brinda tener la informacion alojada en los Cubos
OLAP. A menudo se pensaba que todo lo que
los usuarios pueden querer de un sistema de
informacion se podria hacer desde una base de
datos relacional.

Un cubo OLAP? es un vector multidimensional,
de N dimensiones, aunque por su nombre puede
hacernos creer inicialmente que solo tiene tres
dimensiones. En ¢l la informacion se almacena
en cada una de estas dimensiones, de forma
ordenada y jerarquizada, lo que nos ayuda a
realizar un rapido analisis de su contenido. Una
base de datos multidimensional puede contener
varios de estos cubos OLAP.

2 “Microsoft Business Intelligence: vea el cubo medio lleno”
Serie Inteligencia de Negocios- Autor: Salvador Ramos
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Aunque existen muchas herramientas de
generacion de informes para bases de datos
relacionales, éstas son lentas cuando deben
explorar toda la base de datos. Por ejemplo el
Tribunal de Cuentas de Jujuy podria querer
analizar los expedientes de Rendiciones de
Cuentas Anuales por organismo, por ejercicio, por
tipo de cuenta y por estado y en tal supuesto ello le
demandaria bastante tiempo y recursos en recorrer
esa base, mientras que con la implementacion de
la base multidimensional, la coleccion de datos
esta formada por “dimensiones” y “variables”,
entendiendo como dimensiones a aquellos
elementos que participan en el analisis y variables
a los valores que se desean analizar.

Almacenar fisicamente los datos de esta forma
tiene sus pro y contras. Por ejemplo, en estas
bases de datos las consultas de seleccion son



muy rapidas (de hecho, casi instantaneas). Pero
uno de los problemas més grandes de esta forma
de almacenamiento es que una vez poblada la
base de datos ésta no puede recibir cambios
en su estructura. Para ello seria necesario
redisefiar el cubo.

¢) LA GENERACION DE INFORMES

Son herramientas para explotar los beneficios de
los cubos OLAP, como ser planillas de calculos,
aplicaciones de escritorio, paginas web, etc.

Parael desarrollo del cubo del Tribunal de Cuentas
utilizamos la herramienta DEVEXPRESS, la
elegimos principalmente porque brinda una
interfaz clara e intuitiva para el usuario final.

A su vez Devexpress es una herramienta que
ofrece diversos controles que pueden ser
agregados a nuestras paginas web, uno de ellos se
llama ASPX Pivot Grid, este control desarrollado
exclusivamente para mostrar los cubos olap en
paginas web, presenta un amplio abanico de
opciones configurables dando libertad al usuario
final a la hora de mostrar la informacion.

Otra herramienta que estamos utilizando para
mejorar los informes es SQL Server Reporting
Services (SSRS), es un sistema de software de
generacion de informes basada en servidor de
Microsoft. Es parte de la suite de Microsoft
SQL Server, incluidos los servicios de SSAS (
SQL Server Analysis Services ) y de SSIS ( SQL
Server Integration Services ).

SSRS proporciona una gama completa de
herramientas y servicios para crear, implementar
y administrar informes para una organizacion.
Permite crear informes interactivos, tabulares,
graficos o de forma libre a partir de origenes de
datos relacionales o multidimensionales. Los
informes pueden incluir una visualizacion de datos
avanzada, como diagramas, mapas y mini graficos.

Es posible elegir entre varios formatos de
visualizacién y exportar los informes a otras
aplicaciones como Planillas de calculos (por e;j.
Excel), Adobe Reader (Pdf), etc.

IMPLEMENTACION “BI PARA EL
TRIBUNAL DE CUENTAS DE JUJUY”

Para la implementaciéon nos enfocamos en una
de las areas sensibles e importantes sobre las que
se busca informacién que nos permita, prevenir
y evitar situaciones andmalas, mejorando los
procedimientos  administrativos,  generando
confianzay procurando que se alcance y mantenga
un nivel adecuado de eficacia operativa. Estas
area es la Rendiciones de Cuentas Anual.

BI SOBRE LAS RENDICIONES
CUENTAS ANUALES

DE

e Construccion del Data Warehouse (DW).

Se implemento usando los procesos ETL, de
Extraccion, Transformacion y Carga (Load). Lo
que nos llevo aproximadamente un 70% del total
del tiempo del proyecto.

Extraccion: usamos la base de datos relacional
que contiene todos los datos que genera el
“Sistema de Mesa de Entradas” para el manejo
de los expedientes, notas y control de plazo de
expedientes de rendiciones de cuentas anual. Y
la informacién complementaria en lo respecta

<
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a los instrumentos (resoluciones, notas, oficios,
informes técnicos, Cedulas, Providencias, etc.)
que son generadas por el “Sistema de Gestion
de Documentos”, los estados consolidados anual
de la informaciones mensuales y rendiciones
de cuentas son obtenidas del “Sistema Web de
Rendicién de Cuentas WRC” y las intimaciones a
presentacion de larendicion de cuentas es obtenida
del “Sistema de Control de Intimaciones”.

Transformacion: fue necesario realizar una ardua
tarea en cuanto a la higienizacion, validacion,
integracion y coherencia. Ademas estas técnicas
tienen requerimientos y procedimientos que
dejan a luz todos los puntos blando que tienen
los almacenamientos de datos, nos brindan
informacion respecto a los datos que no se
registraron y cuales son necesarios. Por ejemplo
en nuestro caso fue necesario recurrir a los
registro del Gobierno de la Provincia de Jujuy
(Tramites y archivos) para obtener los tiempos
de vigencias de cada organismo o UDO que
nos permita determinar en correctamente si un
organismo debe o no presentar la Rendicion de
Cuentas Anual ante el Tribunal.

Carga (Load): en esta instancia realizamos toda
la tarea correspondiente de andlisis comparacion

Dim. Organismo

Dim. Sector

Dim. Ejercicio

Hechos Rendicion

y evaluacion de los datos obtenidos de la fuente
informacion y los nuevos datos generados como
ser valores calculados, totales, porcentaje, etc.
Tarea llevada a cabo con varias pruebas de
escritorios, dado que un error en ello puede llevar
a una comprension erréonea de los mismos o en el
peor de los casos llegar a tomar una mala decision.

* Explotacion del DW mediante cubos
OLAP-OnLine Analytical Processing o
procesamiento Analitico en Linea

El objetivo principal en el modelado de las
dimensiones es obtener una base de datos que nos
permita dar respuesta rapida a los usuarios.

En la implementacion desarrollada para el
Tribunal de Cuentas de Jujuy de acuerdo a las
reglas de negocios la tabla de hechos esta definida
por las dimensiones:

- Estado en que se encuentra la Rendicion
- Tramo

- Ejercicio

- Organismo

- Sector

- Agente

Dim. Resolucion

Dim. Estado

' Dim. Agente

Dim. Tramo
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DIMENSION
RENDICION

ESTADO DE LA

Las rendiciones de cuentas anual durante el
procedimiento de estudio y pronunciamiento
de la cuenta (Resolucion N° 268-TP/RG-2003),
puede encontrarse en tres (3) posibles estados:

- En Estudio (RC Presentada), de acuerdo a
la reglamentacion un expediente de rendicion
de cuenta anual solo puede entrar en etapa de
“Estudio” cuando la misma es “presentada”
indefectiblemente por Mesa de Entrada. Existen
otro tipos de estudios que difieren por tratarse por
ejemplo de un estudio de descargo.

RESOLUCIONN®268 - TP(RG)- 2003
ARTICULO 1°: Ingreso de cuentas presentadas.

Las rendiciones de cuentas ingresaran
indefectiblemente por Mesa de Entradas...
- Con Procedimientos Administrativo de

Rendiciéon de Cuentas ( PARC Juicio).

| Organismo A | ‘ Expediente A ‘ 3 2009

Con Procedimientos Administrativo de

Rendicion de Cuentas de Oficio (PARCO).

A los efectos de eliminar las inconsistencias
durante el proceso de Transformacion se han
incorporado nuevos estados que brindaran a los
usuarios informacion detallada y puntal respecto
del estado real de la rendicién de cuentas anual.
Para ello se agregaron los siguientes estados:

- No Presentada: estado utilizado para identificar
organismos que no hubieran presentado la
Rendicion Anual ante el Tribunal de Cuentas.

- No Rinde: se utiliza este estado para identificar
organismos que:

* no rinden cuentas ante el Tribunal de Cuenta
* a partir de un periodo determinado dejo de
rendir, alguna de las razones pueden ser:

¢ cambio de nombre,

¢ se unifico con otro organismo o

¢ directamente dejo de funcionar.

2010 2011 2012 2013 2014

DIRECCION GENERAL DEL SERVICIO PENITENCIARIO DE JUIUY bMada Aprobada

Aprobada Aprobada PARC Finalizado Aprobada En Estudio

DIRECCION PROVINCIAL DE AGENCIA DE COMERCIALIZACION PARC Finalizado
DIRECCION PROVINCIAL DE BIODIVERSIDAD
DIRECCION PROVINCIAL DE CALIDAD AMBIENTAL

DIRECCION PROVINCIAL DE DESARROLLO AGRICOLA Y FORESTAL

ado (%)

PARC Finalizado

ado (**)

Aprobada PARC Finalizado Aprobada
PARCO Finalizado
PARC Finalizado

PARCQ Finalizado | Aprob.Parcial/Observ. sin PARC | PARC Finalizado (**)

PARC Finalizado

PARC Estudio Descargos
PARC Estudio Descargos
Ex. Preliminar

Con Intimacidn
Ex. Preliminarf
Ex. Preliminarf

Con Intmacion

DIRECCION PROVINCIAL DE DESARROLLO GANADERO nalizado | PARC Finalizado
DIRECCION PROVINCIAL DE DESARROLLO INDUSTRIAL, MINERIA Y COMERCIO
DIRECCION PROVINCIAL DE DESARROLLO SUSTENTABLE

DIRECCION PROVINCIAL DE EMPLED Y CAPACITACION

nalizado

‘Aprobada | Aprob.Parcial/Observ. sin PARC

Aprobada Aprobada Aprobada | Aprob.Parcial/Observ. sin PARC [ Con Intimacidn
PARCO Finalizado PARC Estudio Descargos En Estudio
Aprobada Aprabada | Aprob.Parcial/Observ. sin PARC | Con Intimacidn

DIRECCION PROVINCIAL DE ESTADISTICA Y CENSOS ﬁnal\zado ‘FARC Fina\izadn‘

PARC Finalizado (**) ‘ PARC Finalizado (**) | Aprabada Aprobada En Estudio

<

>
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Organismos que rinden a partir de un ejercicio posterior al 2001

- Con Intimacién: Es aqui donde comienza a
interactuar con otro sistema a través del cual
lleva el control y seguimiento de los expedientes
de “Intimacion a la presentacion de la Rendicion

de Cuentas Anual”. La incorporacion de los
tipos de expedientes es de suma importancia
para el control, seguimiento y tomar decisiones
precisas ante los organismos en esta situacion.

[ organismo a | | Expetiente a3 2009 2010 2011 012 2013 2014

DIRECCION GENERAL DEL SERVICIO PENITENCIARIO DE JUIUY \probada Aprobada Aprobada Aprobada PARC Finalizado Aprobada En Estudio
— e -

|2 DIRECCION PROVINCIAL DE AGENCIA DE COMERCIALIZACION ado (**) | PARC Finalizado Aprobada PARC Finalizado Aprobada PARC Finzlizado | Con Intimacidn

DIRECCION PROVINCIAL DE BIODIVERSIDAD
DIRECCION PROVINCIAL DE CALIDAD AMBIENTAL

PARCO Finalizado
PARC Finalizado

Ex. Preliminar
Ex. Preliminar

PARC Estudio Descargos
PARC Estudio Descargos

Organismos intimados a través del Sistema de Intimaciones

- RC Presentada Web: La incorporacion de
este estado es interaccionar con el Sistema
Web de Rendicion de Cuentas e Informaciones
mensuales operado por los organismos de la
Provincia de Jujuy, a través del cual se presentan

las Rendiciones Mensuales y finalizan cada
ejercicio con un “Consolidado Anual”. Para luego
si presentar el expediente de rendicion de cuenta
anual de acuerdo al Art. 31 de la reglamentacion.
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RESOLUCION N° 1753-TP/(RG)-2013
Rendicion de Cuentas Anual. Plazo. Presentacion.

ARTICULOQO 31 - Las Rendiciones de Cuentas se deberan
presentar hasta el 31 de Marzo del aiio siguiente al cual
se refieran. Seran responsables de su presentacion los

funcionarios que se encontraren a cargo del organismo al

tiempo de vencimiento de dicho plazo, aun cuando éstos no
hubieran ejercido la administracion del organismo en el
periodo de rendicion.

La misma se compondra de la informacion requerida en
el Articulo 28 de esta resolucion, consolidada para todo
el ejercicio, a la cual se agregara el Estado de Ejecucion
Presupuestaria del ejercicio, debidamente intervenido
por el organo rector del Sistema de Contabilidad
Gubernamental y un arqueo de fondos y valores, en caso
que se declaren existencias en tal especie.

Para su presentacion se deberan imprimir los formularios
que genera el Sistema web de Informaciones Mensuales,
utilizando la opcion “Imprimir Consolidado Anual”,
debiendo suscribirlos los presentantes.

La presentacion se formalizarda mediante nota suscrita
por los presentantes, donde se detallara la informacion
remitida, todo lo cual se debera ingresar por Mesa de
Entradas del Tribunal de Cuentas de la Provincia.

Esta integracion le brinda informacion extra y
estar al tanto con antelaciéon que el organismo
ya ha concluido con la confeccion la rendicion
de cuentas quedando solo concluir con la parte
administrativa y presentacion. Por ejemplo podria
evitar el inicio de una intimacién ahorrando
recursos en la confeccion de expedientes,
resoluciones, cedula de notificaciones, etc..

Aprobada

estado

{ Con Intimacién

Mo Presentada
Mo Rinde
P.AR.C . {Juicio)
P.AR.C.{Juicio)
P.AR.C.{Juicio)
P.AR.C.(Juicio)
FPARCO.
PARCO,
PARCO,
FARCO.

R.C. Prezentada
R.C. Prezentada
R.C. Prezentada
R.C. Presentada
R.C. Prezentada

Inadmisible (Art. 5 B, 6)
Estudio (Art. 7 al 15)

Aprob. Parcial/Observ. Sin PARC

descripcion

i Con Intimacidn

Mo Presentada

Mo Rinde

PARC Estudio Descargos
Con PARC

PARC Final.=™

PARC Finalizado

PARCO Final =™

PARCO Finalizado

Con PARCO

PARCO Estudio Descargos
Inadmisible

Aprobada

Aprob PARCIAL/obsery. SinPARC
Ex. Preliminar

En Estudio

R.C. Presentada Web  R/CWEB

Dimension Ejercicio

| Organismo A IZI‘ | Expediente A \:I‘ ‘ 2014

AGUA DE LOS ANDES En Estudio
CENTRO DE REHABILITACION DR. VICENTE ARROYABE En Estudio
CENTRO JUDICIAL SAN PEDRO DE JUIUY Con Intimacidn
I’B CENTRO SANITARIO R/C WEB

Tal como lo recomiendan las metodologias de
implementacion de BI, en esta dimension se ha
incorporado una subcategoria que nos brinda
mayor detalle a cada uno de los estados, como
por ejemplo una rendicion de Cuenta que ingresa
de acuerdo a la reglamentacion dentro del
estado “R.C. Presentada” puede transitar por los
siguientes subestados (de acuerdo a la Resolucion
N° 268-TP/RG-2003):

- Examen Preliminar (Art. 5)

- Admisible (Art. 5 A, 7)

4
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Esta dimension se cred para alojar los ejercicios.
En nuestro caso s6lo almacena los afios desde
1996 hasta la fecha.



Dimension Organismo

Indica a que organismo pertenece la rendicion de
cuentas.

nombreQrganismo

zCualgquiera=

MIMISTERIO DE GOBIERNO Y JUSTICIA

MIMISTERIO DE ECOMNOMIA

MINISTERIO DE HACIENDA

MIMISTERIO DE PRODUCCION

MINISTERIO DE OBRAS ¥ SERVICIOS PUBLICOS

MIMISTERIO DE BIEMESTAR SOCIAL (%)

MIMNISTERIO DE EDUCACION DE LA PROVINCIA DE JUJLUY
SECRETARIA GENERAL DE LA GOEBERMACION (%)

FISCALIA DE ESTADO

SECRETARIA DE PREVENCION DE LA DROGADICCION v LUC...
SECRETARIA DE CULTURA

SECRETARIA DE INTEGRACION REGIOMAL Y RELACIOMES |...
SECRETARIA PRIVADA DE LA GOBERMNACION (%)

SECRETARIA DE SALUD PUBLICA (%)

DIRECCION GEMERAL DEL SERVICIO PEMITENCIARIO DE JU...
DIRECCION PROVINCIAL DE TRABAJO

DIRECCION GEMERAL DE MINORIDAD Y FAMILIA {7)
DIRECCION GEMERAL DE ADMINISTRACION MINISTERIO DE...

Dimension Sector

Contiene todos los sectores del Tribunal de
Cuentas de Jujuy por donde puede transitar el
expediente. Por ejemplo esta dimension nos
permite acceder a indicadores por sector donde se
encuentra el expediente de rendicion de cuentas.

sector
MESA DE EMNTRADAS ¥ SALIDAS
PRESIDEMCIA
FISCALLA GEMERAL
FISCALLA ADJUMT.A
SECRETARIA DE ACTUACION
WOCALLS COMTABLET
VOCALLS LETRADA T
FRAMQUED A RESPOMSAEBLE
DPTO. AUDITORIA I
VWOCALLS COMTABLE I
VMOCALLA LETRADAT
DPTO. MUMICIPALIDADES
DIV, AUDITORLA IO
DPTO. AUDITORLA IO

Dimension Tramo

Contiene los tramos a cumplir por los distintos
sectores del Tribunal de Cuentas conforme a la
Resolucion 268-TP/(RG)-2003.

descrpcion Tramo

Sin Tramo

Mo Rinde

Recibida por Mesa de Entradas

Examen preliminar

Emision de dictamen de admis./inadmis.

Emisian de voto por admis./inadmis.

Confeccidn de resol. de admis.inadmis.

Fima de resolucidn de admis./inadmis.

Mumeracidn de resolucién de admizs.inadmis.
Reingreso de cuenta

Con Resolucién de Admisibilidad

Estudio de la rendicién

Emigian de dictamen sobre rendicidn estudiada
Emisidn de woto sobre rendicién estudiada

Emisian de voto sobre rendicidn estudiada (Voo Cont
Emisian de voto sobre rendicidn estudiada (Voo Letr...

Emision de voto sobre rendician estudiada (Presiden...

Dimension Agente

Contiene los Agentes del Tribunal que pueden
tener en su poder expedientes de rendiciones de
cuentas anual.

agente

RAMOM ISIDRO CASTRO
HECTOR HUMBERTO ORTEGA
MARIA AMGELICA TEJERIMNA
MARCOS AMDRES CIAMNCIA MAMNSUR
LUCIAMNOD PEDICOME

FEDERICO DAMIEL ELEIT

JORGE RUBEM REYMAGA

MARIO GABRIEL MESSORI
AMNDRES FEDERICO KREBS VEGA
CARINA MABEL ARGARARAZ
JAVIER ANTOMIO VARGAS

PABLO LUIS LA VILLA

MARCOS ELBIO WALDEZ SOLIS
MARIA GRETA ACURA

CARLOS EDUARDO MANZUR
MARIEL BLAMNCO

CARINA RAQUEL UCLCI

TERESA DEL VALLE POMNCE
MARIA INES KUGLER

La generacion de informes

El siguiente paso es procesar el Cubo generando
una estructura multidimensional con toda la
informacion del data warchouse, este cubo puede
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ser explotado a su vez por distintas tecnologias,
nosotros optamos por Devexpress con ASPX
Pivot Grid, control desarrollado exclusivamente
para mostrar los cubos olap en paginas web, para
mejorar los informes utilizamos SQL Server
Reporting Services (SSRS).

A continuacion se describe la pagina web
utilizada para la explotacion de los datos de las
Rendiciones de Cuentas Anual.

Para el ejemplo se han ordenado las Rendiciones
de Cuentas Anuales por Organismo, Expediente y

Ejercicio. Y en detalle el estado en que se encuentra

cada una de las Rendiciones de Cuentas.

» Dimensiones: son las distintas perspectivas
que el usuario puede optar a fin de obtener la
informacion requerida, basa en el conocimiento
de lo que desea obtener.

» Paginacién: es barra de paginas donde el
usuario puede transitar a través de ellas en forma
secuencial, ir a una pagina determinada, ir a la
primer o Ultima pagina.

 Usuario: el BI para el Tribunal de Cuentas
tiene la caracteristica que puede configurarse de
acuerdo a un perfil de usuario, lo que determinara
que organismos y rendiciones de cuentas podra
consultar. Al igual que el resto de los sistemas los
accesos estan integrados con el inicio de sesion
de usuario de acceso al dominio del Tribunal
de Cuentas, en consecuencia los usuarios solo
manejan una sola contrasefia para el acceso a los
distintos servicios que se brindan (application
server, file server, printe server, mail server, etc.).
Se definieron tres (3) perfiles:

«*  Funcionarios: Pueden acceder a la
totalidad de la informacion generada para el
Cubo de rendiciones de cuentas anual.

% Jefe de Departamentos: Pueden acceder
a la informacion generada para todos los
organismos que dependen de ellos, sin importar
a la Division a la pertenece.

*

s Jefe de Division: acceden a la informacion
del Cubo generada para los organismos que
dependen de cada division, por lo que los jefes
de divisiones solo podran acceder a analizar los
orga‘nismos que ellos auditan.

100 0‘
*

4

* Colapsar Todo: Este boton tiene la funcion
de contraer los contenidos resultante de cada
dimension, en la siguiente pantalla se puede
observar con un recuadro rojo aquellos resultados
que fueron expandidos (tienen un signo menos,
pantalla 1) y con un recuadro en verde los
contraidos (signo mas). La accién de contraer
y expandir durante el analisis que puede estar
realizando un usuario puede alterar la vision a tal
efecto el boton colapsar todo, realiza la accion de
contraer todos los resultados de las dimensiones
secundarias, quedando como se ve en la pantalla 2

Descripcidn Tramo Agente Sector B
idEstado
Organismo A Estado A Expediente A
= P.AR.C. (11) 800-272-
. (Juicio) 2013 0
= COMISION MUNICIPAL DE ABDON CASTRO TOLAY (12) 200458
= P.AR.C.O. 2013 0
= Con (13) 800-53-2015
Intimacidn 0
o Presentada
OMISION MUNICIPAL DE ABRALAITE (11) 800-555-
2012 0
E}~rco.
(12) BOO-450-
2013 0
Pantalla 1
Organismo A Estado A Expediente A

COMISION MUNICIPAL DE PUESTO DEL MARQUEZ

COMISION MUNICIPAL DE PUESTO VIEID

COMISION MUNICIPAL DE PUMAHUASI

COMISION MUNICIPAL DE PURMAMARCA

COMISIGN MUNICIPAL DE RINCONADA

COMISION MUNICIPAL DE RODEITO

COMISIGN MUNICIPAL DE ROSARIO DE RIO GRANDE EX-BARRO NEGRO
COMISIGN MUNICIPAL DE SAN ANTONIO

COMISION MUNICIPAL DE SAN FRANCISCO

COMISION MUNICIPAL DE SANTA ANA

Pantalla 2

e Filas: Son la/s dimensiones seleccionadas
que formaran las filas de nuestro cubo.

* Columnas: Son la/s columnas que formaran
parte del cubo.

» Referencias especiales:

% (*) Organismos que ya no se encuentran
vigentes o cambiaron de nombre

% (**) Rendiciones de Cuentas que estan
en estado de PARC/PARCO finalizado y
continian con tratamiento dentro del Tribunal
de Cuentas (no en Archivo).



-
. “ e 1
L7 Paginacion Lo TTTTEEes
| & emm—————————— LT »
! - r ,/
CUBO DE RENDICION DE CUENTAS USUARIO: TRBcUeTAS s s Colpsar o |
1 1
Pdgina 1 de 24 1240 sdlementos 1] 2 3 4 5 &6 7 Z B 1 IKI - -
S, LI S [ coLuamas |
|Eslad0 rDescriDcién |'Iramu ‘ | Sector | Agente x
- N
\ ajercioo 7
organismo al- || Expediente al-] 2014 | 2012 2012 | 2011 2010
{05) 800-313-2007 0
) HOSPITAL CALILEGUA {07) 800-331.2008 0
{08) §00-344-2009 0
476
091 60047620100 FILAS |
(101 800-479-2011 0
{11 800-450-201? 0 bad
{17) 800-206-2013 0 bt
{13) £00-287-2014 0 PARC Finalizado (**)
114) §00-299-2015 0 Con Intimacidn
[ HOSPITAL DE NIfIDS DR. HECTOR QUINTANS En Estudio Con PARC Con PARC PARC Finalizado PARC Analt
) HOSPITAL DE SUSQUES RICWER PARC Finalizary aprabada PARC Finalizado BARCH
[ HOSPITAL DR, ARTURD ZARALA En Estudio PARC Finalizada (=) PARC Finalizada (**) Aprobada PARC Finali

En esta pantalla puede observar que la perspectiva de la consulta que desea obtener el usuario esta
basada que analizar como se encuentran los estados de los expedientes de rendiciones de cuentas de
cada organismo (filas), para todos los ejercicios ordenados en forma descendente (columnas). Para
este caso se ha expandido la informacion del “Hospital Calilegua™ visualizando los expedientes

para cada ejercicio.

CUBO DE RENDICION DE CUENTAS

@ Manual de Usuario | Colapsar todo

USUARIO: TrBCUENTASImario. petersen

Pagina 3 de 3 (29 elementos) (<] 1 2 [3]
‘ Estado | ‘ Descripcion ‘ | Tramo ‘ | Expediente |
i
| Sector 4[] | organismo al-] [ Agente af] ‘ 014 2013 2012 | 2011 2010 2009 2008
£ FINCA RIO NEGRO EL CHALICAN SILVIA ADRIANA HUBEID PARCO Finalizada(™)
£ FONDO SOLIDARIO DE COSEGURO : Ex. Preliminar
£ HOSPITAL DE NINGS DR. HECTOR QUINTANA DANIEL OSCAR USTAREZ Con PARC
O HOSPITAL JORGE LRO Sl LRI10 EDGARDO BARIO Aprobada
& DPTO, AUDITORIA
N ) MUNICIPALIDAD DE SAN SALVADOR DE JUIUY ANA CORINA BARCAT En Estudio
£ SAME 107 NEREO AQUILES CARRIZO En Estudio
£ SECRETARIA DE ESTADO DE DEPORTES ANA CORINA BARCAT PARC Estudio Descargos
) CARINA RAQUEL UCCT PARC Finalizado (**)
£ SECRETARIA DE LA NIFEZ, ADOLESCENCIA Y FAMILIA -
SUSANA RAQUEL TAPIA PARC Finalizado (**)

En este caso el usuario ha cambiado la perspectiva
de la consulta de desea realizar, parte con la
premisa de saber que rendiciones de cuentas se
encuentran en cada sector, con las sudimensiones

de organismos y agentes. Por ejemplo con esta
consulta se podria observar a simple vista como
se comportan los organismos que dependen de
este sector en lo que respecta a las presentaciones.

Estado & | | Organismo
| L (Mostrar Todos) :apy Este caso presenta como puede filtrarse algunos de los
L] Con Intimacién ‘pey valores en las dimensiones, por ejemplo en esta pantalla
v No Presentada - .. ..
TN Rinde witc se ha filtrado el estado de las rendiciones limitando la
[Ip.AR.C.(Juicio)  uec muestra solo para las rendiciones de cuentas que no fueron
M P.AR.C.O. 4o c. presentadas y aquellas que se encuentran con PARCO.
[CIR.C. Presentada nyy Nuevamente cambiamos la perspectiva observado el cubo
LIR.C. Presentada Web ans desde el punto de vista de estado.
| Aceptar | ‘ Cancelar | @
Sl = 1 |
4
0‘ 101
*
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CUBO DE RENDICION DE CUENTAS

USUARIO: TRIBCUENTAS\mario.petersen

@ Manual de Usuario Colapsar todo

Pigina 11de 13 (121 elementos) (<] 1 2 3 .. Z 8 2 10 [11]1 12 13 3]

‘ Descripcidn \:I‘ |Tramn |:|| ‘ Expediente I:I‘ | Agente I:I‘ | Sector |:\|

‘ Estado ABl ‘ Organismo

[ Mo Presentada

= P.AR.C.O.

Al 2014 2013

UNIDAD COOR PLAN CAMBIO TABACALERO JUJERO UCPCT)

CENTRO JUDICIAL SAN PEDRO DE JUIUY Con PARCO
CO.DE.PO. Cooporacion para el Desarrollo de |a Cuenca Pozuelo (CODEPO) PARCO Finalizado(**)
COMEDORES INFANTILES PARCO Finzlizado
COMISION MUNICIPAL DE ARRAYANAL Con PARCO
COMISION MUNICIPAL DE TUMBAYA Con PARCO
HOSPITAL MONTERRICO PARCO Finalizado(™*)
MUNICIPALIDAD DE EL AGUILAR PARCO Finalizado(**)

Pigina 11 de 13 (121 elementos) [<] 1 2 2 .. 7 8 9 10 [11] 12 13 [3]

En la altima implementacion hemos enriquecido el Cubo con informacién de suma importancia al
momento de analizar una rendicion de cuentas en particular, en este ejemplo se hico clic sobre la
rendicion de cuentas 2014 de Agua de los Andes, se abre una pantalla con toda la informacion generada
por los sistemas mesa de entrada, sistema de control de plazos y sistema de gestion de documentos.

CUBO DFE RENDICION DE CUENTAS ~ US

Pdgina 1 de 24 (240 elementos) 11

2 3 456 7 .22 23 XM

]

Expediente de Rendicion

EXPEDIENTE
Expediente: {14) 800-21420150

‘ Estado \:\‘ | Descripcidn |:|| | Tramo IZI‘ | Sector \:\‘ | Agente |:||

idEstado Ejercicio ¥ | -
| Organismo AI:I| | Expediente A\:\‘ 2014
AGUA DE LOS ANDES En Estudio
AYUDA EXTRAORDINARIA A COLEGIOS PRIVADOS - SECRETARIA DE EDUCACION (%)
BANCO DE ACCION SOCIAL B.A.S. (BAS)
CENTRO DE REHABILITACION DR. VICENTE ARROYABE En Estudio
CENTRO JUDICIAL SAN PEDRO DE JUIUY Con Intimacid
CENTRO SANITARIO R/C WEB |||
CO.DE.PQ. Cooporacidn para el Desarrollo de la Cuenca Pozuelo (CODEPQ)
COLEGIO DE ESCRIBANOS En Estudio
COLEGIO DE ESCRIBANOS DE JUJUY
COLEGIO MEDICO DE Juiuy I

<
Pigina 1 de 24 (240 elementos)

[11 2 3 4567 .2 232

B

(*) ->Organismos no vigentes
(**) ->PARC/PARCQO finalizado con curso vigente dentro del TRIBUNAL DE CUENTAS {|
[***) ->Rendiciones con mas de un expediente.

1

0 i AGUA DE LOS ANCES Fecha Ing.. 20/052015 Hora Ing.. 202
Caratula: RENDICIGN DE CUENTAS GENERAL ANUAL - ESTADOS Folios.: 21
‘CONTABLES POR EL EJERCICIC CERRADC AL 31 DE DIEIEMBRE DE Cuerpos: 1
2014
Sector donde se encuentra el E xpediente: DIV, AUDITORIA Il
Agente que tiene el E xpediente: GECRGINA PACLA MAZZA
INFORMACION DE RENDICION DE CUENTAS
Ejercicio: 2014
Estado Gral. de la R endicidn: R.C. Fresentads.
Estado de la Rendicion: En Estudic
Etapas deE studio Etapas de Juicio de Cuentas

Inicio: 08/07/2015 Inicio:
Fin Plazo 6 Meses 08012018

DiasRed. 155

Fin Plazo 6 Meses: -
DiasRest. -

Tramo Actual
Tramo: Estudio de la rendicisn
Inicio: 30/07/2015
Plazo: 30

Fin: 1403/2015
Restan: 27

TRAMO EN EJECUCION

Resoluciones

1688-5-1-2015

Otra forma de mirar el cubo es con un analisis estadistico, en esta pantalla podemos observar la
estadistica discriminada por organismos, estados y ejercicios, en forma subtotalizadas y totalizadas.
Tal como se explico anteriormente el usuario tiene la libertad de cambiar la perspectiva.

| Expediente [ || | sector [~ || | Descripcion Tramo ||| | idEstado |- || | Descripeion |||
| organisme o[~ [ estado a[~]|| 2010 | 2011 | 2012 | 2013 | 2014 | Total General
P.A.R.C.(Juicio) 1 1 1 3
= AGUA DE LOS ANDES }7'1_6_ rocentada N N S
AGUA DE LOS ANDES Total 1 1 1 1 1 5
= AYUDA EXTRAORDINARIA A COLEGIOS PRIVADOS - SECRETARIA DE EDUCACION (*) No Presentada 1 1 1 1 1 5
=) BANCO DE ACCION SOCIAL B.A.S. (BAS) e Prsam?da E 1
P.A.R.C.(Juicio) 1 1 1 1 4
BANCO DE ACCION SOCIAL B.A.S. (BAS) Total 1 1 1 1 1 5
P.A.R.C.(Juicio) 1 1
= CENTRO DE REHABILITACION DR. VICENTE ARROYABE P.A.R.C.O. 1 1
R.C. Presentada 1 1 1 2
‘CENTRO DE REHABILITACION DR. VICENTE ARROYABE Total 1 1 1 1 1 5
Con Intimacién 1 1
= CENTRO JUDICIAL SAN PEDRO DE JUIUY P.A.R.C.(Juicio) 1 1 2
P.A.R.C.O. 1 1 2
‘CENTRO JUDICIAL SAN PEDRO DE JUIUY Total 1 1 1 1 1 5
P.A.R.C.(Juicio) 1 1 1 3
= CENTRO SANITARIO R.C. Presentada 1 1
R.C. Presentada Web 1 1
CENTRO SANITARIO Total 1 1 1 1 1 5
| Total General 2329 245 233 223 2323 1183

4

102 0‘
*

4



CONCLUSION

“‘Reinventar” es crear en el seno de la
administracion publica una “cultura de espiritu
empresarial” que facilite la introduccion de
mecanismosdemercadoypensamiento estratégico
en el sector publico. Ahora, las organizaciones
publicas tendran que operar con una orientacion
de planificacion estratégica de largo plazo,
centrandose en los resultados, remitiéndose
a los incentivos del mercado y tomando en
cuenta las actitudes y los comportamientos del
«cliente-ciudadanoy, para satisfacer plenamente
sus demandas y expectativas (Lawrence R. y
Thompson, 1999)°.

La posibilidad de acceder a informacion y
herramientas para la implementacion de nuestro
proyecto posibilito avanzar en el conocimiento
y la viabilidad para su implementacién. La
conformacion de un equipo interdisciplinario
y la ayuda incondicional de los funcionarios
del Tribunal de Cuentas de Jujuy aportando sus
conocimientos, experiencias y poniendo a nuestro
alcance la tecnologia necesaria para que proyecto
pudiera concluirse exitosamente.

Los principales beneficiarios de las primeras
soluciones van a ser quienes se encargan de
realizar los controles de gestion (Funcionarios,
Jefes, Coordinadores, etc.) para la Rendiciones de
Cuentas Anuales, al contar con una herramienta
que les permita acceder a informacion potencial
para la toma de decisiones.

Las primeras muestras expusieron buenos
resultados permitiéndonos obtener experiencia
y tomar conciencia de la verdadera potencia
que tiene BI para la implementacién dentro
del Tribunal de Cuentas. Siendo este un nuevo
desafio para que el BI no sea una solucion para
un sector en particular sino que se expanda a la
totalidad del Tribunal.

La aceptacion y niveles de usabilidad de los
usuarios nos van obligando e incentivado en
plantear nuevos objetivos y metas que nos
mantienen constantemente en preparados para
dar soluciones a los requerimientos.

s 3 http://www.sgp.gov.ar/contenidos/onig/planeamiento
estrategico/docs/biblioteca_y enlaces/ngpfinal. PDF

Siendo el deseo de la division Computos
del Tribunal de Cuentas que nuestros
implementaciones, conocimientos y experiencias
sean compartidos con todos los organismo de
control de la Argentina.
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CPN Batistuta, Stella Maris
CPN Petean, Romina Leila

Tribunal de Cuentas de la Provincia de Santa Fe

TEMA

EL TRIBUNAL DE CUENTAS DE LA PROVINCIA DE SANTA FE
ANTE LOS DESAFIOS EN LA APLICACION DE LAS TICS ALOS
HOSPITALES PUBLICOS DE LA PROVINCIA

RESUMEN: El presente trabajo muestra el desafio del Tribunal de Cuentas de la Provincia de Santa
Fe para aplicar las TICs., en los Hospitales Publicos descentralizados, como respuesta a una
poblacion continente signada por su mayor vulnerabilidad.

Los hospitales pablicos que cumplan normativas vigentes del TGPy apliquen las TICs responderian
satisfactoriamente ante requerimientos del propio Organo de Control y necesidades de su
comunidad beneficiaria.

Mantener informacion actualizada y conforme a principios que se proponen en el presente trabajo
propenderia a anticipar, corregir y generar culturas de registracion y percepcion acorde a las
exigencias contables. Todo lo cual requerira de sistemas estadisticos, cuadros y graficos, para
la determinacion de tasas e indicadores que permitan comparar y evaluar posibles desajustes
en la atencion del paciente, de ese modo completar un circuito de informacion y analisis con los
Hospitales - Ministerios de Salud, y otros organismos que intervienen en la toma de decisiones.

PALABRA CLAVE

TICs aplicadas en los Organos de Control. Control Publico aplicado a Hospitales.

EL TRIBUNAL DE CUENTAS DE SANTA FE ANTE LOS DESAFIOS EN LA APLICACION DE LAS TICS A LOS HOSPITALES PUBLICOS DE LA PROVINCIA

METODOLOGIA DE INVESTIGACION

Objetivo_General: la aplicacion de TICs, por
parte de los Organos de Contralor a los Efectores
de Salud Provinciales.

Obijetivos especificos:

- Aplicaciéon de las Tics en la captacion
y aplicacion de recursos propios y fondos
provenientes del Estado Nacional y Subnacional.

- Beneficios generados por la aplicacion de las
TICs en las prestaciones asistenciales.

Si partimos del supuesto de que los Hospitales
Publicos descentralizados no cumplen con las
normativas impuestas por el Tribunal de Cuentas
delaProvinciade SantaFe, y cuentan con precarias
tecnologias de informaciéon y comunicacion,

o’d
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entonces resulta interesante conocer ;por que
carecen de herramientas?; ;cual es el ambito en
que se desarrollan contextualmente? es alli donde
podremos comenzar a suponer que la mision
de controlar la obtencion y utilizacion de los
fondos publicos requiere la aplicacion de dichas
tecnologias ajustadas, asimismo, a las realidades
sociales de cada ambito, region, pais o en la union
cooperativa de ellos.

Porsuparte,yenelafan deagregarvalor,alapuesta
en practica de metodologias que contribuyan
a la eficacia de dichas organizaciones es que
se referencian las Tecnologias de Informacion
Aplicadas al Control (TTAC)'.

- Y con fundamento en la propia experiencia y

1 Losoviz Eduardo, Teoria de la Informatica, ediciones de
contabilidad Moderna, Buenos Aires 1984



las conclusiones de relevamiento de datos es que
resulta procedente plantear la siguiente hipotesis
de investigacion:

- El Control aplicado a los Recursos Publicos
captados por los Efectores de Salud responden a
los requerimientos de la poblacion.

En tal sentido la metodologia aplicada al presente
estudio consiste en disefiar un analisis descriptivo,
orientado a los dictdmenes emitidos en relacion
a los Efectores de Salud, que dan cuenta de la
falta de acceso a herramientas informatizadas,
pero también al incumplimiento del marco legal
establecido por el control externo.

Se asumen objetivos de tipo comparativos
orientados a la recoleccion de informacion tanto
de situaciones actuales como pasadas.

DESARROLLO DEL TEMA

Justificacion:

Un sistema integrado de registros de los recursos
permite contar con informacion en tiempo real en
cada uno de sus momentos y etapas de percepcion.

Enlatransferencia de fondos de un estado nacional
a un subnacional, municipio/s y/o comunal “...
se debe garantizar que la distribucion de esos
recursos no dependan de la voluntariedad de un
funcionario ni se esté a las resultas de acuerdos
politicos circunstanciales?...”

Los modernos programas de reforma de
la  administracion  financiera  revalorizan
la importancia de la informacion publica
sistematizada en forma integral e integrada;
siendo imprescindible para el control de las
responsabilidades de agentes o funcionarios y
para el analisis econdémico - financiero de la
participacion del Estado en la sociedad, como
asimismo un instrumento indispensable en el
proceso de toma de decisiones a “tiempo real®”.

Ahora bien, la mayoria de la doctrina comparte
que la finalidad mas importante de la contabilidad

publica es el control.
2 LAS HERAS, JOSE MARIA. “Estado Eficiente” Editorial.

Osmar D. Buyatti (2004). Pag. 408.
3 Op. cit LAS HERAS, JOSE MARIA, Pag. 424.

De tal modo que Miguel Angel Ale, cita a la
doctrina italiana refiriendo a que los autores
Besta, Dalvise y Cerboni han manifestado que la
“contabilidad del Estado es la ciencia del control
antecedente, concomitante y posterior de la

administracion economica del estado*”.

Contintia exponiendo dicho autor que en los
términos de Besta se puede definir el control
en la hacienda publica como “aquella parte
de la administraciéon por la cual todo trabajo
administrativo se revela y estudia en sus causas
y efectos, para poder dirigirlo con conocimiento
fundado, y se estimula y ajusta para que obre
en la forma en que la autoridad eminente haya
considerado y establecido como mas beneficiosa.

Es asi, como el control aplicado a la gestion
economico-financiecra del Estado, asume
extremada complejidad por las especiales
caracteristicas de la hacienda publica y su
creciente y diversificada actividad.

Donde todas las reparticiones del estado
que manejan un cuantioso patrimonio o los
recursos que se les asignan, producen en su
funcionamiento operaciones que seran ejecutadas
por varias personas que realizaran actos de
percepcidn, de compras, pagos, compensaciones,
permutas, emisiones, transferencias, atenciones,
etc., quedando demostrada la caracteristica de
complejidad mencionada.

Principios y estindares que rigen nuestro
sistema de control.

Equilibrio: A cada grupo de delegacion
conferido se le proporciona el grado de control
correspondiente. La autoridad se delega y
la responsabilidad se comparte, donde es
necesario establecer los mecanismos suficientes
para verificar que se estdn cumpliendo con la
responsabilidad conferida, y que la autoridad
delegada esta siendo debidamente ejercida™

Oportunidad: debe aplicarse antes de que se
efectue el error, de manera que sea posible aplicar
medidas correctivas con anticipacion.

4 ALE, MIGUEL ANGEL “Organizacion de la Hacienda del
Estado”. Editorial La Ley SAEel (2010). Pag. 93.
5 ALE, MIGUEL ANGEL. Op. Cit 255
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Objetivos: el control existe en funcién de los
objetivos, el control no es un fin sino un medio
para alcanzar objetivos preestablecidos.

Desviaciones: analizar y conocer las causas de
posibles desviaciones a fin de evitarlas en el futuro.

Costeabilidad: debe analizarse la viabilidad
financiera de implementar un sistema de control.

Excepcion: auxiliado por métodos
probabilisticos, estadisticos o aleatorios se
delimitaran adecuadamente las areas estratégicas
que requieren control.

Controlador: la persona o funcion que realiza el
control no debe estar involucrado con la actividad
a controlar.

Sobre este ultimo punto cabe citar a Collazo
“nutriéndose necesariamente el control de
desconfianza y sospecha, éste crea entre el
fiscalizador y el fiscalizado una tirantez de
relaciones que suele desvirtuar o anular la
funcion®”.

Componentes de las TI.

Comenzando con un concepto esencial,
el termino  “dato”, segin  Losoviz’

es “par, diada o conjunto de dos imagenes
convencionales (signos) estaticas,
correspondientes a un mismo aspecto de un
objeto, una de ellas nominal y la otra descriptiva”.
Por ejemplo, la fecha de nacimiento de una
persona es un aspecto (momento de nacimiento)
de un objeto (la persona), susceptible de poseer
imagenes estaticas. El componente nominal es
“fecha de nacimiento”, o nombre del dato, y la
descriptiva, la magnitud que asume el dato. En
este caso se compone con los valores de afio, mes
y dia en que nacio la persona®.

1. Datos: objetos internos y externos a la
organizacion, estructuradosynoestructurados,
graficos, sonidos, etc. Son la representacion

6 COLLAZO, OSCAR JUAN. “Administracion Publica”.
Ediciones Macchi. Buenos Aires, 1981. Pag. 323

7 LOSOVIZ, EDUARDO A. “Teoria de la informatica”.
Ediciones Contabilidad Moderna. Buenos Aires 1984.

8 FARIAS, JOSE CARLOS LUJAN. “La identificacion,
evaluacion y neutralizacion de riesgos de los sistemas
administrativos con contexto computarizado”. Tesis Maestria en
Adminiitracién Publica UNL- F.C.E. 2002. Pag. 86.
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formalizada de hechos, conceptos, objetos o
instrucciones, susceptibles de ser utilizados
para  comunicacidn, interpretacion y
procesamiento, por parte de personas o de
forma automatica.

2. Sistemas de aplicaciéon: suma de los
procedimientos manuales y programados (o
bien computadorizado s).

3. Tecnologia: incluye el hardware, los sistemas
operativos, los sistemas de administracion de
bases de datos, las redes, los multimedios,
etc.

4. Instalaciones: recursos utilizados para alojar
y dar soporte a los sistemas de informacion.

5. Personas: habilidades, aptitudes,
conocimiento y productividad del personal
para planificar, organizar, adquirir, entregar,
brindar soporte y monitorear los sistemas y
servicios de informacion.

6. Documentacion de procesos, manuales de
capacitacion y de los elementos tecnoldgicos
utilizados: si bien COBIT no lo sefiala como
un recurso especifico, dada la importancia
que reviste en ambitos de procesamiento
de transacciones con las caracteristicas,
en algunos casos turbulentas, de los entes
publicos, se lo considera indispensable.
Por lo tanto son necesarios los controles de
verificacion de existencia y actualizacion.

Tendencias hacia el uso y control de TI 'y TICs.

Lo expuesto se trae a colacion para dar lugar a los
componentes de la TT definidos en COBIT.

COBIT: “Objetivos de Control de Informacion y
Tecnologias Relacionadas” surge con la finalidad
de brindar un recurso educativo a los profesionales
dedicados al area de control. Se trata de una
herramienta que ayuda a llenar el vacio entre los
riesgos del negocio, las necesidades de control y
los temas técnicos.

Por su parte define al control como: “las politicas,
los procedimientos, las practicas y las estructuras
organizacionales concebidas para brindar una
garantia razonable de que los objetivos de negocio



se lograran y que los eventos no deseados se
impediran o detectaran y corregiran”.

Ademas analiza el impacto que las actividades de
control tienen sobre los recursos de T1.

TI: Tecnologias de Informacion cuyo objetivo
de control, se define como una declaracion del
resultado o fin que se desea lograr mediante la
implementacion de procedimientos de control
en una actividad de TI determinada.

Actualmente, la insercion de los sistemas de
informacion es cada vez mas profunda en las
distintas jurisdicciones de la Administracion
Publica, por lo que el valor del patrimonio se
incrementa, en virtud de la informacion de sus
transacciones y la tecnologia que la sustenta.

Ante esta situacion, todos los niveles de
direccion requieren mayor calidad, facilidad de
uso, adaptacidon a los objetivos, menor tiempo
de entrega de informes y reduccidon de costos,
demostrando asi los beneficios que brindan
las nuevas Tecnologias de Informacion (TI),
pero también los riesgos relacionados con su
implantacion.

A lo largo de los ultimos afos, la demanda de
informacion ha dejado de ser solo a nivel interno
de las organizaciones, amplidndose también a
otras del entorno, como ser inversores, acreedores,
clientes, ciudadanos y/o poblacioén en general.

Bonson (2000), menciona que “la distribucion de
informacion contable a través de Internet anade
una nueva dimension al reporting corporativo. La
informacion on line publicada en tiempo real, puede
llegar a sustituir a la informacion historica que
actualmente se suministra a los accionistas y otros
usuarios externos. Surge la necesidad de desarrollar
un nuevo modelo de auditoria continua para el
reporting on line en la medida en que la informacion
va a ser publicitada con una periodicidad cada vez
menor, modelo que bien podriamos denominar
auditoria telematica o teleauditoria”.

Es real la tendencia hacia el reporting continuo o
en tiempo real, lo que implica nuevos mecanismos
y técnicas de control de la informacion.

Ello conlleva también a implementar nuevos

sistemas de prevencion que permitan conformar
la denominada auditoria continua, auditoria on
line o auditoria automatica, segun otros autores.

Untrabajorealizado sobre los sistemas de auditoria
continua y supervision continua, mencionan que
mediante la implantacion de estos procesos es
posible cumplir con los crecientes requerimientos
regulatorios y de gobierno corporativo, mejorar
la supervision de la gestion de riesgos e impulsar
el rendimiento estratégico.

Mecanismos que deberian orientar las
auditorias en Organismos que utilizan/cen
TICs.

En el caso de andlisis del presente temario - los
Hospitales Publicos - manifiestan una dispar
situacion respecto al uso de las Tecnologias de
la informacion y comunicacion, por lo que desde
el TCP deberiamos comenzar a diagramar los
mecanismos para adaptar el proceso de control
en ellos, a fin de que la informacion obtenida
sea Uutil para la toma de decisiones y redunde en
beneficio de una poblacion continente signada
por su mayor vulnerabilidad, fundada en muchos
casos por lo siguiente:

» Dispersion geografica, cantidad de efectores
por cada provincia; grados de complejidad
diferentes, impedimentos existentes en las vias
de comunicacion terrestres.

» Ausencia de tecnologias de informacion
y comunicacion o deficientes sistemas
computarizados.

Consecuencia de ello, surge la imposibilidad
practica de ajustarse a los plazos establecidos por
las normas vigentes e impuestas por los drganos
de control.

Por su parte las condiciones descritas conllevan
a trasladar documentacion, realizar auditorias

fuera de la sede del efector lo cual impide:

% El conocimiento de las operaciones, sistemas
y caracteristicas propias de cada ente y la revision
de hechos posteriores a la fecha de cierre del
estado auditado que permitan constatar ajustes

realizados. <
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% El relevamiento, evaluacion y comprobacion
de los sistemas de control interno que garanticen
que el efector percibe todos los ingresos que
legalmente le corresponden como asi también
que todos los ingresos percibidos tienen su
respaldo en comprobantes vélidos, depositados
en Cuenta Bancaria e incluidos en el circuito
financiero reflejado en sus estados o balances de
movimientos de fondos.

R

¢ El Cotejo y revision de la documentacion
respaldatoria de las registraciones, en la busqueda
de la Razonabilidad de la informacién expuesta
de acuerdo a las normas legales y reglamentarias
vigentes, y la legalidad de los ingresos percibidos.

/7

% La imposibilidad de entrevistas personales
asiduas debido a la falta de vias de comunicacioén
y transportes adecuados que permitiera a los
responsables de los entes auditados responder
por las dudas o inquietudes que pudieran surgir
o la toma de conocimiento de actos o hechos que
inciden en la informacién expuesta.

Tal como se puede advertir, y sin dejar de recordar
la ausencia de un Sistema de Control Interno
adecuado en cada uno de los efectores, debemos
tener presente que las restricciones descriptas no
han sido impuestas por el ente controlado sino
que son consecuencia de circunstancias, tales
como las mencionadas en puntos precedentes.

De alli que sugerimos algunas aplicaciones:

Aplicacién de TICs por parte de los Organos de
Control Externo orientados a la fiscalizacion
de la captacion de recursos por parte de los
Efectores Publicos de Salud.

Ante las reiteradas y continuas deficiencias e
irregularidades que toman estado publico, surge
en primer lugar la necesidad de:

» Implementar actividades de capacitacion
al personal de cada efector, por parte de los
Profesionales Controladores de los Tribunales de
Cuentas.

Ello permitiria dar a conocer la normativa vigente,
mecanismos de registro y control, aclarar dudas y
situaciones concretas, como asi también generar un
vinculo mas cercano y directo entre quienes deben
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presentar las rendiciones y quienes la controlan,
incidiendo directamente en la unificacién de los
procedimientos y la cumplimentacion de los
requisitos a dichos efectores.

Paralelamente mejorarian los mecanismos de
control y tenderia a lograr una mayor eficacia,
eficiencia y economia en el cumplimiento de los
roles de todas las partes involucradas, con la:

» Aplicacion de sistemas informatizados, enred,
entre los Hospitales y los Tribunales de Cuentas,
donde la informacion comin sea registrada
digitalmente y pueda ser consultada y controlada
a través de internet (Gobierno Electronico).

» Para casos excepcionales; que no posean
acceso a internet, - refiriéndonos a Hospitales
Publicos distantes de las capitales provinciales
o alejados de los grandes centros urbanos -; ya
sea por la falta o ineficiente sefial o ausencia de
fibra optica que los conecte; se podrian poner
en practica software especificos, o alinear la
informacion en planillas Excel, previamente
disefiadas y unificadas para todos los efectores,
segun la informacion a procesar.

Esto permitird que los mecanismos sean iguales y
homogéneos para todas las partes intervinientes,
y por lo tanto la informacion emitida sera
unificada también, mejorando los procedimientos
de auditoria y control.

En tal sentido resulta/ria plausible:

1. Implementar mecanismos de control mas
completos y aprehendidos por todos los
actores involucrados; a saber:

2. Emitir Informes que exhiban el analisis

realizado a la organizacidon, abarcando
especificamente los aspectos:

e Prestacionales,

* Procedimientos Administrativos, y

e Sistemas de Control.

3. Estipular la periodicidad en la recoleccion y
analisis de datos relevantes.

* Deberd ser mensual por parte de la propia



institucion - en este caso los Hospitales - y
- trimestral respecto a la informacion a los
Organos de contralor:

IV. Control Interno: Ministerios de  Salud

provinciales;

V. Control Externo: Tribunales de Cuenta
Provinciales.

4. Evaluary corregir desvios en tiempo y forma:
* Poblacion cubierta,
* Descripcion del Ment prestacional,

* Modalidad de Provisionde servicios
(Laboratorio, radiologia, cirugia, internacion,
odontologia, emergencia, medicamentos, etc.)

5. Confeccionar Manuales de Funcionamiento
y Procedimiento:

Sistemas de Control:
* Auditoriade Facturacion,
» Auditoriade Terreno,

 Auditoriaen tiempo realizacion.

6. Establecer tasas e indicadores de consumo,
de consulta, de practicas de laboratorio, de

ingresos/egresos.

7. Estructuras
Ejecucion.

de Ingresos y Egresos o

- Complementando lo también

resultaria aplicable:

expuesto,

* Detallar metodologias propuestas para el
control de ingresos con auditorias de corte, que
comprendan la verificacion y determinacion de
los saldos y conciliaciones de los movimientos
bancarios con cierres equivalentes a los
periodos de balance - es decir trimestrales.

» Auditorias de corte, e in situ, sorteando las
distancias o los inconvenientes en las vias de
comunicacion apelando a las herramientas
existentes para mantener la informacion
actualizadas, sea a través de, la utilizacion de
te. Fax, scaner y via e-mail.

* Propenderaesquemas de balance articulados
y coordinados desde los TCP; de manera que
su aplicacion otorgue iguales resultados en las
distintas Provincias.

Ello permitira mantener informacion actualizada
y conforme los principios detallados al inicio del
presente trabajo, propenderia a anticipar, corregir
y generar culturas de registracion y percepcion
acorde a las exigencias contables.

Todo lo cual requerira de sistemas estadisticos,
cuadros y graficos, para la determinacion de tasas
e indicadores que permitan comparar y evaluar
posibles desajustes en la atencidon del paciente,
que si bien superan los controles y competencias
del TCP, deberian completar un circuito de
informacion y andlisis con los Hospitales -
Ministerios de Salud, y otros organismos que
intervienen en la toma de decisiones.

Propuesta de aplicacion al Caso Tribunal
de Cuentas de la Provincia de Santa Fe vs.
Hospitales Publicos descentralizados.

% Una alternativa podria consistir en otorgar a
la ciudadania poder para actuar como auxiliar de
control interno, responsable de salvaguardar los
principios de legalidad, imparcialidad, lealtad,
eficiencia y honor en la administracion publica
de la Salud.

% De tal modo, que el conjunto de recursos,
procedimientos y técnicas usadas durante el
proceso - almacenamiento y transmision de la
Informacion fue modificandose conforme se
actualizaban las TICs; dado que; en la actualidad
no solo basta con una computadora, sino que
Internet puede formar parte de ese procesamiento
realizado de manera distribuida y remota; donde
ademds se puede incorporar el proceso de
Telecomunicaciones en referencia a Dispositivos
muy distintos a lo que tradicionalmente se
entiende por Computadora (teléfono - movil,
o PC ultra portatil), con capacidad de operar
en red mediante comunicaciéon Inalambrica y
redundando todo ello en Mas prestaciones, Mas
facilidades y Mas rendimiento.

% Se actualizaria la  informacion  de
aquellos efectores que no poseen internet a la

+*OL 108
04



EL TRIBUNAL DE GUENTAS DE SANTA FE ANTE LOS DESAFIOS EN LA APLICACION DE LAS TICS A LOS HOSPITALES PUBLICOS DE LA PROVINCIA

implementacion de un sistema a través del cual
gradualmente todos puedan ir incorporando
tecnologias y herramientas de informacion y
comunicacion para mejorar el funcionamiento
que compatibilice los datos a registrar.

¢ Un software, o

/7

¢ Una Plantilla en Excel cuyo disefio contenga
datos uniformes e integrales.

% Tenderaunainfraestructura de red que permita
a las poblaciones acceder en forma integral a los
servicios, ya sea por medios manuales remitidos
via fax, por correo electronico o scanner; o bien
en las zonas en que posean Internet, generar los
software necesarios para que emitan la misma
informacion, lo cual introduciria cambios
plausibles en relacion a su inclusion y, por su
parte a la reduccion de costos administrativos,
aumento de la confianza ciudadana, transparencia,
responsabilidad en la utilizacion de fondos
publicos, aumento de la capacidad de ahorro,
entre otras.

CONCLUSION PROVISORIA:

Implementacion de TICs en la ejecucion de
Control Externo

Como menciona Daft’, “...Los sistemas de redes
pueden asumir muchas formas, pero la forma de
sistema de redes corporativas que ha tenido el
mas rapido crecimiento es la intranet, un sistema
de informacién privado que abarca a toda la
empresa y que utiliza los protocolos y estandares
de comunicacion de intranet y de la www pero
a la que solo tienen acceso las personas de la
compaiia. Como las intranet estan basadas en
web, se puede tener acceso a ellas desde cualquier
tipo de computadora o estacion de trabajo”.

A las ventajas o beneficios mencionados, también
se puede agregar que la implementacion de TICs
permite dar acceso al flujo de conocimientos
e informacion para mejorar las vidas de las
personas en general, facilita el trabajo; ofrece
exactitud de los datos y menores riesgos de error,
como también disminucion de costos operativos.

9 DAFT, RICHARD. “La experiencia del liderazgo”. Editorial
Cengags Learning Editores SA (2007), pag. 299
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CONCLUSION FINAL.

Las tecnologias de informacion y comunicacion
son el punto de referencia del siglo XX y el
principal rasgo del inicio del siglo XXI. La
difusiéon de sus herramientas (computadoras,
Internet, comunicacion moévil) ha permitido a la
sociedad lograr los instrumentos necesarios para
hacer accesible el conocimiento a las masas y
para aumentar la productividad en la industria, en
la agricultura, en los servicios y en la expansion
de la actividad cultural.

Ante ello, el mayor desafio de la era de la
informacion es evitar la brecha entre aquellos
que tienen y aquellos que no tienen acceso a los
bienes y capacidades que se requieren en la era
digital. La tecnologia de la informacion puede ser
una poderosa herramienta para el desarrollo de
una nueva conciencia critica, de la participacion
ciudadana y el control de los actos de gobierno.

En este contexto, la llamada “sociedad de la
informacion” ha sido alabada por los optimistas
porque mejora las oportunidades de crecimiento
y desarrollo a través de las TICs. Se consideran
capaces de mejorar los indicadores sociales, de
ofrecer nuevas oportunidades de desarrollo, de
fortalecer las democracias y de mejorar la vida
de los pobres en paises y regiones del mundo
subdesarrollado.

Sin embargo, no se puede dejar de considerar
que los beneficios de los avances tecnologicos
y sus ventajas para el desarrollo, no han sido
distribuidos equitativamente, por lo tanto el
impacto de la nueva tecnologia afecta a los paises
ricos y a los pobres de diferente manera. Se han
generado oportunidades y beneficios pero también
riesgos sociales indeseables. Las disparidades
dentro y entre los paises son enormes y no deben
aceptarse tacitamente, como algo “comun”.

Pero estas desigualdades pueden reducirse
usando las TICs mas intensamente, de forma mas
equitativa, y en varios sectores de la economia.

Su vinculo con la gobernabilidad local puede
ilustrarse mejor por la expansion de los servicios
educativos, del aprendizaje a distancia y de las
actividades culturales; por incentivos de trabajo,



por la expansion de los servicios judiciales y
el control de la justicia, por un aumento de la
nocién de ciudadania, la seguridad publica, los
derechos humanos y mads interaccion con las
autoridades, por el compromiso de los grupos
sociales, por el seguimiento de los proyectos
de interés publico, por el acceso a agencias de
proteccion al consumidor, por una prestacion de
servicios mas adecuada para los incapacitados,
por la expansion de los servicios: “Hablenos”
- “Evite las filas de espera” (bancos, personas
mayores, oficinas de correo), por la seguridad
publica (policia, departamento de bomberos),
seguridad y asistencia social, informacion
sobre las fuentes y usos de energia y energia
alternativa, salud, servicios publicos (transporte,
transito, vivienda), entre otros.

Segtn un estudio realizado en varias localidades
de América Latina'®, se reconoce generalmente
que el uso de las TIC en el sector publico es un
proceso de tres fases:

La primera implica la introduccion de
computadoras en la  gestion  publica,
particularmente en los servicios internos.

La segunda fase contempla la implantacion del
gobierno electronico. En este caso, la mayor
parte de las veces, se trata de un procedimiento
unilateral, esto es, del gobierno al ciudadano, y en
la mayoria de los casos no permite la interaccion.

Por ultimo, la tercera fase comprende la
utilizacion efectiva de las TIC para mejorar la
gobernabilidad. En este sentido, laintroduccion de
las TIC representa un paso decisivo en el proceso
de democratizacion de la informacién publica y
en la interaccidon entre ciudadanos y gobierno,
asegurando la provision de servicios por parte del
gobierno a las demandas y prioridades publicas,
asi como su control.

Como conclusién general, se puede observar
que declaraciones como “la informacion

10 BATISTA, CARLOS. “TICs para la gobernabilidad: La
contribucion de las Tecnologias de la Informacion y Comunicacion
a la gobernabilidad local en América Latina. NP3” - Nucleo de
Investigacion en Politicas Publicas. Universidad de Brasilia,
Brasil. Enero, 2003.

publica es publica” o “la informacién deberia
ser verdaderamente publica”, o incluso “el
total acceso a la informacion es un derecho del
ciudadano” respaldan la propuesta planteada en
esta investigacion.

Ejemplo de ello lo constituyen las Resoluciones
N° 0051/13 y 028/14 dictada por el Tribunal
de Cuentas de la Provincia de Santa Fe en su
busqueda de adopcion de mecanismos que
tiendan a mejorar el desarrollo competencias
y atribuciones conferidas a dicho o6rgano por la
Constitucion Provincial - Capitulo V - Articulo
81°; en pos de lograr una gestion de los recursos
e inversion de los fondos del erario publico cada
vez mas transparente, y cercana a la comunidad o
titulares de derecho.

La utilizacion de las TICs en la Administracion
Publica, esta directamente relacionada con la
democracia participativa (concepto en el que
no se ahonda por no ser foco del estudio de esta
investigacion), pero si expresamos que resulta
necesario que los mecanismos de transparencia
se transformen en rutina; la descentralizacion se
vuelva una practica corriente, y la educacion para
jovenes y adultos sea estimulada para reducir la
brecha digital.

Debido a que el capital intelectual es un elemento
esencial para el éxito de toda organizacion, ya
que es la forma de crear valor, y como indican
Kaplan y Norton'!,”las estrategias que son
las unicas formas sostenibles que tienen las
organizaciones de crear valor, estan cambiando,
pero las herramientas para medirla no”. He aqui
uno de los motivos por el cual los Contadores
Fiscales o Controladores no deben quedarse con
la simple técnica del ejercicio contable sino que
deben estar avidos de conocimiento, es decir,
vivir en la frontera del conocimiento y por ende
crear un sistema de informacion que satisfaga
las necesidades de los usuarios.

Paralelamente se requiere la infraestructura fisica
adecuada que permita la puesta en practica de las
TIC. Algunos de los mecanismos para ello son:

» expandir el sistema de telecomunicacion,

11 Kaplan R.S. y Norton D.P (2001) Op. Cit. Pag. 8
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» ampliar las lineas telefonicas,

» bajar los costos del sistema de acceso y
» el tiempo de uso,

» reduccidn de los costos de equipo,

» bajar los costos del proveedor de los
servicios, y

» lo mas importante, establecer puntos de
entrada que faciliten el acceso al publico.

Por ultimo las conclusiones a las que se arribaron
permiten verificar la hipdtesis planteada en
cuanto a la informacion que poseen los Hospitales
Publicos sobre la normativa vigente del TCP y a
que la aplicacion de TICs permitiria responder
satisfactoriamente a los requerimientos del
Organo de Control y a las necesidades de la
comunidad beneficiaria.
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